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Teststandarder for onlinekasino skal sikre, af spilsystemets funktioner fungerer hensigts-
maessigt. Praesentation af spilfunktioner over for spilleren kan forvraenges, hvis funktionerne
ikke fungerer pa en made, som man med rette kan forvente. Derfor skal spilsystemets funkti-
oner testes med henblik pa at sikre, at de fungerer pa en made, der stemmer overens med de
grafiske indtryk, som spilleren praesenteres for.

1.1 Overblik over deffe dokument

Der er fastsat en raekke krav til, hvordan testvirksomheder bliver akkrediteret til af foretage
prevning af tilladelsesindehavers spilsystem, forretningsgange og forretningssystemer, samt
hvor ofte prevninger skal foretages. Disse krav beskrives i afsnit 2 "Frekvens og testvirksom-
heder”.

Tilfeeldighedsfunktioner i filladelsesindehavers spilsystem skal testes med henblik pa af sikre,
af de rent faktisk er filfeldige, samt at spilafviklingen sker uafhangigt af kundens udstyr. Her-
udover skal praesentationen af spil vaere retvisende, og hvis der udbydes gratis spil, skal det
festes, at disse spil ikke giver et forvranget indtryk af gevinstchancen i forhold til spil med ind-
sats. Endelig er der krav fil fest af jackpots og spilleteknisk udstyr til brug i live kasino. Disse
test beskrives i afsnit 3 "Krav til fest af spilfunktioner”.

1.2 Version

Spillemyndigheden reviderer lebende certificeringsprogrammet. Seneste version samt versi-
onshistorik er tilgaengelig pa Spillemyndighedens hjemmeside.

Version 1.0 af 2014.07.04

e Ny strukturiforhold til den tidligere version 1.3, samt en reekke opdateringer pa en raekke
omrader. Derfor udstedes ny version 1.0. Det er hensigten fremover er af felge normal ver-
sioneringsnummerering.

Version 1.1 af 2018.01.01
e /ndringer foretaget i forbindelse med liberalisering af onlinebingo, heste- og hundevaed-
deleb og veeddemal pa kapflyvning med brevduer.

Version 1.2 af 2020.01.01
e Spillemyndigheden har fjernet kravet om af festvirksomhedens akkreditering skal henvise
fil en specifik version jf. afsnit 2.2.

Version 2.0 af 2023.01.01

e QOpdatering af krav fil akkrediterede testvirksomheder og personale. RNG-krav vedrerende
resulfatgenerering og RNG vedrerende andre funktioner er slaet sammen i ét afsnit. Krav
om 3-sekunders-regel flyttet fra inspektions- til teststandarder. Tilfejelse af krav til test af
fysisk udstyr anvendt til live kasino. Derudover er der foretaget generelle filpasninger og
specificeringer.

Version 2.1 af 2023.10.01
e Opdateret visuelt layout af dokumentet. Fa sproglige rettelser. Ingen andringer til krav.

Ved udgivelse af en ny version af certificeringsprogrammet offentligger Spillemyndigheden,
hvis nedvendigt, refningslinjer for en overgangsordning og gyldigheden af allerede gennem-
ferte prevninger.

Det skal fremhzeves, at det er den danske version, der er bindende. Den engelske version er
udelukkende af vejledende karakter.
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1.3 Anvendelsesomrade

Teststandarder for onlinekasino finder anvendelse pa udbud af onlinekasino (§ 18 i lov om
spil).

For online bingo udbudt via v finder felgende krav i dette dokument ikke anvendelse.
e Afsnit3:3.2.1.3;3.4

1.3.1 Seerligt for onlinebingo udbudt via tv

Krav til online bingo gaelder ogsa for online bingo udbudt via tv. Hvis tilladelsesindehaver ikke
har et spilsystem til udbud af onlinebingo via tv skal "spilsystem” forstas som ftilladelsesinde-
havers manuelle arbejdsgange. Tilladelsesindehaver behever saledes ikke have et automa-
fisk system fil handtering af kravene, men skal sikre sig, at de manuelle arbejdsgange opfyl-
der kravene. Tilladelsesindehaver skal lebende dokumentere at arbejdsgangene overholder
kravene.



Frekvens og testvirk-
somheder
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2.1 Certificeringsfrekvens

Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pd maksimalt 12 kalender-
maneder sker cerfificering i overensstemmelse med kravene i dette dokument.

211 Forste certificering

Tilladelsesindehaver skal veere certificeret ferste gang, inden der kan udstedes filladelse fil
spil, medmindre Spillemyndigheden har oplyst andet. Se afsnit 2.1.3 i de generelle krav for
yderligere oplysninger.

212 Fornyet provning

Tilladelsesindehaver skal som udgangspunkt have foretaget en ny prevning inden 12 mane-
der fra seneste prevning. Det skal fremga af standardrapporten, hvornar der er sket fornyet
prevning.

Standardrapporten som dokumenterer den fornyede prevning skal veere Spillemyndigheden
i haende senest fo maneder efter, at prevningen er foretaget.

En fornyelse af prevningen kan vaere baseret pa stikprever og efterlevelse af kravene i doku-
mentet "SCP.06.00.DK - Program for styring af systemaendringer”.

213 Udsafttelse af fornyet pravning

Tilladelsesindehaver kan udszette prevningen op til to maneder fra tidspunktet, hvor der
skulle veere foretaget en ny prevning. Den nye prevning skal séledes vaere afsluftet senest 14
maneder fra seneste certificering og standardrapporten skal vaere Spillemyndigheden i
haende inden samme frist.

Spillemyndigheden skal underrettes, inden prevningen udsaeftes.

Fristen for fornyelse af prevning forkortes med den tid den tidligere 12 maneders frist har vae-
ret udsat. Hvis man fx udnytter de maksimale fo maneders udsaettelse, skal naeste prevning
fornyes efter 10 maneder. Tidspunktet for naeste prevning skal afspejle dette i standardrap-
porten.

Muligheden for udsaettelse af prevningen gzelder kun for filladelsesindehaveren. Muligheden
geelder sdledes ikke for filladelsesindehaverens eventuelle leveranderer.

2.2 Akkrediterede festvirksomheder

For at sikre, at de nedvendige kvalifikationer er til stede, nar prevning udferes, skal testvirk-
somheden og dennes ansatte leve op fil kravene i dette afsnit.

2.2.1 Krav fil testvirksomhed

Prevning af online vaeddemal skal udferes som akkrediteret prevning af et laboratorium, der
er akkrediteret efter ISO/IEC 17025 eller ISO/IEC 17065 i henhold fil Spillemyndighedens cer-
fificeringsprogram SCP.01.03.DK. Akkrediteringen skal foretages af DANAK (Den Danske Ak-
krediteringsfond) eller et tilsvarende akkrediteringsorgan, som er medunderskriver af EA’s
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(European co-operation for Accreditation) multilaterale aftale om gensidig anerkendelse mht.
prevning eller for laboratorier udenfor EA’'s omrade af et akkrediteringsorgan, der er medun-
derskriver af ILAC’s (the International Laboratory Accreditation Co-operation) mulfilaterale af-
fale om gensidig anerkendelse mht. prevning.

Dokumentation for testvirksomhedens akkreditering vedlaegges certificeringsrapporten. Al-
ternativt kan der linkes til akkrediteringen i certificeringsrapporten.

2.2.2 Krav til personale som udferer prevningen

Prevningen skal udferes af personale, der er filstraekkeligt kvalificeret jf. kravene i afsnit 6 i
ISO/IEC 17025 eller ISO/IEC 17065. Den akkrediterede testvirksomhed skal derfor ansaette
filstraekkeligt kvalificeret, kompetent og erfarent personale.

223 Kravtil personale som superviserer prevningen og aftesterer certificeringsrapporten

Udferslen af certificeringsarbejdet skal superviseres og certificeringsrapporten skal attesteres
af én eller flere personer, der indestar for, at arbejdet er udfert fagligt forsvarligt. Disse perso-
ner skal opfylde felgende krav:

a. Ved test af Random Number Generator skal supervisoren have en relevant kandidat- el-
ler PhD-uddannelse, eller pa anden made kunne demonstrere relevante kvalifikationer
og have minimum 5 ars erhvervsmaessig erfaring med at inspicere spilsystemer.

b. Ved fest af andre spilfunktioner skal supervisoren have en relevant uddannelse eller pa
anden made kunne demonstrere relevante kvalifikationer og have minimum 5 ars er-
hvervsmaessig erfaring med at inspicere spilsystemer.

Se afsnit 2.2 i de generelle krav for yderligere oplysninger.
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3.1 Kravfilfest af RNG

3.11 RNG-egnethed i forhold fil resultatgenerering i spil og andre funktioner med element
af titfeeldighed

1 Resultatgenerering i spil med et element af tilfaeldighed, skal baseres pa en certificeret Random Number Generator
(RNG) og dertilherende funktionalitet (seeding, kortlaaegning, blanding osv.)
2 Funktioner, der ikke er resultafgenererende, men har et element af tilfaeldighed, skal baseres pa en certificeret RNG

(Random Number Generator) og dertilherende funktionalitet (seeding, kortlaegning, blanding osv.)

Vejledning: Dette kunne fx vaere spillerens sade ved et pokerbord i en turnering eller genereringen af spilleplader til

onlinebingo.
3 RNG skal vaere almindeligt anerkendt som vaerende en kryptografisk staerk kilde til udtraekning af tilfeeldige numre.
4 RNG-output skal besta en af felgende statistiske test:

e  DIEHARDER-testpakken,
e NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite) eller
e Enfilsvarende festpakke pa mindst samme niveau.

Testene skal udferes pa en datamaengde, som den akkrediterede testvirksomhed genererer og vurderer er tilstraekkelig
fil at sikre statistisk valide resultater.

3.1.2 Anvendelse af RNG-output

1 Nar RNG-oufput modtages fx nar et spil anmoder RNG’en om en raekke af tilfaelde tal, skal output anvendes i den raek-
kefolge det modtages.

Vejledning: RNG-output ma ikke filsidesaettes pga. "adaptive behaviour”, hvilket forbyder automatisk eller manuelind-
griben, som &ndrer sandsynligheden for et givent resulfat mens spillet spilles.

2 Spilsystemetf skal sikre, at der er sporbarhed mellem RNG-udtraek og begivenheden i spillet.

Vejledning: Tilladelsesindehaveren skal kunne verificere, af resultaterne fra RNG er de samme som dem, der er i spilsy-
stemet efter begivenheden.

3 Hvis reglerne i spillet kraever en raekke eller en korflaegning af enheder eller begivenheder, der skal saettes op pa for-
hand (fx placeringen af skjulte objekter inden i en labyrint), ma enheder eller begivenheder ikke fa ny raekkefelge eller
ny kortlaegning, medmindre det fremgar af spillereglerne.

4 Tilfeeldige udfald ma ikke vaere pavirket eller kontrolleret af andet end talvaerdier frembragt pa en godkendt made af
den verificerede RNG kombineret med spillereglerne.

Vejledning: Dette udelukker ikke spil, der midlertidigt aendrer karakter under afvikling, eller jackpot bestemt af andet
end enkle spilleresulfafer, fra at kunne fillades.

Vejledning: Dette betyder fx, at spillets eller spillerens historik ikke ma have indflydelse pa sandsynlighederne i spillet,
hvis det ikke er oplyst fil spilleren.

3.1.3 Procedure ved fejl pa RNG

1 I tilfaelde af fejl pA RNG-output, herunder manglende output, skal RNG’en deaktiveres.

Vejledning: Det er muligt at overga til en backup RNG, forudsat at denne overholder de krav, der stilles til RNG i dette
dokument.
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314 Seeding

| 1

|SpilsysTemeT skal sikre RNG output ved at anvende en hensigtsmaessig og effekfiv metode til af seede og re-seede.

315 Sikkerhed

1 RNG-output skal sikres indtil det anvendes.
Vejledning: RNG-output ma ikke fransmitteres ukrypteret mellem RNG-server og spil-server.
2 RNG-output, der kortlaegges til et symbol eller en begivenhed, skal anvendes straks og i overensstemmelse med spille-

reglerne.

Vejledning: Dette forhindrer ikke at spil, der midlertidigt &ndrer karakter under afvikling, afvikles i henhold fil spillereg-
lerne for disse spil. Dette forhindrer heller ikke, at den visuelle praesentation af fx frukne numre i et bingospil er forsin-
ket, eller at der er trukket mere RNG-output end spillet skal bruge.

3.2 Spilafvikling

321 Generelt

1 Spil skal afvikles uafhaengigt af kundens udstyr og/eller kommunikationskanal.
Vejledning: Spillogikken skal saledes afvikles i spilsystemet og ikke pa spillerens udstyr, hvilket bl.a. betyder, at spilsy-
stemet ikke ma bruge oplysninger om kunden eller kunders udstyr il brug for dannelse af spilhaendelser.

2 Spilsystemet skal sikre, at der gar mindst 3 sekunder mellem hver afvikling af et givent spil.
Vejledning: Afvikling skal forstas som hele forlebet fra spillet seettes i gang til og med resultatet er praesenteret for kun-
den fx fra der trykkes pa spin pa en spilleautomat til praesentationen af resultatet.
Vejledning: Ved brug af "auto play”-funktionalitet skal der ga mindst 3 sekunder mellem hver praesentation af resultatet.

3 Ved afvikling af online bingo skal spilsystemet sikre, at der gar mindst 3 sekunder mellem fraekning og/eller visuel pree-
sentation af hvert nummer/symbol.
Vejledning: Hvis numre/symboler fraekkes lebende i forbindelse med afvikling af spillet, skal dette ske med mindst 3
sekunders inferval.
Vejledning: Hvis numrene/symboler er trukket forud for spillefs start, skal den visuelle praesentation af hvert num-
mer/symbol for spillerne ske med mindst 3 sekunders interval.

3.2.2 Spiluden indsats

1

Spil uden indsats (gratisspil, spil for sjov, prevespil mv.) skal afvikles af en RNG, som er certificeret efter krav i dette do-
kument og som har samme spillogik, som nar spillet afvikles med indsats.

Vejledning: Spil uden indsats ma saledes ikke give indtryk af, at gevinstchancen er sterre, end den i realiteten er i spil
med indsats.

3.23 Retvisende praesentation af fitfldighed

1 Alle spilhandelser skal praesenteres korrekt.
Vejledning: Koncepter som fx konstruerede "near-miss" anses ikke som korrekt praesenfation af en spilhandelse.

2 Spil skal give et retvisende indtryk af, i hvilket omfang en kunde kan pavirke resultatet.
Vejledning: Kunden ma ikke gives indtryk af af resultatet kan pavirkes, hvis dette ikke er muligt.

3 Spilsystemet skal sikre, at alle handelser, der bliver praasenteret som vaerende baseret pa filfeeldige udfald, ogsa har
lige stor sandsynlighed for at producere et givet udfald, hver gang handelsen forekommer.
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Vejledning: Denne sandsynlighed skal vaere den spilleren umiddelbart gives indfryk af i brugergraensefladen (fx ved det
visuelle udtryk). Undtaget herfor er, hvis def ogsa af brugergraensefladen tydeligt fremgar, at man skal se et andet sted
for de reelle sandsynligheder.

Vejledning: Spillene ma ikke filpasse sig spillerens adfzerd, medmindre der fx er tale om et konkret valg i spillet, der er
en del af spillogikken og som er praesenteret i spillereglerne.

4 Spil, der indebaerer simulering af en fysisk enhed (roulettehjul, spillekort, valser pa spilleautomat osv.), skal give retvi-
sende resultater i overensstemmelse med forventningen til denne fysiske enhed.

Vejledning: Hvis et spil praasenteres som en direkte eller indirekte simulation af en fysisk enhed, skal simuleringen vaere
identisk med den forventede opfersel af den fysiske enhed.

3.2.4 Tilbagebetalingsandele

1 Den teoretiske tilbagebetalingsandel, som er oplyst i spillereglerne, skal vaere korrekt.

2 Tilbagebetalingsandelen ma ikke manipuleres af systemet.

Vejledning: Der ma saledes ikke ske nogen form for indgriben for at opretholde en konstant tilbagebetalingsandel til
spilleren. Dette udelukker ikke, af praesentationen af spillet filpasses pa baggrund af konkrete valg foretaget af spilleren
jf.krav3.2.3.2 0g3.2.3.3.

3.3 Jackpots

331 Generelt

1 Spilsystemetf skal sikre, at de fakfiske midler, overfert fil en jackpotpulje, stemmer overens med, hvad der er angivet i
reglerne for den pageeldende jackpot.
Vejledning: Hvis der er et loft pa en jackpot, skal alle yderligere bidrag, nar loftet er ndet, krediteres i en anden pulje.

2 Spilsystemet skal sikre, at tilbagebetalingsandelen stemmer overens med, hvad kunden er blevet stillet i udsigt, upaag-
tet spilindsatsenheden.

3 Hvis der er en minimumsindsats, for at en kunde kan udlese en jackpot, skal grundspillet (ekskl. Jackpot) have den op-
givne tilbagebetalingsandel.

4 Spilsystemet skal sikre, at alle kunder, der bidrager fil en jackpot-pulje, har muligheden for af vinde jackpotten, mens de
spiller det pageeldende spil.

5 Spilsystemet skal sikre, at sandsynligheden for at vinde jackpotten er linezert proportionel med kundens bidrag fil pul-
jen per spil.

34 Live kasino

3.41 Spilleteknisk udstyr

1 Sandsynligheden for gevinst pa de enkelte numre pa roulettehjulet skal vaere lige stor

2 Roulettehjul anvendt udelukkende til live kasino skal certificeres med et inferval pa maksimalf 1 ar.
Roulettehjul anvendt fra et fysisk landbaseret kasino skal certificeres med et interval pa maksimalt 2 ar.

Vejledning: Testvirksomheden vurderer hvilke test der er tilstraekkelige til at sikre sandsynligheden jf. 3.4.1.1. Der er
mulighed for overfersel af tidligere udferte inspektioner jf. krav 2.3 i SCP.00.00 - Generelle krav.

3 Kortblanderen skal vaere designet sdledes, at den kan udrydde ethvert menster/menstre, der er infroduceret for
spillekortene, for de placeres i blanderen, der vil pavirke resulfatet af det naeste spil.

4 Kortblanderens funktion ma ikke kunne forstyrres eller afbrydes (med undtagelse af ved afbrydelse af stremmen)
uden af def vil blive opdaget.

5 Kortblanderen skal under normal driff vaere i stand til at blande og udlevere spillekortene uden at efferlade maerker

eller skade pa kortene, der gor det muligt for spilleren at identificere specifikke kort.
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Kortblanderen ma ikke give informationer fil spilleren, der ger det muligt at:
e  Forudsige resultatet af et spil.
e  Tracke de kort der spilles, og de kort der skal spilles.
e  Analyserer sandsynligheden af en forekomst i spillef.
e Analyserer strategien for den givne spilsituation.

Der skal vaere mekanismer og kontroller pa plads, der forhindrer manipulation af ethvert kort, der er lagt i kortskoen.

Korfskoen skal veere designet fil at facilitere kortgivningen uden at afslere kortenes vaerdi.

Kortskoen skal have en daekning, der skjuler bagsiden af kortene i skoen.
Bagsiden af kortene ma vaere synligt i det omfang, at det muligger uddeling fra skoen.

10

Kortskoen ma ikke efterlade nogle maerker pa kortene, der kan give mulighed for at forudsige resultatet af et spil.

11

Kortskoen ma ikke indeholde skjulte rum.

Vejledning: Detfte kunne vaere ef skjult rum fil opbevaring af ekstra kort, hvilkef vurderes af udgere en sikkerhedsri-
siko.
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