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1 Formalet med inspektionsstandarderne

Inspektionsstandarder for onlinekasino skal sikre, at spilsystemet indeholder funktioner der understotter en
rekke vasentlige hensyn i1 lov om spil ved blandt andet at fastsxtte krav til behandling af oplysninger om
spilleren, hindteringen af spillerens midler, spillets afvikling og presentation, samt logning af spil- og
transaktionshistorik.

I forbindelse med Spillemyndighedens kontrol med tilladelsesindehavernes spiludbud, er der fastsat en reckke
tekniske krav i bilag 1 til bekendtgorelse nr. 67 af 25. januar 2012 om onlinekasino, der omhandler hvordan
tilladelsesindehaver skal levere data til Spillemyndighedens spilkontrolsystem. Spillemyndighedens
certificeringsprogram indeholder derfor ikke krav til levering af data 1 kontrolojemed, da dette alene er fastsat 1
bekendtgorelsen.

1.1 Overblik over dette dokument

Der er fastsat en rackke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage certificering af
tilladelsesindehaveres spilsystem, forretningsgange og forretningssystemer, samt hvordan selve certificeringen
skal foretages. Disse krav til akkreditering af testvirksomheder og certificering af tilladelsesindehavere beskrives
1 afsnit 2 ”Certificering”.

Tilladelsesindehavers spilsystem skal have en rakke funktioner i forhold til spilkonti, herunder funktioner i
forhold til tilladelsesindehavers generelle regler og vilkdr, styring af spilkonti, ansvarlig adferd, midler og
transaktioner, samt rapporter. Disse funktioner beskrives 1 afsnit 3 ”’Spilkonti”.

Spilsystemet skal ogsd have en rakke generelle spilfunktioner i forhold til spilafvikling, visuel preesentation, samt
instruktioner og spilleregler. Disse funktioner beskrives 1 afsnit 4 ”Generelle spilfunktioner”.

Hertil kommer en rakke sarlige spilfunktioner der knytter sig til onlinekasino, peer-to-peer spil og online-
bingo. Disse funktioner beskrives i afsnit 5 ”Szrlige spilfunktioner”.

Endelig skal spilsystemet indeholde funktioner til styring af spilfunktioner, herunder funktioner i forhold til
aktivering og deaktivering af spil, uafsluttede spil, fejlhandtering, spilforleb, samt optegnelser, logge og
datafastholdelse. Disse funktioner beskrives i afsnit 6 ”Styring af spilfunktioner”.

1.2 Version

Spillemyndigheden vil lobende revidere certificeringsprogrammet og seneste version kan til enhver tid findes pa
Spillemyndighedens hjemmeside.

Dato Vetsion Beskrivelse

2014.07.04 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en rakke opdateringer pa
en rekke omrider. Derfor udstedes ny version 1.0. Det er hensigten fremover er

at folge normal versioneringsnummerering.

2018.01.01 1.1 Andringer foretaget i forbindelse med liberalisering af onlinebingo, heste- og
hundevaddelob og vaeddemil pa kapflyvning med brevduer.

Folgende krav er blevet tilpasset eller slettet pa baggrund af ndringer i lov om
spil og hvidvasklovgivingen: 3.2.1.1, 3.2.2.3,3.2.2.4, 3.4.2.1, 3.4.3.1,
3.44.1,35.120g35.1.3
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Ovrige tilpasninger af vejledningstekster er ogsa foretaget.

2020.01.0.1 1.2 Andringer foretaget pd baggrund af =endringer i bekendtgorelse om onlinekasino
i forhold til ansvarligt spil. Derudover er en rakke krav blevet omformuleret og
enkelte krav er flyttet for at placere dem i rette kontekst.

Spillemyndigheden har desuden fjernet kravet om at testvirksomhedens
akkreditering skal henvise til en specifik version jf. afsnit 2.2.

Spillemyndigheden offentliggor retningslinjer for gyldigheden af eksisterende certificeringer, samt tidligere
inspektioner og provninger, ved udgivelsen af nye versioner af certificeringsprogrammet.

Det skal fremhaves, at det er den danske version, der er bindende og at den engelske version udelukkende er af
vejledende karakter.

1.3 Anvendelsesomrade

Inspektionsstandarder for onlinekasino finder anvendelse pa udbud af:
e  Onlinekasino (§ 18 1 lov om spil)
For onlinebingo udbudt via tv finder folgende krav i dette dokument ikke anvendelse:

e Afsnit3-3.1.1.9,3.2.25,3.2.3,3.24.1,3.24.2,3.2.5,3.3.1.4,3.3.2.2-3.3.2.5, 3.3.2.8-3.3.2.10, 3.4,
3.5.

o Afsnit4-4.1.1.2,41.2.5,4.1.2.10-4.1.2.11,4.1.2.13, 4.2.1-4.2.2, 4.2.4,4.2.6-4.2.11.
e Afsnit5-5.1-5.2,5.3.3,
e Afsnit 6—6.1.1-6.1.2, 6.1.3.3-6.1.3.4, 6.1.4, 6.1.5.1-6.1.5.7.

1.3.1 Szerligt for onlinebingo udbudt via tv

Krav til online bingo gzlder ogsé for online bingo udbudt via tv. Hvis tilladelsesindehaver ikke har et spilsystem
til udbud af onlinebingo via tv skal ”spilsystem” forstds som tilladelsesindehavers manuelle arbejdsgange.
Tilladelsesindehaver behover siledes ikke have et automatisk system til hindtering af kravene, men skal sikre sig,
at de manuelle arbejdsgange opfylder kravene. Tilladelsesindehaver skal lobende dokumentere at arbejdsgangene
overholder kravene.

2 Certificering
2.1 Certificeringsfrekvens

Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pd maksimalt 12 kalenderméneder sker
certificering 1 overensstemmelse med kravene 1 dette dokument.
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2.1.1 Fgrste certificering

Tilladelsesindehaver skal som udgangspunkt vare certificeret forste gang inden der kan udstedes tilladelse til
spil, medmindre Spillemyndigheden har oplyst andet.

2.1.2 Fornyet certificering

Tilladelsesindehaver skal som udgangspunkt have foretaget en ny certificering inden 12 mdneder fra seneste
certificering. Det skal fremgi af standardrapporten, hvornar der er sket fornyet certificering.

Tilladelsesindehaver kan valge, at udszatte certificeringen til op til to maneder fra tidspunktet, hvor der skulle
foreligge en ny certificering. Den nye certificering skal siledes vare afsluttet senest 14 mdneder fra seneste
certificering og standardrapporten skal veere Spillemyndigheden 1 hande inden samme frist. Ved brugen af
denne udsettelse skal inspektionen ivaerkseattes inden 12 maneder fra seneste certificering.

Spillemyndigheden skal underrettes, inden certificeringen udszattes.

Fristen for fornyelse af certificering forkortes med den tid den tidligere 12 méneders frist har veeret udsat. Hvis
man cksempelvis udnytter de maksimale to maneders udsettelse, skal naxste certificering fornyes efter 10
maneder. Tidspunktet for naste certificering skal afspejle dette i standardrapporten.

En fornyelse af certificeringen kan veaere baseret pa stikprover og efterlevelse af kravene i dokumentet
”SCP.06.00.DK - Program for styring af systemandringer”. Det skal fremga tydeligt af certificeringen hvorvidt
denne fremgangsmide er anvendt.

2.2 Akkrediterede testvirksomheder

Testvirksomheder skal opna ISO/IEC 17020-akkreditering og/eller ISO/TEC 17025-akkreditering med ud-
gangspunkt i de kriterier, der er beskrevet 1 de folgende afsnit. *Spillemyndighedens certificeringsprogram —
SCP.02.03.DK’ skal fremga eksplicit af akkrediteringsscopet .

Selve akkrediteringen foretages af Den Danske Akkrediteringsfond (DANAK) eller et tilsvarende
akkrediteringsorgan, som er omfattet af Eurgpean co-operation for Accreditations multilaterale aftale om gensidig
anerkendelse eller medlem af International Iaboratory Accreditation Cooperation.

For at sikre, at de nedvendige kvalifikationer er til stede, nér en certificering udferes, skal testvirksomheden og
dennes ansatte leve op til folgende minimumskrav. Dokumentation for, at kravene er opfyldt, skal vedlagges
certificeringen.

2.2.1 Krav til testvirksomheden

Testvitksomheden skal:

a) have mindst 3 ars erfaring med at inspicere spilsystemer eller et lignende nart beslegtet fagomride,
b) arbejde med udgangspunkt i ISO/IEC 17020-akkrediteringen og/eller ISO/IEC 17025-
akkrediteringen, der henviser til kravene i SCP.02.03.DK, og

c) sikre, at tilstrakkeligt kvalificeret personale udferer certificeringen.

SCP.02.03.DK.1.2 Side 6 af 26



Spillemyndighedens certificeringsprogram
Inspektionsstandarder for onlinekasino

2.2.2 Krav til personale, der superviserer og attesterer certificeringen

Certificeringen skal udferes af personale, der er tilstrakkeligt kvalificeret, jevnfor afsnit 2.2.1 oventfor. Udferslen
skal superviseres, og certificeringserklaringen skal attesteres af én eller flere personer, der indestar for, at arbejdet
er udfort fagligt forsvarligt. Disse personer skal opfylde folgende krav:

a) have en relevant uddannelse eller pa anden méide kunne demonstrere relevante kvalifikationer,
b) veare certificeret som

e International Information Systems Security Certification Consortium (ISC)2 Certified
Information Systems Security Professional (CISSP),

e Payment Card Industry (PCI) Qualified Security Assessor (QSA), eller

e Information Systems Audit and Control Association (ISACA) Certified Information Systems
Auditor (CISA).

c) Supervisoren beskrevet i punkt a eller b ovenfor skal have minimum 5 érs erthvervsmassig erfaring med

at inspicere spilsystemer, eller et lignende nert beslegtet fagomrade.

Vejledning: Inspektion, supervisering og attesteringen kan foretages af flere personer, der i feellesskab opfylder kravene.

3 Spilkonti

3.1 Generelt

3.1.1 Tilladelsesindehaver generelle regler og vilkar

1|Spilsystemet skal kreeve, at kunderne, i forbindelse med registreringen, accepterer tilladelsesindehavers
regler og vilkar.

2|Spilsystemet skal kun tillade kunden at spille for penge, nir denne har accepteret tilladelsesindehavers
regler og vilkar. Spilsystemet skal registrere denne handling i en log.

3|Det skal fremgi af tilladelsesindehavers regler og vilkir, at kunden indgar kontrakt med
tilladelsesindehaver.

4|Det skal fremga af tilladelsesindehavers regler og vilkar at en dansk tilladelse til udbud af spil kun
er gaeldende i Danmark (og evt. Gronland).

5|Det skal fremgi af tilladelsesindehavers regler og vilkar, at kunden giver samtykke til
tilladelsesindehaver indhenter oplysninger til verifikation af kundens identitet.

6|Det skal fremga af tilladelsesindehavers regler og vilkar at personer under 18 ar ikke ma deltage i
spillene, at kunden kun ma handle pa egne vegne, samt hvordan tilladelsesindehavers ordensregler
hindh=ves.

7|Det skal fremga af tilladelsesindehavers regler og vilkar hvordan kundeklager handteres.

8| Det skal fremgd af tilladelsesindehavers regler og vilkdr hvordan personfelsomme oplysninger
hindteres.

9|Det skal fremga af tilladelsesindehavers regler og vilkar hvordan midler pa spilkonti, der ikke leengere
er i brug, hindteres, herunder:

® passive spilkonti
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¢ suspenderede spilkonti
¢ selvudelukkede spilleres spilkonti
e spilkonti med ufxerdige spil

10

Det skal fremga af tilladelsesindehavers regler og vilkir hvordan kunden kan udelukke sig selv og
sette indbetalingsgrenser.

11

Det skal fremga af tilladelsesindehavers regler og vilkar at der ikke kan spilles pa kredit.

12

Det skal fremgi af tilladelsesindehavers regler og vilkir, hvordan overtradelser af tilladelsesindehavers
ordensregler hindteres.

3.1.2 Tilladelse, tilsyn og maerkningsordning

—_

Pa forsiden af tilladelsesindehavers brugergrenseflade skal det fremgi, at tilladelsesindehaver har
tilladelse fra og er under tilsyn af Spillemyndigheden, og der skal vare link til Spillemyndighedens
hjemmeside.

\S)

Spillemyndighedens marke skal fremga af tilladelsesindehavers brugergranseflade.

M)

Spillemyndighedens marke skal vare placeret pa forsiden af tilladelsesindehavers hjemmeside.

N

P4 andre sider end forsiden af tilladelsesindehavers hjemmeside skal Spillemyndighedens mearke
veere let synligt for spilleren.

3.1.3 Klager

Klager fra spillere skal registreres i en log, med angivelse af informationer om:

e drsagen til klagen,

e spilleidentifikation,

e tidspunkt for klage,

e tidspunkt for afgorelse og

e resultat (medhold/delvist medhold/afslag).

Vejledning: En klage er, ndr en spiller ikke er enig i virksomhedens sagsbehandling eller resultatet heraf.
En klage kan starte som en henvendelse fra en kunde, der efter at have dreftet problemet med
spiludbyderen fortsat ikke er enig i virksomhedens sagsbehandling eller resultatet heraf.

3.2 Styring af spilkonti

3.2.1 Kunderegistrering

—_

Spilsystemet skal under registreringsprocessen indsamle og gemme folgende information om
kunden:

e fulde navn

e adresse

e CPR-nummer
* bopalsland

Vejledning: I perioden mellem kunderegistreringen og kundeidentifikationen jf. afsnit 3.2.2 kan
tilladelsesindehaver tillade at kunden spiller fra en midlertidig spilkonto.

Vejledning: Hvis kunden ikke har et CPR-nummer, bor spilsystemet fa et ID-nummer fra et
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dokument udstedt af kundens hjemland, der kan fungere som identifikation (fx kerekort, pas el.).

Vejledning: Hvis kunden ikke har et CPR-nummer, skal kundens fodselsdato registreres og gemmes.

\S]

Spilsystemet skal sikre, at kunden er 18 4r gammel eller xldre.

Vejledning: Spilsystemet ma ikke bruge tidsdata fra kundens enhed til udregning af alderen.

SN

Spilsystemet skal registrere tidspunktet for modtagelse af kundens registreringsoplysninger.
Denne information skal kun vere tilgaengelig for autoriserede brugere.

4|Spilsystemet skal bekraefte, at kunden ikke er registreret i Spillemyndighedens register over frivilligt
udelukkede spillere (ROFUS).

U

Spilsystemet skal gemme oplysninger om kundens status hentet fra register over frivilligt udelukkede
spillere (ROFUS).

Vejledning: Hvis registret er utilgaengeligt, skal spilsystemet gemme oplysninger om forseget pa at fa
bekraftet kundens status inklusiv dato og tidspunkt for forseget.

6|Spilsystemet skal stille en krypteret forbindelse (fx SSL) til rddighed for overforslen af kundens
registreringsoplysninger via internettet.

Vejledning: Registrering af spilleren sker via internettet, men for onlinebingo udbudt via tv kan

registreringen ske ved hjelp af telefonen, hvor krav om kryptering ikke finder anvendelse.

3.2.2 Kundeidentifikationsprocessen

—_

Spilsystemet skal kunne gemme folgende dokumentation for kundeidentifikationen:

e fulde navn

e adresse

¢ CPR-nummer
* bopzlsland

Vejledning: Hvis kunden ikke har et CPR-nummer, skal spilsystemet opbevare en kopi af et dokument,
udstedt af den pagzldendes hjemland, der kan fungere som legitimation (fx kerekort, pas el.).

2|Hvis tredjemand udferer kundeidentifikationen skal dokumentationen gemmes, sa der er et tydeligt
revisionsspor til den dokumentation tredjemand har anvendst til kundeidentifikationen.

3|Hvis kundeidentifikationsprocessen ikke har fundet sted indenfor en méned fra oprettelsen, skal
den midlertidige spilkonto lukkes.

4|Spilsystemet skal stille en krypteret forbindelse (fx SSL) til radighed for overforslen af
kundeidentifikationsoplysninger.

o2

Oplysninger om gevinster tilbageholdt fra spillere, som konsekvens af lukningen af en midlertidig
spilkonto, skal registreres i en log.

3.2.3 Kundeadgang

—_

Kundens adgang til spilkontoen autoriseres gennem en digital signatur med et sikkerhedsniveau
svarende til OCES-standarden eller hojere. Tilladelsesindehaver skal kontrollere at den anvendte
digitale signatur tilherer kunden.

SCP.02.03.DK.1.2 Side 9 af 26



Spillemyndighedens certificeringsprogram
Inspektionsstandarder for onlinekasino

Kundens adgang til spilkontoen pa en teknisk platform, der ikke understotter en digital signatur med
et sikkerhedsniveau svarende til OCES-standarden eller hojere, skal autoriseres gennem en af
Spillemyndigheden godkendt login-lasning. Kundens adgang til spilkontoen skal tidligere have varet
autoriseret gennem en digital signatur med et sikkerhedsniveau svarende til OCES-standar- den eller
hojere pa en understottet teknisk platform.

Kundens adgang til spilkontoen fra Gronland, kan autoriseres gennem en af Spillemyndigheden
godkendt login-lasning.

Kunder uden CPR-nummers adgang til spilkonti autoriseres gennem et sikkert login.

\S)

Spilsystemet skal, ved hvert login, bekrafte at kunden ikke er registreret i Spillemyndighedens
register over frivilligt udelukkede spillere (ROFUYS), for der gives mulighed for spil.

3| Spilsystemet skal gemme oplysninger om kundens status hentet fra register over frivilligt udelukkede
spillere (ROFUS).

Vejledning: Hvis ROFUS er utilgzengeligt, skal systemet gemme oplysninger om forseget p4 at fa
bekraftet kundens status inklusive dato og tidspunkt for forseget.

4|Spilsystemet skal i forbindelse med kundens login vise dato og klokkeslet for det foregdende login.

ul

Kunden skal have adgang til oplysninger om vigtigheden af, at kunden holder spilkontooplysninger og
loginoplysninger hemmelige.

=)

Kunden skal have adgang til oplysninger om, hvordan kunden kan opdage uautoriseret brug af
sin spilkonto.

3.2.4 Andringer i kundeinformation

—_

Spilsystemet skal begranse de mader, hvorpé en kunde uden CPR-nummer kan genskabe og andre
adgangskoden til sin spilkonto, til:

* autoriseret personale og
¢ gennem kendte kommunikationskanaler som kundens registrerede e-mailadresse, telefonnummer
eller lignende.

\S)

Spilsystemet skal registrere og gemme oplysninger om @ndringer af adgangskoder, som beskrevet i
3.24.1.

)

Spilsystemet skal gemme @ndringer af kundens registreringsoplysninger i en revisionsegnet log.

~

Spilsystemet skal kunne gemme dokumentation (kundeidentifikationsoplysninger) for at andringer i
kundens registreringsoplysninger er korrekte.

o2

Spilsystemet skal stille en krypteret forbindelse (fx SSL) til rddighed for endringer af
kundeidentifikationsoplysninger.

3.2.5 Aktivering og deaktivering

—_

Spilsystemet skal gore det muligt for autoriseret personale at aktivere og deaktivere spilkonti.

Vejledning: Med autoriseret personale menes personale, der i henhold til deres arbejdsbeskrivelse er
tildelt brugeradgang til at foretage aktivering og deaktivering af spilkonti. Der henvises til afsnit 3.1 1
dokument SCP.03.00.DK Ledelsesinformation for informationssikkerhed.

[\

Spilsystemet skal registrere i en log hver gang en spilkonto deaktiveres, herunder saldo pa spilkontoen,
begrundelsen for deaktiveringen og medarbejderen, der foretager deaktiveringen.
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3| Spilsystemet skal kunne danne rapporter, der oplister spilkonti grupperet efter "aktiveret" og
"deaktiveret", saldo, begrundelser og medarbejder.

4|Spilsystemet skal deaktivere spilkonti, hvor kundeidentifikationsprocessen ikke har fundet sted
indenfor en maned.

3.3 Ansvarligt spil

3.3.1 Suspendering

—_

Spilsystemet skal have en funktion, hvormed autoriseret personale kan suspendere kunders adgang til

spil.

\S)

Spilsystemet skal fore fortegnelse over suspenderede kunder og drsagen til deres suspendering,.

M)

Umiddelbart efter suspenderingen som navnti 3.3.1.1, ma spilsystemet ikke kunne modtage nye
indsatser eller indbetalinger fra kunderne.

4|En suspendering skal medfore, at kunden ikke kan overfore midler til og fra spilkontoen.

3.3.2 Kundeselvbegraensning

—_

Spilsystemet skal stille funktioner til ridighed for kunderne, hvormed disse nemt kan begranse
deres spil.

2|Spilsystemet skal sikre, at kunden fastsatter en indbetalingsgranse, inden spil kan pabegyndes.

Kunden skal som minimum fastsatte én af folgende indbetalingsgraenser:
a. belobsgranse for samlede daglige indbetalinger pd spilkontoen,

b. belobsgranse for samlede ugentlige indbetalinger pa spilkontoen, eller
C. belobsgrense for samlede ménedlige indbetalinger pa spilkontoen.

Vejledning: Varighed afpasses efter den danske kalender.

3|Belobene pa indbetalingsgranserne efter krav 3.3.2.2 mé ikke vare forudbestemt, og der ma ikke
vare valgt et standardbelob for spilleren.

Vejledning: Spilsystemet ma gerne tilbyde spilleren at vaelge mellem belobsintervaller. Der ma
gerne vare fastsat en ovre indbetalingsgraense.

4|54 snart spilsystemet modtager en anmodning fra en kunde om @ndring af en indbetalingsgraense
fastsat efter krav 3.3.2.2, skal grensen implementeres for alle fremtidige spilleaktiviteter.

Vejledning: Undtagelse til dette krav er tilfxlde, hvor spilleren anmoder om at kunne indbetale et
hojere belob jf. krav 3.3.2.5.

Vejledning: Den nye indbetalingsgranse kan implementeres ved kundens naste login, hvis kunden
logges af spilsystemet i forbindelse med xndring af indbetalingsgransen.

5|Spilsystemet skal sikre, at der gir mindst 24 timer, fra modtagelse af en anmodning om @ndring
til en hojere indbetalingsgranse, til denne bliver implementeret af spilsystemet.

6| Spilsystemet skal stille en funktion til radighed for kunden, der giver denne mulighed for at udelukke
sig fra spil.

Kunden skal som minimum have mulighed for:
a. kortvarig spilpause (atkolingsperiode) pa 24 timer,
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b. udelukkelse i mindst 30 dage, og
c. udelukkelse for en ubegrenset periode.

Vejledning: Funktionen skal vare en automatiseret proces, som spilleren selv kan aktivere. Kontakt
til tilladelsesindehavers kundeservice via fx e-mail med anmodning om udelukkelse er ikke en

automatiseret proces og derfor ikke tilstraekkelig.

Vejledning: Varighed afpasses efter den danske kalender. Der ma godst tilbydes andre kortvarige
spilpauser, dog skal én mulighed vare pracis 24 timer, og spilpauser md ikke vaere pa mindre end 24
timer.

7|Straks efter modtagelsen af anmodning om selvudelukkelse jf. krav 3.3.2.6 ma spilsystemet ikke
acceptere nye indsatser eller indbetalinger fra kunden (uafsluttede spil kan afsluttes inden for
spillereglerne og tilladelsesindehavers regler og vilkér). Kunden skal samtidigt informeres om
radgivnings- og behandlingstilbud for ludomani pa et dansk behandlingscenter.

8| Selvvalgte restriktioner kan ikke i sig selv forhindre kunden i at udbetale midler fra spilkontoen
(adgangen til midlerne kan dog vere begranset af andre grunde, fx hvis en undersogelse er i

gang).

9|Hvis kunden endeligt udelukker sig fra spil (dvs. uden at begranse varigheden), skal kundens spilkonto
lukkes, og en spilkonto for den samme kunde mi ikke oprettes i minimum 1 ar.

10| Straks efter modtagelsen af en anmodning om endelig udelukkelse skal spilsystemet meddele
kunden, at alle frigivne midler bliver udbetalt fra spilkontoen.

Vejledning: Tilladelsesindehaveren skal i denne situation straks igangsatte proceduren for udbetaling
af alle frigivne midler, hvilket kan indebzare at tage kontakt til spilleren for at afklare udbetalingsmetode.

11| Alle funktioner i spilsystemet der vedrorer selvudelukkelse (midlertidig og endelig) skal informere
kunderne om muligheden for at registrere sig i Spillemyndighedens register over frivilligt udelukkede
spillere (ROFUS) og linke til registret.

3.3.3 Information om spillerbeskyttelse

—_

Pa tilladelsesindehavers brugergranseflade skal det fremga, at det ikke er tilladt for personer under 18
ar at deltage i spillene.

2|Pa tilladelsesindehavers brugergranseflade skal der informeres om ansvarligt spil og de potentielle
skadevirkninger ved spil.

3| P4 tilladelsesindehavers brugergrenseflade skal der vare link til en selvtest for spilathengighed.

4|Pa tilladelsesindehavers brugergrenseflade skal der formidles information om og oplyses
kontaktadresser pa danske behandlingscentre.

5| P4 tilladelsesindehavers brugergrenseflade skal der formidles information om muligheden for at
registrere sig i Spillemyndighedens register over frivilligt udelukkede spillere (ROFUS) og linke til
registret.

6|Pa tilladelsesindehavers brugergrenseflade skal der formidles information om Spillemyndighedens
hjzlpelinje til ansvarligt spil.

7| P4 tilladelsesindehavers brugergrenseflade skal der linkes til et anerkendst filtreringsprogram eller
ovrige programmer, der giver kunderne mulighed for at konfigurere deres computere for at
forhindre adgang til spillesteder pa internettet.

8| Tilladelsesindehavers brugergrenseflade skal indeholde information om, eller linke til, de for
kunden gzldende regler og vilkar.

9|Informationerne navnt i1 kravene 1 dette afsnit skal have en fremtraedende placering pd
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‘tﬂladelsesindehavers brugergrenseflade og skal kunne tilgds fra alle sider.

3.4 Midler og transaktioner

3.4.1 Valutaer

—_

Spilsystemet skal hdndtere valutakurser pa en utvetydig, automatisk og systematisk made.

[\

Kunden skal have adgang til oplysninger om, hvilke valutaer spilsystemet accepterer samt proceduren

for omregning mellem valutaer.

3.4.2 Indbetalinger

—_

Spilsystemet skal klart og tydeligt informere kunden om alle restriktioner for indbetalinger og adgang
til midler i forbindelse med indbetaling af midler.

Vejledning: Hvis der er nogen forskydning mellem indbetaling af og rddighed over midler, der
medforer forsinkelse i kundernes adgang til disse midler, skal kunden have klar information om dette
for indbetalingen.

Spilsystemet skal, 1 forbindelse med indbetaling af midler, give kunden entydig information om alle
gebyrer.

Vejledning: Hvis der er noget gebyr forbundet med en indbetaling eller en tilknyttet udbetaling
og/eller frigivelse af midler, skal kunden utvetydigt informeres om dette for indbetaling til kontoen
sker.

Spilsystemet skal kun acceptere indbetalinger pa op til 10.000 DKK (eller tilsvarende i anden valuta)
for en midlertidig spilkonto.

Vejledning: Denne grense er en kumulativ sum af alle indbetalinger fra kunden.

Spilsystemet ma alene kunne modtage indbetalinger til en spilkonto fra en udbyder af
betalingstjenester, der udbydes lovlig i Danmark.

Spilsystemet skal kreditere spilkontoen umiddelbart efter at kundens indbetaling er modtaget.

6| Spilsystemet skal have en revisionsegnet log over alle indbetalte midler. Loggen skal som minimum

indeholde oplysninger om:

¢ dato og klokkeslat

* betalingskanal

¢ kunde

* belob

e transaktionstype (dvs. "indbetaling")

7|Spilsystemet skal kunne danne rapporter som nejagtigt viser indbetalte midler.

Spilsystemet skal kunne danne rapporter, som pracist angiver alle indbetalte midler pa kundernes
konti grupperet efter betalingskanal.

9

Spilsystemer skal kunne danne rapporter, som pracist angiver alle afviste indbetalingsforsog.

3.4.3 Udbetalinger

—_

Spilsystemet skal kun kunne udbetale fra spilkonti, hvor kundeidentifikation har fundet sted.

Vejledning: Der kan ikke foretages udbetaling fra en midlertidig spilkonto, men resterende
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indbetalte midler kan tilbagefores.

Spilsystemet ma ikke tillade en udbetaling, der vil resultere i, at kundes saldo bliver negativ.

Spilsystemet skal give kunderne mulighed for at udbetale alle frigivne midler.

Vejledning: Dette begranser ikke tilladelsesindehavers mulighed for at foretage kontrol af
udbetalingsfrekvens og identitet mv.

4

Spilsystemet skal klart og tydeligt informere kunden om alle restriktioner for udbetalinger og adgang
til midler i forbindelse med udbetaling af midler.

Vejledning: Hvis der er nogen forskydning mellem udbetaling af og radighed over midler, der
medforer forsinkelse i kundernes adgang til disse midler, skal kunden have klar information om
dette for udbetalingen.

Spilsystemet skal, i forbindelse med udbetaling af midler, give kunden klar og tydelig information om
alle gebyrer.

Vejledning: Hvis der er noget gebyr forbundet med en indbetaling eller en tilknyttet udbetaling
og/eller frigivelse af midler, skal kunden utvetydigt informeres om dette for anmodningen om
udbetaling finder sted.

Spilsystemet skal have en revisionsegnet log over alle udbetalte midler. Loggen skal som minimum
indeholde oplysninger om:

* dato og klokkeslat

* betalingskanal

¢ kunde

* belob

e transaktionstype (dvs. "udbetaling")

Spilsystemet skal kunne danne rapporter, som noejagtigt viser udbetalte midler.

Spilsystemet skal kunne danne rapporter, som pracist angiver alle udbetalte midler pd kundernes konti
grupperet efter betalingskanal.

9

Spilsystemer skal kunne danne rapporter, som pracist angiver alle afviste udbetalingsforseg.

3.4.4 @vrige kundetransaktioner

Spilsystemet m4 ikke tillade overforsler af midler mv. mellem spilkonti.

Spilsystemet skal debitere kundens spilkonto umiddelbart efter indsats er foretaget i et spil.

Spilsystemet mad ikke tillade indsats 1 et spil, der kan resultere i, at kundes saldo bliver negativ.

Spilsystemet skal kreditere vundne gevinster til spilkontoen umiddelbart.

Vejledning: Gevinster kan tilbageholdes med henblik pé yderligere undersogelser af resultater mv.

U

Spilsystemet skal fore en log over alle overforsler mellem spilkonti og de enkelte spil.

(=)

Spilsystemet skal kunne danne rapporter som nejagtigt viser overforslen af midler til og fra spil.

3.4.5 Justeringer, bonusser mv.

—_

Spilsystemet skal give klar og tydelig information til kunderne om drsagen til eventuelle justeringer,
bonusser osv. Ind pd eller ud af spilkonti.
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Vejledning: Denne beskrivelse kan vare "pa anmodning”.

2| Spilsystemet skal give klar og tydelig information til kunderne om de vilkér, betingelser og
begrensninger, der forekommer i forbindelse med eventuelle justeringer, bonusser osv. ind pa eller
ud af spilkonti.

SN

Spilsystemet skal have en revisionsegnet log over alle justeringer, bonusser osv. ind pa og ud af
spilkonti.

4|Spilsystemet skal kunne danne rapporter som nejagtigt viser alle justeringer, bonusser osv. ind
péa og ud af spilkonti.

3.4.6 Kontoudtog mv.

—_

Spilsystemet skal som minimum give kunden adgang til oplysninger om spilkontoens saldo,
spilhistorik (herunder indsatser, gevinster og tab), ind- og udbetalinger og ovrige transaktioner i
tilknytning hertil.

Oplysningerne skal vare tilgengelige for spilleren pa spilkontoen i mindst 90 dage.

2| Spilsystemet skal give kunden mulighed for at anmode om kontoudtog over alle transaktioner pa
spilkontoen.

Vejledning: Selve processen med at danne dette kontoudtog og gere det tilgaengeligt for kunden kan
veere en manuel proces.

SN

Kunden skal have adgang til vejledende tekst om transaktioner pa kundens spilkonto.

3.5 Rapporter

3.5.1 Generelt

—_

Rapporterne beskreveti3.4.2.7, 3.4.2.8, 3.4.2.9, 3.4.3.7, 3.4.3.8, 3.4.3.9, 3.4.4.6 og 3.4.5.4 skal
tilsammen kunne danne et fuldsteendigt billede af alle finansielle transaktioner og
kundetilgodehavender.

[\

Spilsystemet skal kunne analysere passive spilkonti og pa den baggrund danne rapporter.

SN

Spilsystemet skal kunne analysere inaktive spilkonti og pa den baggrund danne rapporter.

~

Spilsystemet skal kunne danne rapporter, der identificerer spilkonti med en positiv saldo, som
har varet lukket i mere end 5 arbejdsdage.

U

Spilsystemet skal kunne danne rapporter over alle kunderegistreringer (fuldstaendige eller
ufuldstendige).

(=)

Spilsystemet skal kunne danne rapporter over alle registrerede kunder, deres kontooplysninger
(herunder ogsa inaktive og deaktiverede spilkonti), og dato for registrering.

-

Spilsystemet skal kunne danne rapporter over alle suspenderede og/eller selvudelukkede kunder.

o

Spilsystemet skal kunne danne rapporter over alle kunder med et selvvalgt begranset spilforbrug,.

\O

Spilsystemet skal kunne danne rapporter over alle lukkede spilkonti indenfor et givent regnskabsar
(inklusive begrundelsen for lukningen).

10| Spilsystemet skal kunne danne rapporter for hver spilkonto, hvis dette er pakrevet:

Vejledning: Rapporterne kan genereres ved at give oplysninger om:
¢ indbetalinger,
e indskud,
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® gevinster,
¢ udbetalinger, og
e midler, der har varet inaktive i mere end 90 dage.

4 Generelle spilfunktioner

4.1 Spilafvikling

4.1.1 Generelt

—_

Spilsystemet skal kun tillade spil pa tilladte spil og begivenheder.

Vejledning: Spilleloven og tilherende bekendtgorelser angiver hvilke spil og begivenheder, det er
tilladt at udbyde spil pa.

2|Spilsystemet skal kun tillade spil fra en spilkonto, hvor kundeidentifikationsprocessen er gennemfort
korrekt.

Vejledning: Dette udelukker ikke spil fra midlertidige spilkonti.

M)

I spil med interaktive spilmuligheder (fx roulette, black jack, osv.), skal illustrationerne utvetydigt vise
typen og vardien af alle indsatser, samt give mulighed for at 2endre og nulstille disse indsatser.

4|Spilsystemet skal sikre, at der gir mindst 3 sekunder mellem hver afvikling af et givent spil.

Vejledning: Afvikling skal forstds som hele forlobet fra spillet sattes 1 gang til og med resultatet er
prasenteret for kunden fx i poker fra kortene, er delt ud til vinderen af hinden er fundet.

Vejledning: Ved brug af ”auto play”-funktionalitet skal der gi mindst 3 sekunder mellem hver
praesentation af resultatet.

oA

Spilsystemet skal sikre, at deltagelse i alle spil sker ved informeret samtykke.

Vejledning: Kunder mé ikke vare tvunget til at spille et spil bare ved at valge det.

(=)

Spilsystemet skal sikre, at alle instruktioner, der er afledt af kundens handlinger, sker ved informeret
samtykke.

Vejledning: En handling hvor kunden "trykker” pd handlingsbilleder; sdsom "play", "hold", "trak",
"dobbelt", osv. et forst geldende nar kunden har haft rimelig tid til at otientere sig om
konsekvenserne af kundens handling (dvs. gentagne klik pa en handlingsknap kan ikke szttes i ko og
afvikles efterfolgende).

Vejledning: Dette udelukker ikke autospil og lignende funktioner.

4.1.2 Onlinebingo

—_

Spilsystemet skal kun tillade onlinebingo med trakninger af enten 75, 80 eller 90 numre/symbolet.

[\

Spilsystemet skal sikre, at en spilleplade til brug for onlinebingo med 75 numre/symbolert, bestar
af 5 rekker af 5 felter.

M)

Spilsystemet skal sikre, at en spilleplade til brug for onlinebingo med 80 numre/symboler, bestar
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af 4 rekker af 4 felter.

Spilsystemet skal sikre, at en spilleplade til brug for onlinebingo med 90 numte/symboler, bestar
af 3 raekker a 9 felter.

Spilsystemet skal sikre, at salg af spilleplader starter tidligst 30 minutter for spillets begyndelse.

Vejledning: Dette gaelder ikke for online bingo udbudt via TV.

Spilsystemet skal sammenszatte spilleplader tilfeldigt.

Spilsystemet ma ikke tillade at kunden kan valge numre/symboler pa spilleplader.

Vejledning: Dette er ikke til hinder for at kunden kan valge mellem spilleplader, som er sammensat af
spilsystemet.

Spilsystemet ma ikke tillade at kunden kan @ndre numre/symboler pa spilleplader.

Spilsystemet skal tillade kunden at foretage manuel markering pa spillerens plade af udtrukne
numre/symboler.

Vejledning: Kunden skal have mulighed for selv at markere de trukne numre/symboler, ogsa kaldet
manuel ”dupning”.

Vejledning: Kunden skal have udbetalt sin gevinst, hvis kundens tal/symboler udtrakkes, ogsa i
situationer hvor kunden ikke har markeret korrekt.

10

Spilsystemet skal tillade automatisk markering pa kundens plade af udtrukne numre/symboler.

11

Spilsystemet skal sikre, at der gar mindst tre sekunder mellem trekning af hvert numre/symbol.

Vejledning: Dette krav udelukker ikke at alle numre/symboler trakkes forud for prasentationen for
spilleren, sd lenge hvert nummer/symbol prasenteres individuelt med minimum tre sekunders
interval. Hvis alle numre/symboler treekkes forud fore prasentationen af det forste nummer, se
4.2.12.2.

12

Spilsystemet skal afslutte spillet ved forste fuldt markerede spilleplade.

13

Spilsystemet skal sikre, at kunden har mulighed for, nir spillet er afsluttet, at se alle spilleplader, som
var med i spillet. Det skal tydeligt fremga, hvilke spilleplader, der blev vundet en gevinst pd.

Vejledning: Kunden skal have mulighed for at se, hvilke spilleplader der var med i spillet, og hvilke
spilleplader, der blev vundet en gevinst pd. Oplysningerne kan vises direkte pa skeermen, sa spilleren
har mulighed for at gemme eller udskrive det eller som et dokument der kan downloades fx direkte
efter spillet, via kundens spilhistorik eller en “resultatside”. Spillepladerne behover ikke blive
praesenteretpa samme visuelle made, som 1 lobet af spillet og kan fx godt gengives

som tekst.

4.1.3 Onlinebingo udbudt via TV

—_

Verdien af hver enkelt gevinst ma ikke overstige 5.000 DKK.

Vejledning: Dette gor sig ogsa galdende for jackpots.

[\

Den samlede salgssum mid ikke overstige 100.000 DKK per dag.

SN

En spillers indsats ma ikke overstige 175 DKK per dag.

~

Tilbagebetalingsprocenten ma ikke overstige 45 procent.
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4.2 Visuel praesentation

4.2.1 Generelt

—_

Spilsystemet skal sikre, at reglerne og instruktionerne (herunder restriktioner for spil og hvordan
kunden spiller) er lettilgengelige fra alle spillesider, der er relateret til spillet.

2|Spilsystemet skal sikre, at hvis kunden har mulighed for at spille flere spil samtidigt, sd vises spillets
navn pa alle spillesider, der er relateret til det enkelte spil.

Vejledning: Spillets navn kan fremga af titellinjen i det vindue eller pa den fane hvori spillet afvikles.

M)

Spilsystemet skal sikre, at spilkontoens saldo vises eller er lettilgzengelig fra alle spillesider.

~

Spilsystemet skal vise kunden, hvad denne indskyder, herunder spilindsatsenheden og den samlede
spilindsats.

5|Spilsystemet skal vise kunden (eller linke til oplysningen), hvis resultatet af spillet kan blive pavirket af
faktorer udenfor kundens kontrol og/eller, hvis en anden deltagende kunde anvender automatisering
(eller tilfojelsesprogrammer til automatisering).

=

Spilsystemet skal have et ur, der giver kunden mulighed for at orientere sig om tidsforbrug. Uret
skal vaere synligt for kunden hele tiden og ma ikke vare baseret pa kundens udstyr.

4.2.2 Spilhandlinger

—_

Spilsystemet skal vise spilindsatsenheden eller valutaen for spillet.

\S)

Spilsystemet skal vise kundens mulige indsats, faktiske indsats og eventuel omregning fra valuta
til spilindsatsenheder (s omregningskurs nemt kan udledes).

SN

Spilsystemet skal grafisk vise alle muligheder for gevinst og alle mulige gevinstkombinationer.

~

Spilsystemet skal vise spillets maksimale indsats.

1

Spilsystemet skal vise spillets minimumsindsats.

4.2.3 Resultater

—_

Spilsystemet skal vise spillets resultat pa en klar og tydelig made.

)

Spilsystemet skal vise spillets resultat i et passende tidsrum.

)

Spilsystemet skal vise gevinster pd en klar og tydelig made.

4.2.4 Spilleautomater

—_

Spilsystemet skal vise alle spil pa en klar og tydelig made. Gevinster for hvert symbol eller
symbolkombination skal placeres i et omrade, der visuelt horer til symbolet. Desuden skal antallet af
symboler, der udloser en gevinst, angives.

Vejledning: Hvis nogle symboler har den samme gevinstskala, bor de anbringes i et omrade, der
visuelt horer til denne gevinstskala.

Vejledning: Hvis gevinster kan vindes for forskellige symbolkombinationer, skal illustrationen
tydeligt angive kombinationen.

2|Spilsystemet skal grafisk vise den maksimale indsats, antallet af spilindsatsenheder, der kan
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| ‘ satses per valgte linje og antallet af mulige linjer til rddighed.

4.2.5 Symboler

—_

Et symbol skal konsekvent have samme form og farve i det enkelte spil, medmindre animation
anvendes.

4.2.6 Kortspil

—_

Spillekorts forside skal klart vise vaerdi og kulor.

N}

Spilsystemet skal grafisk vise antallet af kortspil i brug, hvis der anvendes mere end ét spil kort.

W

Det skal fremga af kortspillets regler, hvor ofte de anvendte kortspil blandes.

4.2.7 Roulette

—_

Udbydes et spil med "roulette" som en del af navnet, skal drejeskiven have 36 felter med tallene fra 1
til 36, samt ét felt med angivelsen 0 (37 felter i alt) og eventuelt ét felt med angivelsen 00 (38 felter i
alt). Fordelingen af numrene skal vare identisk med en standard-roulette-drejeskive.

Vejledning: De tilladte roulettespil omtales ofte som “europeisk roulette” (37 felter i alt) og
”amerikansk roulette” (38 felter i alt).

4.2.8 Terninger

—_

Terninger, der vises som traditionelle terninger, skal vare med 6 sider, hvor der er 1-6 prikker pr. side
og summen af modstiende sider er 7. Er der ikke tale om traditionelle terninger, skal dette
veere klart og tydeligt for kunden og terningens udformning vare beskrevet, fx i spillereglerne.

[\

Det skal veere tydeligt, hvilken side af terningen, der afgor spillet.

4.2.9 Videopoker

‘ 1‘Alle versioner af videopoker skal have srskilte regler for alle tenkelige heendelser og udfald.

4.2.10 Black jack

‘ 1‘Alle versioner af black jack skal have sxrskilte regler for alle teenkelige haendelser og udfald.

4.2.11 Baccarat og Punto Banco

—_

Alle versioner af baccarat og punto banco skal have szrskilte regler for alle tenkelige haendelser

og udfald.

4.2.12 Onlinebingo

—_

Spilsystemet skal have en fortlobende oversigt, der tydeligt viser samtlige udtrukne numre/symboler.

DN

Spilsystemet skal sikre, at der gar mindst 3 sekunder mellem den visuelle presentation af treekningen
af hvert numre/symbol.

Vejledning: Numre/symboler skal vises med 3 sekunders interval, hvis de et trukket forud for den
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visuelle prasentation af trakningen. Hvis numre/symboler trekkes samtidig med den visuelle
prasentation, se 4.1.2.11.

4.3 Instruktioner og spilleregler

4.3.1 Generelt

—_

Alle spil skal have tilherende regler og anvisninger for alle aspekter af spillet.

[\

Spillereglerne (se 4.3.1.1) skal vare retvisende og utvetydige.

SN

Spillereglerne skal veare til radighed for kunden gennem det samme medie og pa den samme enhed
som bruges til afviklingen af spillet.

N

Spillereglerne m4 ikke @ndre sig under afviklingen af spillet.

U

Spil skal til en hver tid afvikles i overensstemmelse med de gzldende spilleregler.

4.3.2 Instruktioner, information og spilleregler

—_

Skriftlige instruktioner skal vare pa dansk og vaere bade grammatisk og syntaktisk korrekt.

Vejledning: Dette udelukker ikke oversattelse af skriftlige instruktioner til andre sprog,.

\S)

Det grundleggende sprog er dansk (hvis flere sprog er anvendes).

M)

Spilleregler skal veare tilgengelige for kunden online.

N

Alle spilleoplysninger skal gives til kunden pa det af kunden valgte sprog. Spilleregler og instruktioner
skal vere de samme i alle sprogversioner.

U

Alle instruktioner og oplysninger skal vare klare og tydelige.

(=)

Spilleregler og -instruktioner skal vare tilgzengelige uden at der er foretaget indsats (se 4.1.1.5).

-

Spilleregler og -instruktioner skal vaere til radighed under hele spillet afvikling. Vejledning:
Spilleinstruktioner skal vere synlige og lettilgaengelige i alle sammenhzenge.

Vejledning: Nar et spil midlertidigt endre karakter under afviklingen, skal spilleregler og -
instruktioner @ndres tilsvarende.

o

Spillets navn skal vere synligt for kunden i alle ssmmenhznge.

O

Spillereglerne skal beskrive alle potentielle gevinster (herunder tilfxldige), samt den storst mulige
gevinst pr. spilleindsatsenhed i forbindelse med kundens indsats.

10| Spilleregler skal indeholde fyldestgorende oplysninger om alle funktioner hvormed gevinstchancer og
gevinststortelser i det enkelte spil forages.

1

—_

Hyvis et spil midlertidigt kan @ndre karakter, sd det afviger vasentligt fra grundspillet, skal spillet
angive den aktuelle status for naste @ndring af spillet.

4.3.3 Tilbagebetalingsprocent

—_

Spilsystemet skal oplyse kunden om den teoretiske tilbagebetalingsprocent ved brug af en optimal
spilstrategi og det skal tydeligt fremga hvilke delelementer af spillet, der ikke indgér i en optimal
spilstrategi. Oplysningerne skal vare tilgaengelige 1 spillereglerne for hvert spil.

Vejledning: Nar der tilbydes en progressiv praemie, skal den vare implementeret pa en made, der
sikre, at den teoretiske minimumstilbagebetalingsprocent er korrekt prasenteret for kunden.
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5 Saerlige spilfunktioner

5.1 Peer-to-peer-spil

5.1.1 Generelt

—_

Spilsystemet skal fore en log og over alle deltagere i tilladelsesindehaverens spil.

\e]

Alle deltagere, der spiller mod en af tilladelsesindehaverens kunder, skal vere forbundet med en
udbyder og skal kunne identificeres entydigt af tilladelsesindehaver.

Vejledning: Dette forhindrer ikke at en given spiller er anonym i forhold til andre spillere.

M)

Loggen, som omtalt i 5.1.1.1, skal holdes inden for tilladelsesindehaverens spilsystem.

N

Spilsystemet skal traeffe foranstaltninger til at forhindre kunden i at spille mod sig selv.

ul

Spilsystemet skal have metoder til at opdage, hvorvidt det samme udstyr bruges, af en eller flere
deltagere, pd peer-to-peer-systemet samtidigt.

(=)

Spilsystemet skal sa vidt muligt begranse, at det samme udstyr bruges, af en eller flere deltagere, pa
peet-to-peer-systemet samtidigt.

5.1.2 Regler og information

—_

Regler og vilkir, som beskrevet i 3.1.1 og 4.3, er ogsd galdende for peer-to-peer-spil.

\S)

Regler og vilkir skal indeholde forbud mod, at kunden spiller mod sig selv, uanset om det er gennem
samme udbyder eller ¢j.

SN

Regler og vilkir skal forbyde aftalt spil mv.

~

Regler og vilkar skal behandle kundens brug af tilfojelsesprogrammer (’bots” mv.) til automatisering
af spil.

oA

Regler og vilkér skal behandle handteringen af afbrydelser af igangvarende spil.

=)

Gebyrer mv. skal tydeligt fremgd og vare tilgaengeligt for alle potentielle kunder.

5.1.3 Overvagning

—_

Spilsystemet skal have tekniske metoder til lebende (real time) at afslore mistenkelige forhold.

\S)

Spilsystemet skal kunne analysere mistenkelige heendelser og pa den baggrund danne rapporter.

SN

Spilsystemet skal have tekniske metoder til at understotte reglerne (5.1.2.4) for kundens brug af
tilfojelsesprogrammer til automatisering af spil.

5.2 Live-kasinospil

5.2.1 Spil
1|Spilsymboler, der anvendes 1 live-kasinospil skal automatisk registreres af teknologi 1 studiet.
2|Spilsymboler, der anvendes i live-kasinospil, skal indberettes til spilsystemet.
3|Spillereglerne for live-kasinospil skal programmeres ind i spilsystemet.
4| Spilsystemet skal kunne analysere live-kasinospil med henblik p4 at kortlegge uregelmassigheder og
afvigelser, og pd den baggrund danne rapporter.
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5.2.2 Kundegraenseflade

—_

Regler og vilkir, som beskreveti3.1.1 og 4.3, er ogsa gxldende for live-kasinospil.

Vejledning: Regler og vilkar vedrerende live-kasinospil skal have et sarligt fokus pa
kommunikationsfejl og asynkron data-stream samt konfliktlosning.

5.2.3 Overvagning

—_

Spilsystemets live-kasinospilkomponenter skal inkludere videoovervigning.

Videoovervagningen (5.2.3.1) skal vaere tilstraekkelig til at bevise, hvorvidt spillereglerne bliver
overholdt og identificere uoverensstemmelser.

3

Dato og klokkeslat skal fremga af videoovervdgningen (5.2.3.1).

5.2.4 Adgangskontrol

—_

Der skal vaere formel fysisk adgangskontrol til live-kasinospil-studiet og tilherende faciliteter.

\S)

Adgangskontrollen (5.2.4.1) skal som minimum differentiere mellem personer med jobfunktioner
som dealer, pit-boss, ledere og overvagning, sa disse indgar 1 adskilte adgangsgrupper.

5.3 Jackpots

5.3.1 Regler

—_

Reglerne for en given jackpot skal beskrive, hvordan kunden kan vinde den.

\S)

Reglerne for en given jackpot skal beskrive, hvordan den er finansieret og pracisere, hvordan
bidragene til den foretages.

Reglerne for en given jackpot skal beskrive, hvordan preemierne bestemmes og tildeles.

Vejledning: En given jackpot kan konfigureres med "opdelte puljet". Opdelingspuljer henviser til
ordninger, hvor en del af bidragene til den store jackpot omdirigeres til en anden pulje, si nar
jackpotten er vundet, bliver denne pulje grundlaget for den naste jackpotpulje.

Reglerne for en given jackpot skal beskrive eller linke til en beskrivelse af konsekvenserne ved
ufuldkommen kommunikation og andre aspekter af spillet, der kan pavirke kundens deltagelse,
herunder kundens opfattelse af vedkommendes deltagelse.

U

Reglerne for en given jackpot skal beskrive, hvordan tilladelsesindehaveren vil behandle og lase
situationer hvor en eller flere kunder tror de har vundet samme jackpot.

Reglerne for en given jackpot skal beskrive, hvordan tilladelsesindehaveren kan afbryde eller opsige en

jackpotordning.

5.3.2 Jackpot-opseetning

—_

Spilsystemet skal hindhave en streng adgangskontrol for endring af jackpot-konfigurationer
(jackpot-parametre). Iser andringer efter opstart skal begranses.

[\

Spilsystemet skal sikre, at default-funktionaliteten fastholder konfigurationsstatus for eksisterende
jackpot-ordninger, hvis konfigurationen er zndret, for de eksisterende pramier er uddelt.

Vejledning: Nir en jackpot er startet, skal zendringerne i parametre ikke traede 1 kraft med det
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samme, de skal i stedet gemmes til anvendelse efter, at jackpotten er vundet. Disse benxvnes
"afventende" parametre.

3|Jackpot-parametre mi ikke blive berort af funktionerne til at deaktivere / aktivere jackpotten.

5.3.3 Jackpot-advisering

—_

Spilsystemet skal sikre, at det aktuelle beleb pa jackpotten vises pd alle deltagende kunders udstyr.

2|Spilsystemet skal opdatere jackpot-belobet péd alle deltagende kunders udstyr med maksimalt 30
sekunders mellemrum.

Vejledning: Det er accepteret, at forsinkelser i kommunikationen er variable afhangigt af medie, og
derfor udenfor tilladelsesindehavers viden og indflydelse, men tilladelsesindehaver bor si vidt muligt
indregne dette ndr tidsrummet for opdateringen fastsattes.

M)

Spilsystemet skal sikre, at en vindende kunde underrettes om en jackpot umiddelbart efter udlosningen|
heraf.

4|Spilsystemet skal informere alle deltagende kunder, umiddelbart efter at jackpotten udloses,

herunder om dens vardi.

Vejledning: Dette omfatter ogsa kunder, der har selve spillet og/eller spilsiden aben, uden at
have bidraget til puljen.

5.3.4 Jackpot-udl@sning

—_

Spilsystemet skal fore en detaljeret, fyldestgorende og revisionsegnet log over alle jackpot-udlgsninger.

5.3.5 Jackpot-redeggrelse

—_

Spilsystemet skal fore en detaljeret, fyldestgorende og revisionsegnet log, der registrerer aktuel
jackpotstatus, herunder:

* dato og klokkeslat,

* konfiguration,

® bidrag,

¢ udlosninger,

* gevinster, og

* autoriseret personales adgang.

\S)

Spilsystemet skal gemme jackpotstatus pa redundante og fejltolerante medier (se 5.3.5.1).

SN

Spilsystemet skal kunne genoprette jackpot-belob og jackpot-praemier pa baggrund af kundebidrag til

jackpot-puljen.

5.3.6 Jackpot-lukning

—_

Spilsystemet skal klart vise, hvis en jackpot ikke er til radighed for kunden.

[\

Spilsystemet skal sikre, at alle oplysninger om tilbagebetalingsprocenten, der er tilgengelige for
kunderne, er korrekte uanset om jackpotten er tilgaengelig eller ej.

M)

Spilsystemet skal sikre, at en lukning af en jackpot ikke pavirker jackpot-konfiguration (se
5.3.2.3).
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6 Styring af spilfunktioner

6.1 Generelt

6.1.1 Aktivering og deaktivering af spil

—_

Spilsystemet skal have en funktion, som kan aktivere og deaktivere det enkelte spil ojeblikkeligt.

\S)

Spilsystemet skal have en funktion, som kan aktivere og deaktivere alle spil gjeblikkeligt.

M)

Spilsystemet skal have en funktion, som kan aktivere og deaktivere den enkelte kundes spilaktivitet
ojeblikkeligt.

~

Oplysninger om aktivering og deaktivering skal gemmes 1 en log.

ul

Nir et spil er deaktiveret, skal det ikke vare synligt eller tilgaengeligt for kunden, og det skal forblive
utilgaengelig i deaktiveringsperioden.

(=)

Nar et spil deaktiveres, skal kunden kunne ferdiggore igangvarende spil.

-

Nir et multi-state spil (dvs. et spil, der bestér af flere handlingstrin) er deaktiveret, skal kunderne
kunne ferdiggore et igangvarende spil ved naste login. Hvis dette ikke er praktisk muligt, skal
kunderne oplyses herom af spilsystemet.

6.1.2 Uafsluttede spil

1|Spilsystemet skal give kunden mulighed for at faerdiggere uafsluttede spil.

Vejledning: Uafsluttede spil omfatter: (a) tab af kommunikation, (b) genstart af systemer, (c) spil
deaktiveret / aktiveret, (d) kunde genstarter, (¢) unormal afslutning af klientprogram, osv. Efter
genetablering skal systemerne vise kunden de vafsluttede spil.

Vejledning: En situation, hvor en kunde falder ud af et peer-to-peer-spil pa grund af forhold, der
ikke kan tilskrives spilsystemet, betragtes ikke som et uafsluttet spil for den pdgzxldende kunde.

2|Spilsystemet skal sikre, at der er redegjort for uafsluttede spil, og at kunden er klar over status for
disse spil og kundens indsats.

Vejledning: Indsatser, der er fastldst 1 uafsluttede spil, der kan afsluttes, skal holdes pa en serskilt
konto, indtil spillet er afsluttet. Uafsluttede spil skal fremga serskilt af kundens spilkonto.

3|Der skal inden 90 dage vare taget stilling til uafsluttede spil. Det skal vaere anfort i spilleregler
og/eller vilkdr, hvad der sker med kundens indsats.

4|Hyvis spilsystemet er ude af stand til at afslutte et uafsluttet spil, skal spilsystemet vaere i stand til
at opgore kundens tilgodehavender.

6.1.3 Fejlhandtering

Proceduren for hiandtering af fejl i spilsystemet skal klart og tydeligt fremga af spillereglerne.

Spilsystemet skal registrere alle fejl ved systemet, herunder arsag og losning.

1
2
3|Huvis et spil pa grund af fejl ikke kan ferdiggeres, henvises der til 6.1.2.
4

Spilsystemet skal kunne danne en rapport pa baggrund af data indsamlet 1 henhold til 6.1.3.3.
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6.1.4 Spilforlgb

—_

Spilsystemet skal sikre, at en kunde ikke kan starte et nyt spil, for det igangvaerende spil er faerdigt,
og alle logge og saldi er opdateret.

Vejledning: Dette forhindrer ikke, at en kunde kan spille flere forskellige spil pd en gang.

2|Kundens spil og/eller okonomi mi ikke pavirkes negativt i tilfelde af nedbrud eller genstart af
spilsystemet eller dele heraf.

6.1.5 Optegnelser, logge og datafastholdelse

—_

Kundehandlinger skal registreres i en log gennem en session (fra en kunde logger ind til denne
logger af igen) som sessioninformation.

Vejledning: Oplysninger om kundens session ma ikke gé tabt hvis sessionen afbrydes (ved at kunden
ikke logger af pa normal vis).

Vejledning: Begrebet "session" og "sessioninformation" skal i denne kontekst forstis uathangigt af
bekendtgorelsernes bilag 17 Tekniske krav til tilladelsesindehaver”.

2|Spilsystemet skal opbevare oplysninger om sessionen (6.1.5.1).
Sessioninformation skal omfatte:

¢ kunde-id,

* sessionens start-og sluttidspunkt,

® detaljer om kundens udstyr,

e samlet belob indskudt ved sessionen,

e samlet belob vundet pa sessionen,

* det samlede belob, der er indbetalt pd spilkonto under sessionen (tidstemplet),
® det samlede belob, der er udbetalt fra spilkonto under sessionen (tidstemplet),
¢ tidspunkt for sidste bekraeftelse af sessionen,

® drsagen til afslutningen af sessionen, og

e Information om spillet under sessionen.

3|Spilsystemet skal opbevare kundeoplysninger.
Kundeoplysninger skal omfatte:

¢ Kundeidentifikationsoplysninger,

¢ Spilkontooplysninger og saldo,

* Suspenderings- og selvudelukkelsestatus,

¢ Tidligere spilkonti og drsagen til deaktivering, og
* Sessionsinformation (6.1.5.2)

4|Spilsystemet skal registrere information om spil.

Spilleinformation skal omfatte:
e Kunde-ID,
¢ Identificering af spil og version, og
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¢ Information om alle spil, kunden har deltaget i.

o

Spilsystemet skal vedligeholde spilinformation.

Spilinformation skal omfatte:

e kunde-id,

e spillets starttidspunkt baseret pa spilsystemet,
* saldo ved spillets start,

* indsats (tidsstemplet),

e bidrag til Jackpotpuljer,

* spilstatus (igangverende, komplet, osv.),

® spillets resultat (tidsstemplet),

* jackpot-gevinst (hvis relevant),

e spillets sluttidspunkt baseret pa spilsystemet,
® gevinster,

¢ spilkontosaldo i slutningen af spillet, og

¢ alle spil, der ikke bliver ferdiggjort og grunden dertil.

6|Spilsystemet skal registrere oplysninger om vasentlige handelser.

Oplysninger om vasentlige hendelser skal omfatte:

* store gevinster (fastsattes af tilladelsesindehaver),

* store overforsler af midler (enkelte og samlede overforsler over en fastlagt tidsperiode),

* xndringer af spilparametre,

¢ xndringer af jackpotparametre,

* nyoprettet jackpots,

* kunders jackpotdeltagelse,

¢ udlosning af jackpot,

¢ nedlegning af jackpot og

¢ kundeselvudelukkelser og -suspenderinger (herunder anmodninger om ophavelse af
suspendering/udelukkelse, samt selve ophavelsen af en suspendering/udelukkelse).

7|Spilsystemet skal registrere haendelser, herunder:

* kundeoprettelse/oprettelse af spilkonto og deaktivering/lukning af spilkonto,
¢ xndringer i kundeoplysninger,

* xndringer i spilleparametre og jackpot,

* skabelse eller nedleggelse af jackpot,

* store gevinster eller gevinster pa jackpot,

¢ overforsel af store pengebelob, og

¢ tab af kommunikation med en kundes udstyr eller en time-out.

o

Spilsystemet skal opbevare kundeidentitets- og kontroloplysninger om kunden i mindst fem ér
efter at kundeforholdet er ophort.

=)

Spilsystemet skal opbevare dokumenter og registreringer vedrorende kundens transaktioner i
mindst fem 4r fra transaktionens gennemforsel.
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