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1 Formalet med ledelsessystem for informationssikkerhed

Ledelsessystemet for informationssikkerhed skal sikre, at tilladelsesindehavers spilsystem og forretningssystem
beskyttes mod eventuelle trusler samt sikre de folsomme oplysninger systemerne indeholder. Ved at sikre
spilsystemet og forretningssystemets integritet og adgangskontrol varetages en rekke vasentlige
sikkerhedshensyn 1 relation til tilladelsesindehavers forretning, men ogsa i forhold til beskyttelse af spillernes

oplysninger og fortrolige oplysninger om tredjemaend.

1.1 Overblik over dette dokument

Der er fastsat en rakke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage certificering af
tilladelsesindehaveres spilsystem, forretningsgange og forretningssystemer, samt hvordan selve certificeringen
skal foretages. Disse krav til akkreditering af testvirksomheder og certificering af tilladelsesindehavere beskrives i
afsnit 2 ”Certificering”.

Der er en rxkke krav til tilladelsesindehavers personaleadministration, kommunikations- og driftsstyring,
adgangskontrol og den fremtidige udvikling af spilsystemet og forretningssystemet, som skal iagttages for at sikre
informationssikkerheden. Disse krav beskrives i afsnit 3 ”Krav til ledelsessystem for informationssikkerhed”.

1.2 Version
Spillemyndigheden vil lobende revidere certificeringsprogrammet og seneste version samt versionshistorik er
tilgzengelig pa spillemyndighedens hjemmeside: https://spillemyndigheden.dk/ certificeringsprogrammet

Dato Version Beskrivelse

2014.07.04 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en reekke opdateringer pa
en rakke omrader. Derfor udstedes ny version 1.0. Det er hensigten

fremover er at folge normal versioneringsnummerering.

2015.12.21 11 Udvidelse af anvendelsesomradet til ogsa at omfatte udbud af lottetier og
vaeddemail pd heste- og hundevaddelob.
2020.01.01 1.2 Spillemyndigheden har fjernet kravet om at testvirksomhedens akkreditering skal

henvise til en specifik version jf. afsnit 2.3.

Spillemyndigheden offentliggor retningslinjer for gyldigheden af cksisterende certificeringer, samt tidligere

inspektioner og provninger, ved udgivelsen af nye versioner af certificeringsprogrammet.

Det skal fremhaves, at det er den danske version, der er bindende og at den engelske version udelukkende er af

vejledende karakter.

1.3 Anvendelsesomrade

Ledelsessystem for informationssikkerhed finder anvendelse pd udbud af:

e Online vaeddemail
e [andbaseret vaeddemal
o  Onlinekasino

o [otterier
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2 Certificering

2.1 Certificeringsfrekvens
Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pa maksimalt 12 kalenderméneder sker

certificering i overensstemmelse med kravene i dette dokument.

2.1.2 Fogrste certificering
Tilladelsesindehaver skal som udgangspunkt vare certificeret forste gang inden der kan udstedes tilladelse til
spil, medmindre Spillemyndigheden har oplyst andet.

2.1.2 Fornyet certificering
Tilladelsesindehaver skal som udgangspunkt have foretaget en ny certificering inden 12 médneder fra seneste
certificering. Det skal fremgi af standardrapporten, hvorndr der er sket fornyet certificering.

Tilladelsesindehaver kan velge, at udsztte certificeringen til op til to méneder fra tidspunktet, hvor der skulle
foreligge en ny certificering. Den nye certificering skal sdledes veaere afsluttet senest 14 maneder fra seneste
certificering og standardrapporten skal vaere Spillemyndigheden 1 hende inden samme frist. Ved brugen af
denne udsettelse skal inspektionen ivaerkszattes inden 12 maneder fra seneste certificering.

Spillemyndigheden skal underrettes, inden certificeringen udszattes.

Fristen for fornyelse af certificering forkortes med den tid den tidligere 12 maneders frist har veret udsat. Hvis
man eksempelvis udnytter de maksimale to médneders udszttelse, skal neste certificering fornyes efter 10
mineder. Tidspunktet for neste certificering skal afspejle dette i1 standardrapporten.

2.2 Akkreditering i forhold til en gaeldende ISO/IEC 27001

Er tilladelsesindehaver certificeret i forhold til en geldende ISO/IEC 27001, ma det som udgangspunkt forventes,
at tilladelsesindehavers ledelsessystem for informationssikkerhed er af en sidan kvalitet, at certificering i forhold
til Spillemyndighedens ledelsessystem for informationssikkerhed SCP.03.00.DK er unedvendig.

P4 samme méde kan en underleverandors certificering i forhold til geldende ISO/TEC 27001 ogsa treede i
stedet for en certificering i forhold til Spillemyndighedens ledelsessystem for informationssikkerhed
SCP.03.00.DK.

Det er 1 begge tilfzlde en forudsatning, at akkrediteringens scope omfatter hele spilsystemet i dets
fuldstendighed, som defineret i spillelovgivningen, og enhver arbejdsproces, der relaterer sig til spilsystemet,
samt den eller de geografiske placeringer hvor spilsystemet er opstillet.

For at kunne tage stilling til, hvorvidt ovenstiende er opfyldt, skal den akkrediterede testvirksomhed have
adgang til:

e  Galdende ISO/IEC 27001 certificering,
e Statement of Applicability, og

e Risikovurderingen.
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Og pd denne baggrund kan den akkrediterede testvirksomhed sd udstede certificering, der treeder i stedet for en
certificering i forhold til Spillemyndighedens ledelsessystem for informationssikkerhed SCP.03.00.DK.

2.3 Akkrediterede testvirksomheder

Testvitksomheder skal opna ISO/IEC 17020-akkreditering og/eller ISO/IEC 17025-akkreditering med
udgangspunkt i de kriterier, der er beskrevet i de folgende afsnit. *Spillemyndighedens certificeringsprogram —
SCP.03.00.DK skal fremga eksplicit af akkrediteringsscopet.

Selve akkrediteringen foretages af Den Danske Akkrediterings- og Metrologifond (DANAK) eller et tilsvarende
akkrediteringsorgan, som er omfattet af European co-operation for Accreditations multilaterale aftale om gensidig
anerkendelse eller medlem af International Laboratory Accreditation Cooperation.

For at sikre, at de nedvendige kvalifikationer er til stede, nar en certificering udferes, skal testvirksomheden og
dennes ansatte leve op til folgende minimumskrav. Dokumentation for, at kravene er opfyldt, skal vedlegges
certificeringen.

2.3.1 Krav til testvirksomheden
Testvirksomheden skal:

a) have mindst 3 ars erfaring med at teste ledelsessystemer for informationssikkerhed eller et lignende
nert beslegtet fagomrade,

b) arbejde med udgangspunkt i ISO/TEC 17020-akkrediteringen og/eller ISO/IEC 17025-
akkrediteringen, der henviser til kravene i SCP.03.00.DK, og

c) sikre, at tilstreekkeligt kvalificeret personale udferer certificeringen.

2.3.2 Krav til personale, der superviserer og attesterer certificeringen

Certificeringen skal udferes af personale, der er tilstraekkeligt kvalificeret, jevnfor afsnit 2.3.1 ovenfor. Udferslen
skal superviseres, og certificeringserklaringen skal attesteres af én eller flere personer, der indestar for, at arbejdet
er udfert fagligt forsvarligt. Disse personer skal opfylde folgende krav:

a) have en relevant uddannelse eller pa anden méide kunne demonstrere relevante kvalifikationer,
b) vare certificeret som enten
e International Information Systems Security Certification Consortium (ISC)2 Certified
Information Systems Security Professional (CISSP),
e Payment Card Industry (PCI) Qualified Security Assessor (QSA), eller
e Information Systems Audit and Control Association ISACA) Certified Information Systems
Auditor (CISA).

c) Supervisoren beskrevet i punkt a eller b ovenfor skal have minimum 5 4rs erhvervsmeassig erfaring med
at inspicere spilsystemer, eller et lignende nart beslaegtet fagomrade.

Vejledning: Inspektion, supervisering og attesteringen kan foretages af flere personer, der i fllesskab opfylder kravene.
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3 Krav til ledelsessystem for informationssikkerhed

Tilladelsesindehavers informationssikkerhed athanger i hoj grad af at spilsystemet, forretningssystemerne og
forretningsgangene omkring dette er sikkert, og at uvedkommende ikke kan fi adgang til oplysninger, de ikke er
berettiget til.

Tilladelsesindehavers personale har en neglerolle i forhold til adgangen til systemet. Derfor skal deres adgang til
béade spilsystemet og forretningssystemet vare klart defineret og aftalt i deres anszttelsesforhold med
tilladelsesindehaveren. Dette skal bidrage til at begrense uautoriseret adgang til spilsystemet og
forretningssystemet.

Teknisk set er der en raekke driftsmessige tiltag, som tilladelsesindehaver skal implementere for at sikre
spilsystemets og forretningssystemets integritet. I forlengelse heraf er der krav til anvendelsen af sikre
kommunikationskanaler. Informationssikkerhed skal ogsd teenkes ind 1 den made, som spilsystemet og
forretningssystemet udvikles p4, sa data ikke forvanskes som folge af manglende validering af datainput fra
applikationer.

Tredjemeand kan ogsa have adgang til spilsystemet, forretningssystemerne eller ledelsessystemet omkring disse,
hvis de eksempelvis er underleverandoerer eller indtager en anden position i tilladelsesindehavers virksomhed,

som krever adgang til spilsystemet, forretningssystemet eller ledelsessystemet.

Uanset hvem der har adgang til spilsystemet og forretningssystemet, skal denne adgang vaere tilpasset den
enkelte person, sd personer ikke kan tilga information, der er uvedkommende for det arbejde, de udforer.

3.1 Personaleadministration
Tilladelsesindehaver skal have en politik for oprettelse, xndring og afvikling af personalets brugeradgang til
spilsystemet og forretningssystemerne. P4 baggrund af politikken skal der udarbejdes en formel procedure, der

sikrer:

e at der foreligger en detaljeret arbejdsbeskrivelse for den enkelte medarbejder,
e atder gives brugeradgang til spilsystemet og forretningssystemet i overensstemmelse med
medarbejderens arbejdsbeskrivelse,

e at brugeradgangen andres i overensstemmelse med en zndret arbejdsbeskrivelse, og

e at brugeradgangen afvikles i1 forbindelse med medarbejderens ansaxttelses ophor.

Tilsvarende politikker og procedure skal foreligger for konsulenters og/eller andre tredjemands brugeradgang
til spilsystemet og forretningssystemet, safremt sddanne tildeles adgang.

3.2 Kommunikations- og driftsstyring

3.2.1 Procedure og ansvar for drift

Spilsystemet og forretningssystemerne skal kunne lukke hensigtsmaessigt ned i tilfzelde af stromafbrydelse.
Nodstrem er derfor pakraevet for at sikre dataintegritet, logs, backup og for at sikre, at igangvaerende spil kan
afvikles og afsluttes.
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3.2.2 Planlagning og overvagning af ressourcer
Spilsystemet og forretningssystemerne skal fore en log over systemets ydeevne og pa baggrund heraf kunne
danne rapporter.

Spilsystemets ressourceforbrug skal overviges og tilpasses, og der skal laves prognoser for kravene til den
fremtidige kapacitet for at sikre den nedvendige ydelse.

3.2.3 Beskyttelse mod ondartet programkode
Spilsystemet og forretningssystemerne skal have redskaber til at opdage og forhindre indtrengning og
indsattelse af uautoriseret programkode.

3.2.4 Backup
Spilsystemet og forretningssystemerne skal lave backup af alle driftskritiske data og skal kunne genskabe alle
driftskritiske data fra backup.

Spilsystemet og forretningssystemerne skal vaere i stand til at genskabe alle kritiske data, der er genereret i perioden
fra tidspunktet for den seneste backup til tidspunktet, hvor et systemnedbrud fandt sted eller en systemfejl opstod.

3.2.5 Netvaerkssikkerhed
Spilsystemet og forretningssystemerne skal indrettes sa udstyr i spilsystemets og forretningssystemernes

broadcast-domane(r)ikke kan skabe netvarksadgang uden om firewallen.

Udstyr, der anvendes som firewall, skal vaere dedikeret til firewallfunktionen og kun indeholde firewall-
relaterede brugerkonti og funktioner.

Adgang til firewallen skal begranses til arbejdsstationer, der indgar i konfigurationsudgangspunktet, som
defineret i Spillemyndighedens program for styring af systemandringer SCP.06.00.DK og skal afvise alle
datapakker, der kommer fra andre steder end arbejdsstationer, der indgar 1 konfigurationsudgangspunktet.

Firewallen skal vedligeholde en revisionsegnet log med alle systemandringer, der pévirker
forbindelsestilladelserne, og alle succesfulde og mislykkedes forseg pd at fa adgang til den.

3.2.6 Brug af offentlige netvaerk
Anvender tilladelsesindehaver offentlige netvaerk til datatrafik mellem geografisk spredte del-systemer, skal
informationen vare krypteret og del-systemerne anvende autentifikation.

Al kommunikation mellem geografisk spredte del-systemer skal beskytte mod:

e incomplete transmission,

e mis-routing, unauthorised message alteration,
e unauthorised disclosure,

e unauthorised message duplication, og

e unauthorised replay.

Tilladelsesindehaver skal anvende en sikker primaer DNS og en sikker sekunder DNS, der er logisk og fysisk
adskilt fra den primzere DNS.
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3.2.7 Overvagning

Spilsystemet og forretningssystemerne skal fore revisionsegnede logge, der registrerer:

e  brugeraktivitet,
e undtagelser (exceptions), og

e informationssikkerhedshandelser.
De revisionsegnede logge skal gemmes i mindst 5 ar og skal beskyttes mod uautoriseret adgang.

Spilsystemet og forretningssystemerne skal registrere alle fejl og nedbrud samt lebende overvige anvendelsen
og funktionsdygtigheden af vaesentlige systemkomponenter. Vasentligheden folger af klassificeringen af
komponenter i Spillemyndighedens program for styring af systemaendringer SCP.06.00.DK.

3.2.8 Tidssynkronisering
Der skal ske tidssynkronisering med en autoritativ tidsserver pa spilsystemet og forretningssystemerne med et
passende interval, for at sikre ensartethed i den tidsstempel, der eksempelvis anvendes i forbindelse med

registrering i logs.

3.3 Adgangskontrol

Tilladelsesindehaveren skal have adgangskontrol til at beskytte systemernes hardware, samt brugeradgangen til
systemerne.

3.3.1 Fysisk adgangskontrol
Der skal vaere fysisk adgangskontrol til adgangen til den hardware hvorpa spilsystemet og forretningssystem
afvikles, samt gvrigt udstyr hvorfra man kan tilgd systemer.

Niveauet af adgangskontrol skal tilpasses vasentlicheden af de systemer man kan tilgd fra det pigeldende udstyr.

3.3.2 Brugeradgang
Spilsystemet og forretningssystemerne skal kraeve sterke kodeord i forbindelse med brugeradgang til systemet,

og pauseskaerm skal aktiveres eller automatisk logger brugeren af systemet ved laeengere tids inaktivitet.

3.3.3 Personaleadgang

Muligheden for at give adgang til spilsystemet og forretningssystemerne skal vaere begrenset til sa fa
medarbejdere som muligt, og bide spilsystemet og forretningssystemerne skal kunne understotte differentieret
brugeradgang, sa politikken og proceduren for personaleadministration, jf. afsnit 3.1, kan udmentes i praksis.

Forstegangskodeordet skal skiftes til et kodeord valgt af brugeren ved forste login.

3.3.4 Adgangskontrol og sikkerhed i forhold til netvaerk

Der skal vere adgangskontrol til spilsystemet og forretningssystemernes netvarksfunktioner, og brugeradgang
hertil ma kun kunne opnis gennem denne adgangskontrol. Spilsystemet og forretningssystemet skal forhindre
uautoriseret intern og ekstern adgang til netvaerksfunktioner.
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Spilsystemet og forretningssystemernes skal benytte segregerede netverk, sa grupper af relaterede funktioner,
brugere og del-systemer kan holdes adskilt fra hinanden.

3.3.5 Adgangskontrol og sikkerhed i forhold til styresystemer
Alle brugere skal have et unikt brugernavn/ID, som kun er til personligt brug, og spilsystemet og

forretningssystemerne skal anvende passende autentifikationsmetoder til at sikre brugerens identitet ved log

ind.

Netverkstrafikstyring skal benyttes til at kontrollere adgangen til styresystemet pd vasentlige
systemkomponenter. Vasentligheden folger af klassificeringen af komponenter i Spillemyndighedens program
for styring af systemandringer SCP.06.00.DK.

Nar et styresystem installeres pa udstyr, der er en del af spilsystemet, ma der kun installeres/aktiveres
funktioner, der er strengt nedvendige for, at udstyret kan opfylde sit formal. Programmer og lignende, der kan
tilsidesaette adgangskontrollen, md under ingen omstandigheder installeres pa spilsystemet og

forretningssystemerne.

3.3.6 Adgangskontrol og sikkerhed i forhold til applikationer og information
Alle brugere skal have et unikt brugernavn/ID, som kun er til personligt brug, og spilsystemet og
forretningssystemerne skal anvende passende autentifikationsmetoder til at sikre brugerens identitet ved log

ind.

Folsom information skal gemmes og sendes i krypteret form, og spilsystemet og forretningssystemerne skal sikre
en sarlig streng adgangskontrol for brugeres adgang til disse.

3.4 Anskaffelse, udvikling og vedligeholdelse af komponenter

3.4.1 Korrekt databehandling i applikationer
Datainput til applikationer skal valideres for at sikre, at datainput er passende i den pagaldende kontekst og
ikke er skadelig for spilsystemet og forretningssystemerne.

Lobende automatisk datavalidering skal indarbejdes 1 alle applikationer for at sikre mod dataforvanskning og

driftsforstyrrelser.

Dataoutput fra applikationer skal valideres for at sikre, at behandlingen af den gemte information er foregiet
korrekt.

3.4.2 Sikring af krypteringsnggler og digitale signature
Krypteringsnoegler, digitale signature og lignende skal opbevares sikkert.
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