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Spillemyndighedens certificeringsprogram har til formal af sikre, at spilsystemet afvikler spil
pa en korrekt made, og at sikkerheden omkring spiludbuddet opretholdes.

Kravene i certificeringsprogrammet er filpasset de forskellige spiltyper ud fra en vaesentlig-
heds- og risikovurdering af spillets omfang, udbredelse, sikkerhed, karakter, gevinsternes
sterrelse og risikoen for, at spillerne kan blive snydt m.v. P& nuvaerende tidspunkt opereres
med folgende spiltyper:

e Online veeddemal

e Landbaseret vaeddemal

e Onlinekasino

e Almennyttige lotterier (certificeringsprogram filgar muligvis senere)
e Landbaseret kasino

o Lofteri

e Klasselotteri (certificeringsprogram filgar muligvis senere)

e Spilleautomater (certificeringsprogram tilgar muligvis senere)

Den akkrediterede inspekfions - og testvirksomhed foretager prevning og inspekfion af filla-
delsesindehavers spilsystemer, spilleteknisk udstyr, forretningsgange og forretningssyste-
mer. Provning og inspektion skal filpasses den enkelte filladelsesindehavers spiludbud.

Inspektions - og testvirksomheder benavnes som "testvirksomhed” i hele certificeringsprog-
rammet uanset om der er tale om prevning eller inspekfion.

1.1 Spilemyndighedens cerfificeringsprogram

Spillemyndighedens certificeringsprogram udgeres af en reekke dokumenter, der lebende fil-
passes den teknologiske udvikling. Tilladelsesindehavere skal til hver en fid vaere certificeret i
overensstemmelse med de dele af certificeringsprogrammet, der ger sig geldende for deres
spiludbud.

For hver spiltype er der tilknyttet et seet teststandarder og et st inspektionsstandarder, som
geelder for den pagaeldende spiltype. Yderligere fem dokumenter gaelder som udgangspunkt
for alle spiltyper, medmindre andet er angivet i dokumentet, og omhandler generelle krav, le-
delsessystem for informationssikkerhed, penetrationstest, sarbarhedsscanning og program
for styring af systemaendringer.

Hvert dokument fastsaetter minimumskrav til indretningen af tilladelsesindehavers spilsy-
stem, forretningsgange og forretningssystemer.

Spillemyndighedens certificeringsprogram supplerer spillovgivningen, de vilkar, der er fastsat
for spiludbyderne i filladelserne, og den administrative praksis, som Spillemyndigheden fast-
seetter.

1.2 Definitioner

Inspektion:

e Den akkrediterede inspektionsvirksomheds undersegelse af filladelsesindehavers spilsy-
stem, forretningsgange og forretningssystem, med henblik pa at konstatere, om de krav
Spillemyndigheden har fastsat, er opfyldf pa inspektionstidspunktet.

Felsomme oplysninger:
e Oplysninger, der enten er af forretnings- eller personfelsom karakter.
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Provning:

e Provning af tilladelsesindehavers spilsystem, analyse af de indsamlede data og evaluering
af resultatet, med henblik pa at konstatere, om de krav Spillemyndigheden har fastsat, er
opfyldt.

Log:

e Enlogeren tabel, der automatisk registrerer data, hvor der ikke ma manipuleres med data
efter, at de er registreret i loggen. Hvis dafa skal @&ndres, skal det ske ved at oprette en ny
optegnelse i loggen i stedet for at rette eller slette den eksisterede optegnelse.

Rapport:
o Dafaudfraek af optegnelser fra en eller flere logge.

Spilsystem:
o Elektronisk eller andet udstyr, der anvendes af eller pa vegne af tilladelsesindehaver til ud-
bud, afvikling og drift af spil, herunder udstyr der:
o anvendes til lagring af oplysninger vedrerende en persons delfagelse i spil, herunder
historiske data og resultatoplysninger,
o frembringer og/eller praesenterer spil for spilleren, eller
o fastlaegger resultatet af et spil, eller beregner hvorvidt spilleren har vundet eller tabt ved
spillet.

Spilleteknisk udstyr:
o Fysisk udstyr som bruges til afvikling og praesentation af spil, herunder roulettehjul, ge-
vinstgivende spilleautomater, kortblandere, kortsko m.v.

Forretningssystem:
o Elektronisk eller andet udstyr, der anvendes af eller pa vegne af tilladelsesindehaver til at
understetfte udbud af spil uden dog af veere defineret som en del af spilsystemet.

Forretningsgange:

o Tilladelsesindehavers beskrevne procedure for omgang med spilsystemet, forretningssy-
stemet og de dafa systemerne matte indeholde. Dette kan vaere beskrevet ved brug af for-
melle ledelsessystemer som fx ISO/IEC 27001.

Brugergranseflade:
o Alle former for fiernkommunikation, hvor igennem kunden kan interagere med filladelses-
indehaverens spilsystem.

13 Lovmaessigt grundlag for certificeringsprogrammet

Certificeringsprogrammet er udstedt af Spillemyndigheden i henhold fil § 41 i lovbekendtge-
relse nr. 1303 af 4. september 2020 om spil, med senere &ndringer, § 30 i bekendtgarelse nr.
1276 af 29. november 2019 om online vaeddemal, § 35 i bekendtgerelse nr. 1274 af 29. no-
vember 2019 om onlinekasino, § 13 i bekendtgerelse nr. 1275 af 29. november 2019 om
landbaserede veeddemal og § 45 i bekendtgerelse nr. 1290 af 29. november 2019 om land-
baserede kasinoer.

1.4 Version

Spillemyndigheden vil lebende revidere certificeringsprogrammet og seneste version kan fil
enhver tid findes pa Spillemyndighedens hjemmeside.

Version 1 af 2014.07.04



Spillemyndighedens certificeringsprogram

o Ny struktur i forhold til den tidligere version 1.3, samt en reekke opdateringer pa en raekke
omrader. Derfor udstedes ny version 1.0. Det er hensigten fremover er af felge normal ver-
sioneringsnummerering.

Version 1.1 af 2015.12.21
o Rettelser foretaget i forhold tilimplementeringen af krav fil lotterier i certificeringsprogram-
met.

Version 1.2 af 2018.01.01

e /Endringer foretaget i forbindelse med liberalisering af onlinebingo, heste- og hundevaed-
deleb og vaeddemal pa kapflyvning med brevduer samt implementering af krav fil landba-
serede kasinoer i certificeringsprogrammet

Version 1.3 af 2020.01.01
o Opdateret afsnit 1.3 pga. nye bekendtgerelser. Tilfojet definition af brugergranseflade.

Version 2.0 af 2023.01.01

e QOpdateret definition af "spilleteknisk udstyr”. Implementeret oplysninger fra Information
#43 bl.a. om liste over spil og supervisering. Tilfejet afsnit om certificering i forbindelse
med ansegning om filladelse. Opdateret afsnit om brug af risikovurdering. Derudover flere
omformuleringer.

Version 2.1 af 2023.10.01
e QOpdatferet visuelt layout af dokumentet. Fa sproglige rettelser. Ingen andringer til krav.

Spillemyndigheden offentligger retningslinjer for gyldigheden af eksisterende certificeringer,
samt tidligere prevninger og inspekfioner, ved udgivelsen af nye versioner af certificering-
sprogrammet.

Det skal fremhzeves, at det er den danske version, der er bindende. Den engelske version er
udelukkende vejledende.

15 Dokumentkode

Hvert dokument i Spillemyndighedens certificeringsprogram har en dokumentkode, der ud-
gores af:
e "SCP”—Der angiver af der er tale om Spillemyndighedens Certificeringsprogram.
e To fal—Der angiver hvilken dokumenttype der er tale om. Koderne er:
e "00" Generelle krav

e "01" Teststandarder

o "02" Inspektfionsstandarder

e "03" Ledelsessystem for informationssikkerhed

e "04" Indtraengningsefterprevning

e "05" Sarbarhedsefterprevning

e "06" Program for styring af systemaendringer
e Total—Derangiver hvilken spiltype dokumentet omhandler. Koderne er:

e "00" Alle spiltyper

e "01" Online veeddemal

e "02" Landbaseret veeddemal

e "03" Onlinekasino

o "04" Almennyttige lotterier

e "05" Landbaseret kasino

e "06" Lofteri

e "07" Klasselotteri

e "08" Gevinstgivende spilleautomater

e "DK”eller "EN” — Der angiver sprogversionen. "DK” for dansk og "EN” for engelsk.
e Versionsnummer — Der er beskrevet ovenfor i afsnif 1.4.

Side 5
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Dokumentkoden "SCP.02.02.DK.2.0” er saledes version 2.0 af inspektfionsstandarder for land-
baseret vaeddemal pa dansk.

Til hvert dokument er der tilknyttet en standardrapport med dokumentkoden
SCP.XXXX.DK.2.0.SR, der skal bruges ved rapportering til Spillemyndigheden om certificerin-
ger. Dokumentkoden for standardrapporter bruger samme systematik som ovenfor.

16 Konfakfos

Alle spergsmal, der vedrerer dette dokument, ber stilles skriftligt via Spillemyndighedens
hjemmeside ved brug af Spillemyndighedens kontaktformular. Vaelg kategorien "Certifice-
ring”.

Fysisk post kan sendes fil:

Spillemyndigheden
Englandsgade 25, 6. sal
5000 Odense C

Side 6
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2.1 Rammen for prevning og inspektion

En certificering er baseret pa prevning og inspektion af en filladelsesindehavers spilsystem,
spilleteknisk udstyr, forretningsgange og forretningssystemer i forhold fil kriterier fastsat i
Spillemyndighedens certificeringsprogram.

Det er filladelsesindehavers ansvar af bruge en akkrediteret testvirksomhed til af fa udfert de
pakraevede provninger og inspektioner.

211 Kravtil rapportering

Resultatet af udfert prevning og inspektion skal indleveres ved brug af standardrapporten fil
det pageeldende certificeringsdokument. Testvirksomheden har valgfrihed mellem den dan-
ske og engelske version af standardrapporten. Standardrapporterne med bilag vil i de fleste
filfaelde udgere filstraekkelig dokumentafion. Hvis Spillemyndigheden ensker supplerende
dokumentation, vil tilladelsesindehaver blive anmodet om at indsende den.

Den akkrediterede testvirksomhed skal sikre, at der er taget stilling til samtlige krav i certifice-
ringsprogrammet. Hvis ef krav ikke er relevant for tilladelsesindehavers udbud af spil, skal
dette fremga af standardrapporten og bilaget hertil.

Den akkrediterede testvirksomhed skal rapportere i hvilketf omfang, at tilladelsesindehavers
spilsystem, spilleteknisk udstyr, forretningsgange og forretningssystemer efterlever kravene i
de pageeldende cerfificeringsdokumenter i inspektions- eller prevningsperioden. Rapporten
skal aftesteres af den akkrediterede testvirksomhed.

212 Kompilering og udfyldelse af certificeringsrapporter

Hvis tilladelsesindehaveren anvender leverandaerer, skal standardrapporterne, som sendes fil
Spillemyndigheden, vaere en kompilering af alle prevninger og inspektioner. | filfelde hvor en
leverandaor selv har faet provet og inspiceret deres spil, skal resultatet af dette saledes gengi-
ves i standardrapporten til Spillemyndigheden. Et enkelf "godkendt” i standardrapporten kan
saledes vaere en sammenfatning af mange resultater. Dette betyder, at hvis et enkelt krav i et
enkelt spil ikke er overholdt, vil dette krav skulle rapporteres som ikke bestaet, og detaljerne
skal beskrives i bilaget.

Alle inspektions- og testrapporter fra fx leverandaerer, der ligger til grund for certificeringen

skal identificeres i bilaget fil standardrapporten. Datoen for udferelsen af prevningen og in-

spektionen skal angives, og det skal angives om prevningen og inspektionen er:

o Udfort af den akkrediterede testvirksomhed selv.

o Udfort af en anden akkrediteret testvirksomhed.

o Udforf uden akkreditering af en testvirksomhed eller filladelsesindehaveren og bedemt af
den akkrediterede festvirksomhed.

2.1.2.1 Liste over spil sammen med test- og inspektionsstandarder for onlinekasino

For af synliggere af en provning og/eller inspektion daekker hele spilsystemet, skal der til
standardrapporterne vedr. test- og inspektionsstandarder for onlinekasino (SCP.01.03 og
SCP.02.03) udarbejdes en liste over samtlige spil, som den pagaeldende pravning eller in-
spektion daekker over. Listen skal indarbejdes i det standardiserede bilag fil standardrappor-
fen. Hvis listen er identisk for bade fest- og inspektfionsstandarder, og disse er udfert samtidig,
er det filstraekkelig at udarbejde én liste.

Listen skal indeholde de obligatoriske oplysninger, der fremgar af skemaet i bilaget:
e Navn pdspillet
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Spillets versionsnummer

e Spiltype (Spillemaskine, roulette, blackjack etc.)

e Navn pa leverander. Hvis tilladelsesindehaveren selv leverer spillet, noteres tilladelsesin-
dehaveren her.

e Dafo for seneste pravning eller inspektion af spillet. Denne vil sandsynligvis afvige fra da-
toen for filladelsesindehaverens arlige prevning eller inspektion, hvis spillet leveres af fred-
jepart.

e Henvisning til underliggende rapport for prevning og inspektion af spillet, hvis spillet er
prevet og inspiceret pa et andet tidspunkt end ved filladelsesindehaverens arlige af test og
inspekfion.

e Kommentarer

2.1.3 Certificering i forbindelse med ansegning om filladelse
Dette afsnit gaelder kun for onlinekasino, online vaeddemal og landbaseret vaaddemal.

Den forste certificering sker i forbindelse med ansegning om en filladelse fil at udbyde spil.
Standardrap-porterne, som danner grundlag for den ferste cerfificering sendes fil Spillemyn-
digheden sammen med Tillaeg B fil ansegningsblanketten fil brug for behandlingen af anseg-
ning om filladelse.

Den ferste certificering kan ferst godkendes af Spillemyndigheden, nar prevning og inspek-
tion er foretaget uden fejl og/eller mangler. Defte betyder fx at der ikke ma vaere krav, som
ikke er godkendt eller krav, som ikke er pravet eller inspiceret, ligesom der heller ikke ma
vaere ubehandlede sarbarheder eller andre udestaender i hverken sarbarhedsscanning eller
penetrationstest.

Den ferste certificering kan ikke vaere baseret pa en risikovurdering jf. afsnit 2.1.4, da dette i
praksis betyder, af ef krav ikke er opfyldt.

Bemaerk at kravene i dette afsnitf ikke udelukker muligheden for overfersel af resulfafer fra tid-
ligere udferfe inspekfioner og prevninger jf. afsnif 2.3.

2.1.4 Anvendelse af risikovurdering

Rent undtagelsesvist kan det accepteres, at den akkrediterede festvirksomhed aftesterer cer-
tificerings-rapporten pa trods af, at alle kravene ikke er opfyldt som beskrevet i certificering-
sprogrammet. | denne situation skal prevningen eller inspektionen underbygges af en risiko-
vurdering med udgangspunkt i formalet med spilleloven og tilherende bekendtgerelser. Risi-
kovurderingen skal vaere baseret pa "ISO/IEC 31010 Risk management - Risk assessment
techniques”.

Anvendelsen af risikovurdering er en konkret vurdering af det enkelte krav i forbindelse med
udferelse af den specifikke prevning eller inspektion. Risikovurdering kan saledes kun undta-
gelsesvist anvendes pa et krav, som IKKE har bestaet prevning eller inspektion.

Det skal fremga af standardrapporten, hvis denne fremgangsmade er anvendt.

215 Testvirksomhedens underleverander

Hvis en akkrediteret testvirksomhed bruger en underleverander fil at udfere dele af pravnin-
gen eller inspekfionen, skal den akkrediterede testvirksomhed attestere, at Spillemyndighe-
dens krav fil inspekfion eller prevning er opfyldt.

Side 9
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2.2 Supervisering

Af de enkelte dokumenter i certificeringsprogrammet fremgar der krav til personale, som su-
perviserer og aftesterer certificeringsrapporterne. Kravene fil personalet varierer afhaengig af,
hvilket certificeringsomrade, der er tale om. Nedenstaende vedr. supervisering geelder gene-
relf:

Gennem supervisering skal det sikres, at arbejdet er forsvarligt udfert. Supervisering udger
handlinger, hvor en person gennemgar/kontrollerer/efterpraver en anden persons udferte
arbejde og de fremkomne resulfater. Dette skal forstas ud fra en generel betragtning om krav
fil funktionsadskillelse. Som hovedregel er det saledes ikke filladt for en person at bade ud-
fore arbejdet og efterfelgende godkende det.

En undtagelse til hovedreglen om, at man ikke ma supervisere sit eget arbejde, er, hvis perso-
nen, som udferer arbejdet, besidder de kvalifikationer, som Spillemyndigheden kraever af per-
sonale, som skal supervisere og aftestere arbejdet. Dette betyder, at hvis man har den rette
uddannelse eller andre relevante kvalifikationer og den nedvendige erhvervserfaring indenfor
det padgeeldende arbejdsomrade, s tillader Spillemyndigheden, at man superviserer sit eget
arbejde.

Ved anvendelse af bade hovedregel og undtagelsen er der tale om to individuelle handlinger,
som ikke ma foretages i samme arbejdsgang:

1. Udferelse af arbejdet (prevning, inspektion mv.)

2. Gennemgang/kontrol/efterprevning af det udferte arbejde (supervisering)

2.3 Overfarsel af fidligere udferte inspektioner og prevninger

23.1 Inspektioner og prevninger udfert i henhold til Spillemyndighedens certificeringspro-
gram

Nar en akkrediteret testvirksomhed har prevet eller inspiceret et givent krav i Spillemyndighe-
dens certificeringsprogram og dette krav indgar i flere forskellige dele af certificeringsprog-
rammet fx SCP.01.01.DK — Teststandarder for online vaeddemal og SCP.01.02.DK — Teststan-
darder for landbaseret vaeeddemal, er det ikke nedvendigt at gentage prevningen eller inspek-
tionen af kravet. | sddanne filfaelde kan der i stedet henvises fil den allerede udferte pravning
eller inspekfion. Dette geelder kun for inspekfioner og prevninger foretaget af den akkredife-
rede testvirksomhed.

232 Provning og inspektion udfert i henhold fil andre standarder

Prevning og inspektion foretaget pa baggrund af lignende standarder kan laegges til grund for
certificeringen. Det kan eventuelf vaere prevninger og inspektioner fra andre jurisdiktioner. Det
skal dog understreges, at det faktiske fidspunkt for den seneste prevning eller inspektion i sa-
danne filfzelde danner grundlag for fastlaeggelsen af certificeringsfrekvensen. Det betyder fx,
at hvis en seks maneder gammel inspektion eller pravning laegges til grund for certificeringen,
skal der ske en fornyelse af certificeringen seks maneder fidligere end normalt. Certificerin-
gen kan ikke baseres pa prevning og inspektioner, der er foretaget for mere end 12 maneder
siden.

Ovenstaende er ogsa muligt, selv om prevningen og inspektionen er udfert af en anden test-
virksomhed.

Nar den akkrediterede testvirksomhed skal tage stilling til, om en inspektion eller prevning fo-
retaget pa baggrund af lignende kriterier kan overfares, skal dette ske pa baggrund af en
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risikovurdering med udgangspunkt i formalet med spilleloven og filherende bekendtgerelser.
Risikovurderingen skal vaere baseret pa "ISO/IEC 31010 Risk management - Risk assessment
techniques”.

Det skal fremga af standardrapporten, hvis denne fremgangsmade er anvendt.

2.4 Tiladelsesindehavers underleveranderer

241 Prevning og inspektion af en underleverandor

Det er filladelsesindehaverens ansvar, af dele af spil- og forretningssystemet, der leveres af
underleveranderer, er prevet og inspiceret effer Spillemyndighedens cerfificeringsprogram.
Tilladelsesindehavers testvirksomhed skal sikre, at filladelsesindehaverens underleverande-
rer har vaeret underlagf prevning og inspekfion i perioden fra filladelsesindehaverens forrige
prevning og inspektion til den nuvaerende prevning og inspekfion.

Tilladelsesindehavers testvirksomhed skal derfor gennemga underleveranderers fest og in-

spektioner for af sikre sig folgende ting er til stede:

e Underleveranderen har en gyldig certificeringsrapport, der er godkendt af en testvirksom-
hed.

e Underleveranderens certfificeringsrapport(er) deekker hele perioden fra tilladelsesindeha-
verens seneste prevning og inspektion frem fil den nuvaerende prevning og inspekfion.

e Underleveranderens testvirksomhed er akkrediteretf i overensstemmelse med kravene i
Spillemyndighedens certificeringsprogram.

Tilladelsesindehavers testvirksomhed skal i standardrapporten bekraefte, at de har gennem-
gaet underskrevne certificeringsrapporter fra en testvirksomhed med akkreditering i overens-
stemmelse med kravene i Spillemyndighedens certificeringsprogram, hvor krav, der er rele-
vante for underleveranderen, er godkendt.

Tilladelsesindehavers testvirksomhed skal ved prevning og inspektion af filladelsesindehave-
rens spilsystem alene afdakke de dele af spilsystemet, der ikke er deekket af underleveran-
derens prevning og inspektion. Se dog afsnit 2.4.2 nedenfor vedrerende infegrationstest i filla-
delsesindehavers spilsystem.

242 Integration i filladelsesindehavers spilsystem

Den akkrediterede festvirksomhed skal vaere saerligt opmaerksom p3, at selvom underleve-
randerens produkt allerede er cerfificeret, kan det vaere nedvendigt at gentage dele af prov-
ning og inspektionen, nar produktet integreres i tilladelsesindehaverens samlede spilsystem.
Dette vil saerligt vaere relevant, nar der ved implementeringen sker andringer i det testede
produkf.

25 Godkendelse af identisk udstyr

For at undga, af der foretages samme test af identisk udstyr hos filladelsesindehaveren, kan
filladelsesindehavers akkrediterede testvirksomhed foretage en godkendelse af udstyr fil
brug for udbud af landbaserede spil. Godkendelsen kan laegges til grund for filfejelsen af
yderligere udstyr, som er identisk og bruges pa samme made som det udstyr der allerede er
godkendt.

Nar den akkrediterede testvirksomhed godkender udstyr fil brug for dette, skal alle hardware-
og softwarekomponenter gennemgas og vurderes til af vaere i overensstemmelse med kra-
vene i Spillemyndighedens certificeringsprogram.

Side 11
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Godkendelsen knytter sig fil den pagaeldende konfiguration af hardware- og softwarekompo-
nenter. Foretages der vaesentlige andringer skal der i overensstemmelse med program for
styring af systemaendringer foretages fornyet godkendelse.
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