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Versionshistorik

Version 1.0 af den 14. august 2019

o Forste version af vejledningen.

Version 1.1 af den 10. januar 2020

e Afsnit 2.5: Indfejelse af bemaerkning om, at Spillemyndigheden ikke forer tilsyn med over-
holdelsen af § 36.

e Afsnit 2.5.4: Indfejelse af nyt afsnit om Spillemyndighedens ret til af afvise efablering af el-
ler fastsaette regler om seerlige befingelser for dafferselskaber, filialer eller repraesentati-
onskontorer i Danmark.

e Afsnit 2.5.5: Indfejelse af nyt afsnit om Spillemyndighedens pligf fil at give generel feed-
back til Hvidvasksekretariatef.

e Afsnit 5.1: Indfejelse af et nyt afsnit om spiludbyderens ansvar for at meddele og indlevere
oplysninger il Spillemyndigheden, hvis denne ensker af efablere en filial eller ef reprae-
senfationskontor i et hejrisikotredjeland.

e Afsnit 6.2.2: Uddybende beskrivelse af, hvad der forstas ved en "palidelig og uafhaengig
kilde”.

e Afsnit 6.5.1.4: Indfejelse af bemaerkning for landbaserede kasinoer og forhandlere af land-
baserede vaeddemal om skaerpede kundekendskabsprocedurer for kunder med hjem-
sted i et hejrisikofredjeland.

e Afsnit 6.6.1.4: Indfejelse af bemaerkning for forhandlere af landbaserede veeddemal om
skaerpede kundekendskabsprocedurer for kunder med hjemsted i ef hejrisikofredjeland.

e Afsnit 8.1 og 8.2: Indfejelse af ny § 25, stk. 1 og 2. Nuvaerende stk. 2 og 3 bliver herefter stk.
3o0g4.

Version 1.2 af den 2. juni 2022

e Relevanfe lovhenvisninger er opdateret.

e Alle steder, hvor S@IK har vaeret naevnt, er nu rettet til enten NSK eller Hvidvasksekretaria-
fet.

e Nyt afsnif 2.1.2 om hvidvaskpakken i EU.

e Afsnit 2.5.2 om Spillemyndighedens filsyn er opdaferet.

e Afsnit 6.7.5.1 er uddybet i forhold fil skeerpede overvagningskrav af PEP’er, naertstaende
og nzere samarbejdspartnere.

e Afsnit 8.3.5 om berostillelse af transaktioner. Her er der indsaf et afsnit om den nye § 26,
stk. 4, i hvidvaskloven.

o Nyt afsnif 9.1.4, om i hvor lang fid oplysninger skal opbevares. De hidtidige afsnif 9.1.4 og
9.1.5 erdermed blevet til 9.1.5 0g 9.1.6.

o Nyt afsnif 11.3.3. om videregivelse af oplysninger fil et operafivt samarbejdsforum.

e Der erindsaf fodnofer i de relevante afsnit med information om, at adressekravet udgar af
bekendtgerelse om onlinekasino og bekendtgerelse om online vaeddemal pr. 1. juli 2022.

e Enkelte andre afsnit er uddybet med henblik pa at skabe en eget forstaelse.
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Version 1.3 af den 14. juli 2023

e Afsnit 2.2.2 om bekendtgerelser er opdateret fsva. pkt. 2, 3 og 4.

e Afsnit 2.3.1. om nationale risikovurderinger er opdateret med nyeste version.

e Afsnit 2.3.2. om supranafionale risikovurderinger er opdateret med nyeste version.

e Afsnift 3.2.3 om landbaseret veeddemal er uddybet fsva. egne forhandlere og eksterne for-
handlere

e Afsnit 5.2 om undervisning er opdateret og uddybet.

e Afsnit 7.2.4 om oufsourcing er opdateret og uddybet.

o Afsnit 8.3.3 er opdateret med den nyeste bekendtgerelse

e Der erreftet i de relevante afsnit, hvor adressekravet er naevnt, da adressekravet er udgaet
fra bekendfgerelse om onlinekasino og bekendtgerelse om online vaeddemal pr. 1. juli
2022.

Spillemyndigheden gar opmaerksom pd, at det er den danske udgave af hvidvaskvejledningen, der har forrang, hvis
der métte opsta fortolkningstvivli forhold fil den engelske udgave.
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Denne vejledning henvender sig til spiludbydere, deres medarbejdere og andre relevante in-
teressenter. Vejledningen er et supplement fil Finanstilsynets vejledning om lov om forebyg-
gende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)®, og det
anbefales derfor, at spiludbydere orienterer sig i denne vejledning for uddybende oplysninger
om konkrete forhold.

Reglerne pa spilomradet om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme skal medvirke fil bekeempelse af kriminalitef ved at

e begraense mulighederne for misbrug af spilbranchen til hvidvask af penge og finansiering
af terrorisme,

o lefte politiets efterforskning af kriminalitet, samt

¢ hindre filbageferelsen af kriminelt udbytte i den legitime samfundsekonomi.

Denne vejledning indeholder refningslinjer for og fortolkningsbidrag til, hvordan reglerne skal
opfyldes af spiludbydere, deres ledelse og evrige medarbejdere. Pa de omrader, hvor det er
overladt fil spiludbyderen at foretage en risikovurdering, indeholder vejledningen anvisninger
pa, hvordan reglerne kan opfyldes.

Reglerne om forebyggende foranstaltninger mod hvidvask af penge og finansiering af terro-
risme er risikobaserede. Det vil sige, at spiludbyderne skal tilretteleegge interne forretnings-
gange ud fra deres respektive forretnings-modeller og de risici, der vurderes at veere for, at
virksomheden kan blive misbrugt til hvidvask af penge eller finansiering af terrorisme.

En risikobaseret tilgang kraver, at filladelsesindehaverne har en god forstaelse for de risici,
der er, og at de eri stand til af udeve sund demmekraft. Dette kraever opbygning af eksper-
tise, eksempelvis gennem uddannelse, vejledning, professionel radgivning og "learning by
doing".

Det er en spiludbyders forpligtelse at underrette Hvidvasksekretariatet, som er en seerlig en-
hed hos National enhed for Seerlig Kriminalitet (NSK), eksempelvis om kunder, der har ekono-
miske midler, hvor det ikke umiddelbart kan forklares, hvorfra midlerne stammer, ogsa
selvom gennemfersel af fransaktionen ikke umiddelbart vil medfere, af penge bliver vasket
hvide.

Vejledningen er opdelt i emner og folger systematikken fra loven. Def bemaerkes, af da der er
ef vist sammenfald mellem kravene for onlineudbydere, udbydere af landbaseret kasino og
udbydere af landbaseret veeddemal, er der for hvert kapitel enten samlede eller opdelte af-
snit.

Hvidvaskiovens § 3 indeholder en definition af, hvad der forstas ved hvidvasic

1.  Ubereftiget at modtage eller skaffe sig eller andre deli ekonomisk udbytte eller midler, der er op-
naet ved en strafbar lovovertreedelse.

2. Uberettiget at skjule, opbevare, fransportere, hjzelpe il afhendelse eller pa anden made efterfel-
gende virke il af sikre det ekonomiske udbytte eller midlerne fra en strafbar lovovertraedelse.

3.  Forseg pa eller medvirken til sadanne dispositioner.

Der er ikke nogen bagatelgraense for, hvornar et forhold er omfattet af definitionen af hvid-
vask.

Hvidvasklovens definition af hvidvask skal forstas i sammenhaeng med straffelovens § 290
om hzeleri og § 290 a om hvidvask.

* Finanstilsynet—Regler for hvidvask —nr. 2
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§290

For heeleri straffes med bede eller faangsel indfil 1 &r og 6 maneder den, som ubereftiget modtager eller skaffer sig
eller andre deli udbytte, der er opndet ved en strafbar lovovertreedelse, og den, der uberettiget ved at skjule, opbe-
vare, fransportere, hjzelpe fil athzendelse eller pa lignende made efterfelgende virker fil at sikre en anden udbyttet af
en strafbar lovoveriraedelse.

Stk. 2. Straffen kan stige fil faengsel i 6 &r, nar heeleriet er af seerligt grov beskaffenhed navnlig pd grund af forbrydel-
sens erhvervsmaessige eller professionelle karakter eller som falge af den opndede eller tilsigtede vinding, eller nér et
sterre antfal forbrydelser er begaet.

Stk. 3. Straf efter denne bestemmelse kan ikke palaegges den, som modtager udbytte fil ssedvanligh underhold fra
familiemedlemmer eller samlever, eller den, der modfager udbytte som normalt vederlag for seedvanlige forbrugs-
varer, brugsting eller fienester.

§290a

For hvidvask straffes med bede eller faengselindtil 1 &r og 6 maneder den, der konverterer eller overferer penge,
som direkte eller indirekfe er udbytte af en strafbar lovoveriraedelse, for af skjule eller filslare den uloviige oprindelse.

Stk 2. Straffen kan stige fil faengsel i 8 &r, nar hvidvasken er af saerligf grov beskaffenhed navnlig pa grund af forbry-
delsens erhvervsmaessige eller professionelle karakter eller som felge af den opndede eller filsigtede vinding, eller
nar et sterre antal forbrydelser er begdet.

Finansiering af terrorisme defineres ligeledes i hvidvaskloven.

Definitionen er overensstemmende med definitionen af terrorisme i straffelovens § 114 b, for
sa vidt angar handlinger, der er omfattet af straffelovens § 114.

§114b
Med faengselindtil 12 ar straffes den, som

1.  direkte eller indirekte yder ekonomisk stofte fil,

2. direkte eller indirekte tilvejebringer eller indsamler midler til eller

3. direkte eller indirekfe stiller penge, andre formuegoder eller finansielle eller andre lignende ydel-
ser til radighed for en person, en gruppe eller en sammenslutning, der begar eller har fil hensigt
at bega handlinger omfattetaf § 114 eller § 114 a.
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21 EU-regler

211 Hvidvaskdirektiver

Reglerne om forebyggelse af hvidvask og terrorfinansiering er lebende udvidet og revideret
siden fremsaettelsen af det 1. hvidvaskdirektiv i 1991.

Hvidvaskdirekfiver indfil nu

1. hvidvaskdirekfiv af 10. juni 1991

2. hvidvaskdirekfiv af 4. december 2001
3. hvidvaskdirekfiv af 26. okfober 2005
4. hvidvaskdirektiv af 20. maj 2015

5. hvidvaskdirektiv af 30. maj 2018

Europa-Parlamentets og Radets direktiv 2015/849/EU af 20. maj 2015 om forebyggende for-
anstalfninger mod anvendelse af def finansielle system fil hvidvask af penge eller finansiering
af terrorisme (herefter benaevnt som 4. hvidvaskdirektiv) implementerede en raekke regule-
ringsmaessige filfag i bekaeempelsen af hvidvask og terrorfinansiering.

For af holde trit med udviklingen i brugen af moderne teknologitjenester blev der fre ar efter
fundet behov for at traeffe yderligere foranstaltninger for af forbedre rammerne for bekaem-
pelse af hvidvask af penge og finansiering af ferrorisme.

Det 5. hvidvaskdirektiv tradte i kraft i juni 2018. Direkfivets formal var at opstille retlige ram-
mer, der imedegik den teknologiske udvikling, séledes at der bl.a. blev skabt gennemsigtig-
hed med brugen af virfuelle valutaer. Det bemaerkes i den forbindelse, at uregulerede virtuelle
valutaer, dvs. valuta, som ikke er udstedt eller garanferet af en cenfralbank, ikke er deekket af
den danske betalingstjenestelov. Det mest kendte eksempel pa en sadan ureguleret virtuel
valufa er bitcoin. | praksis betyder defte, at disse former for virtuelle valutaer ikke kan godken-
des som betalingsmidler af spiludbydere pa det danske marked.

Medlemsstaterne skulle saffe de nedvendige lovbestemmelser og administrative bestem-
melser i kraft for af efferkomme direktivet senest den 10. januar 2020. Folkefinget vedtog den
2.maj 2019 L204 Forslag til lov om andring af hvidvaskloven og lov om finansielle virksom-
heder, der implementerede dele af det 5. hvidvaskdirekfiv. Denne lov tradte i kraft den 10. ja-
nuar 2020, idet nogle bestemmelser dog havde en tidligere ikraftfraedelsesdato. Siden da er
der sket flere opdateringer af hvidvaskloven, og i detf omfang disse har vaeret vaesentlige for
spiludbyderes forpligtelser, er de medtaget i denne vejledning.

21.2 Ny hvidvaskpakke

Den 20.juli 2021 fremsatfte EU-Kommissionen et forslag fil en ny hvidvaskpakke, som inde-
holder forslag fil fire nye retsakter, herunder forslag fil en ny forordning om en falles EU-hvid-
vasktilsynsmyndighed (AMLA), forslag fil en ny hvidvaskforordning, forslag fil et nyt hvidvask-
direktiv og forslag fil &ndring af pengeoverferselsforordningen. Der er pt. forhandlinger i EU
om hele pakken, og det er derfor endnu uvist, hvornar forslagene bliver endeligt vedtaget. Nar
de er vedtaget, skal direktivet implementeres i dansk ref, hvilket vil indebaere nogle vaesent-
lige @ndringer af hvidvaskloven. Forordningen vil derimod veere direkte bindende i Danmark
fra den dag, forordningen fraeder i kraft.
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22 Lovgrundlag

2.2.1 Hvidvaskloven

Denne vejledning bygger pa lovbekendtgerelse nr. 316 af 11. marts 2022 om forebyggende
foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) med senere a&n-
dringer.

Loven er en gennemferelse af 4. og 5. hvidvaskdirektiv. Loven gennemferer ogsa dele af de
internationale standarder fra Financial Action Task Force (FATF) fra 2012 med senere &n-
dringer.

222 Bekendtgorelser

| medfer af hvidvaskloven er der blandt andef udstedt:

1. Bekendfgerelse nr.727 af 9. juni 2017 om delvis undfagelse af visse spil fra hvidvasklo-
ven. Se narmere i afsnit 2.4 om spil omfattet af hvidvaskloven.

2. Bekendtgerelsen nr. 657 af 26. maj 2023 om indsendelse af underretninger m.v. il Hvid-
vasksekrefariatet.” Se naermere i afsnit 8.3 om underretningspligt.

3. Bekendtgerelse nr. 658 af 30. maj 2023 om indberetning og offentliggerelse af oplysnin-
ger om indenlandske politisk eksponerede personer.? Se naermere i afsnit 6.7 om politisk
eksponerede personer (PEP’er).

4. Bekendtgerelse nr. 431 af 11. april 2023 om fransaktioner omfattet af fast track-ordnin-
gen fra hvidvaskunderretninger*.

2.3 Nafionale og internationale risikovurderinger

Der bliver udgivet risikovurderinger, vejledninger mv. bade nationalt og internationalt. Spilud-
byderen skal inddrage disse i den risikovurdering, der skal foretages pa basis af den konkrete
forretningsmodel, som spiludbyderen benytter sig af.

23.1 Nationale risikovurderinger

Hvidvasksekretariatet, som er en enhed i NSK, udgiver en national risikovurdering i relation fil
hvidvask. Vurderingen beskaeftiger sig med og udpeger seerlig risikobetonede omrader i alle
forpligtede sekforer. Den seneste nationale risikovurdering er fra 2022 og er filgeengelig som
et link fra Spillemyndighedens hjemmeside under afsnittet om "Bekaempelse af hvidvask”.

Politiets Efterretningstjeneste (PET) udarbejder tilsvarende en national risikovurdering i rela-
fion fil ferrorfinansiering. Den seneste udgave af denne risikovurdering er fra januar 2020 og
er ligeledes tilgaengelig som et link fra Spillemyndighedens hjemmesiden under afsnittet "Be-
keempelse af hvidvask”. Der er en ny risikovurdering i faard med at blive udarbejdet, som for-
ventes publiceret i 2023.

2 Bekendtgerelsen tradte i kraft den 1.juli 2023 og erstatter bekendtgerelse nr. 1403 af 1. december 2017 om indsendelse af under-
retninger m.v. fil Statsadvokaten for Seerlig @konomisk og International Kriminalitet.

3 Bekendtgorelsen fradfe i kraft den 1. juli 2023 og erstatter bekendtgerelse nr. 1704 af 20. december 2017 omindberetning og of-
fentliggarelse af oplysninger om indenlandske politisk eksponerede personer

“ Bekendtgerelsen fradte i kraft den 1. juni 2023 og erstatter bekendtgerelse nr. 2644 af 28. december 2021 om fransakfioner omfat-

fet af § 26, stk. 4,ilov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (fast frack-ordning for hvid-
vaskunderretning
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Se i evrigt kapitel 3 om risikovurdering.

232 Supranationale risikovurderinger

EU-Kommissionen udgiver en supranational risikovurdering, jf. hvidvaskdirekfivets artikel 6.
Risikovurderingen identfificerer, analyserer og evaluerer hvidvask- og ferrorfinansieringsrisici,
som pavirker det indre marked og relaterer sig til greenseoverskridende aktiviteter pa panuni-
onsniveau. Risikovurderingen indeholder de vigtigste risici for det indre marked inden for en
bred vifte af sektorer og de horisonfale sarbarheder, som kan pavirke sadanne sektorer. P&
baggrund heraf giver dokumentet et bud pa de mitigerende foranstaltninger, der skal felges
pa EU-plan og nationalt plan for at imedega disse risici og fremsaetter en raekke anbefalinger
fil de forskellige forpligtede enheder og myndigheder. Den seneste supranationale risikovur-
dering er udgivet den 27. okfober 2022 og er tilgaengelig som ef link fra Spillemyndighedens
hjemmeside under afsnittet om "Bekaempelse af hvidvask”.

Se i evrigt kapitel 3 om risikovurdering.

2.4 Spil omfattet af hvidvaskloven

Hvidvasklovens § 1, stk. 1, nr. 19, angiver, at udbydere af spil er omfattet af loven, nar udbud-
det sker erhvervsmaessigt. Det betyder, at alle spil udbudf som felge af spilleloven som ud-
gangspunkf er omfattet.

Det er tillige et krav, at udbyderen er efableret i Danmark for at veere omfattet af loven. Spilud-
bydere med en dansk tilladelse til af udbyde spil anses for etableret her i landef og er dermed
ogsa omfattet af loven®.

Forudseaetningen om, at spillet skal vaere udbudf erhvervsmaessigt, betyder, at fx poker ud-
budft efter lov om offentligt hasardspil i turneringsform (pokerloven) ikke er omfaftet af hvid-
vaskloven.

Nedenfor felgende filladelsestyper efter spilleloven (spil udbudf i Danmark) er omfattet:
e Vaddemal, bade landbaseret og onling, jf. § 11.

e Landbaserede kasinoer, jf. § 14.

e Onlinekasinoer, jf. § 18.

Ligeledes omfattes personer og virksomheder etableret her i landet, som udbyder spil sva-

rende fil de spil, som er omfaftet af spillelovens § 11, § 14, § 18 og § 42, stk. 4, men hvor ud-
buddet ikke er rettet imod Danmark.

241 Delvis undtagelse af visse spil

Hvidvasklovens § 1, stk. 7 indeholder en mulighed for, at skatteministeren kan undtage spil,

enten helt eller delvist, hvis spillet er vurderet fil at udgere en lav risiko for af blive benyttet til
at vaske udbytte af kriminalitet hvidtf. Muligheden kan dog ikke anvendes til at undfage kasi-
noer fra hvidvaskloven.

Hjemlen er udnyttet fil delvist at undfage felgende spili spilleloven:

o Lofferier udbudtihenhold il § 6.

5 Dette fremgar af FT 2016-17 L41 Betaenkning over Forslag til lov om forebyggende foranstaltninger mod hvidvask og finansiering
af terrorisme (hvidvaskloven) afgivet af Erhvervs-, Vaekst- og Eksportudvalget den 30. maj 2017, side 9-10.
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o Klasselotterier udbudt i henhold til § 8.

e Almennyttige lofterier udbudt i henhold fil § 10.

e Lokale puljevaeddemal udbudt i henhold til § 13.

e (Gevinstgivende spilleautomater udbudt i henhold til § 19.

e Managerspil udbudtihenhold til § 11 og § 42, stk. 4 og 5.

o Spiludbudtihenhold til §§ 9-15 i bekendtgerelse om offentlige forlystelser.
e Konkurrencer, hvor delfagelse sker ved afsendelse af SMS eller lignende.

e Onlinebingo udbudt via fjernsyn.

Bemeaerk, at de ovenstaende spil er delvist undtaget fra hvidvaskloven. Det betyder, af udby-
dere af disse spil stadig er omfaftet af underretningsforpligtelsen efter hvidvasklovens § 26,
stk. 1, stk. 3, 1. og 3 pkt., stk. 4-6, § 36, stk. 2-4, § 37 0g § 38, stk. 1 og 2. Selvom langt de fleste
krav i hvidvaskloven om fx kundekendskabsprocedurer, undersegelses- og noteringspligt etc.
ikke geelder for disse udbydere, er de stadig forpligtede til af underrefte Hvidvasksekretaria-
tet, hvis de i forbindelse med udbud af spil far viden eller mistanke om hvidvask eller finansie-
ring af terrorisme. Det betyder ogs3, at Spillemyndigheden farer tilsyn med disse udbyderes
hvidvaskforpligtelser i det omfang, de er omfattet.

Spillemyndigheden som tilsynsmyndighed

25 Spilemyndigheden som filsynsmyndighed

Hvidvasklovens § 65

Tilsynet med de forskellige forpligtede enheder omfattet af hvidvaskloven er fordelf pa en
raekke myndigheder og en enkelt medlemsorganisation (Advokatsamfundet).

Spillemyndigheden er tilsynsmyndighed i forhold til spiludbydere og skal saledes fere tilsyn
med, at spiludbydere overholder:

e Lovens bestemmelser.

o Forskrifter fastsat med hjemmeli loven.

o Forordninger indeholdende regler om finansielle sanktioner mod lande, personer, grupper,
juridiske enheder og organer.

Spillemyndigheden farer ikke tilsyn med spiludbyderes overholdelse af hvidvasklovens § 36.
Bestemmelsen omhandler, af spiludbydere ikke ma udszette en ansat eller en tidligere ansat
for ufordelagtig behandling eller ufordelagtige folger, som folge af at en ansat eller en tidligere
ansat har indberettet virksomhedens overtraedelse eller potentielle overtraedelse af hvidvask-
loven til en tilsynsmyndighed eller til en ordning i virksomheden.

25.1 Love og forordninger indeholdende regler om finansielle sanktioner mod lande, per-
soner, grupper, juridiske enheder eller organer

Spillemyndigheden ferer filsyn med personer og virksomheders udbud af spil, nar dette sker
som folge af en dansk filladelse, eller hvis personen eller virksomheden er bosiddende eller
efableref i Danmark og alene udbyder spil andetsteds.

Udbydere af spil omfattet af loven skal overholde love og forordninger indeholdende regler
om finansielle sanktioner mod lande, personer, grupper, juridiske personer eller organer og
derved blandt andet sikre imod, at udbuddet muligger en spillers direkte eller indirekfe raden
over ekonomiske midler, hvis spilleren er oplistet i bilagene fil den konkrete forordning. Situa-
fionen er relevant, hvor der udbydes spil i lande eller til personer omfaftet af reguleringen, og
hvis fx spillere i Danmark kan interagere med disse personer igennem P2P-platforme, sasom
pokerplatforme.
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Opdateringer af fx forordninger om indefrysningslister kan forekomme jaevnligt, og det er der-
for vigtigt, at spiludbyderen sikrer sig, at virksomheden alfid anvender de opdaterede lister.

252 Risikobaseret filsyn

Spillemyndighedens tilsyn skal veere risikobaseret. Det gaelder bade i forhold til, hvilke spilud-
bydere der feres tilsyn med, samt hvilke spil og forpligtelser der prioriteres. Det betyder ogsa,
at Spillemyndigheden fager hensyn fil det sken, som udbydere af spil kan udeve i forhold fil af
prioritere deres ressourcer for bedst muligt at bekaempe risikoen for af blive benyttet fil af
hvidvaske ekonomiske midler. Det er dog en forudsaetning, af grundlaget for prioriteringen
fremgar af fx risikovurderingen. Det betyder ikke, at spiludbyderen kan undlade at fage stilling
fil den enkelte risiko med henvisning til, at den ikke er prioriteret. De interne forretningsgange
skal tage hensyn til alle relevante risici, som fremkommer pa baggrund af virksomhedens for-
retningsmodel.

Spillemyndigheden ferer som udgangspunkt fre forskellige typer af tilsyn: full scope-tilsyn, te-
matiske filsyn og ad hoc-filsyn. Ved et full scope-tilsyn indkaldes og gennemgas spiludbyde-
rens materiale i forhold til overholdelse af samtlige forpligtelser i hvidvaskloven. Ved ef tema-
tisk tilsyn udvaelger Spillemyndigheden et tema og gennemgar herefter typisk flere spiludby-
deres materiale inden for det valgte tema. Ved et ad hoc-tilsyn indkaldes og gennemgas spil-
udbyderens materiale i forhold til overholdelse af specifikke dele i hvidvaskloven.

Spiludbyderen er forpligtet fil at udlevere al information, som er nedvendigt for tilsynet. Om-
fanget af informationen fastlaegges alene af Spillemyndigheden og er som udgangspunkf
ikke begraenset udover, at informationsudleveringen skal kunne begrundes i det konkrete fil-
synsemne. Spillemyndigheden har saledes vide rammer, men den udbedte information skal
altid kunne anvendes fil af belyse den eller de konkrete problemstillinger, som tilsynet skal
varetage.

Spiludbyderens pligt til at udlevere informationer fil brug for Spillemyndighedens tilsyn inklu-
derer ogsa adgang til en spiludbyders lokaler for at indhente oplysninger. Adgangen kraever
ikke en retskendelse, men vil forudszette passende legitimation. Spillemyndigheden har lige-
ledes mulighed for at fa adgang til spiludbyderens spilsystem via fiernadgang, hvis systemet
ikke er geografisk placeret i Danmark. Det er i den forbindelse normal praksis efter spillelo-
ven, af udbyderen skal give denne adgang inden for fem hverdage og sker ved, af ansatte fra
udbyderen meder fysisk op hos Spillemyndigheden og giver adgangen fil deres system.

25.3 Samarbejde i Europa

Hvidvaskloven palaegger Spillemyndigheden af samarbejde med filsynsmyndigheder i andre

EU- og E@S-lande, nar en spiludbyder

o eretablereti Danmark (uden tilladelse) og udbyder spili medlemsstaten for den tilsyns-
myndighed, der samarbejdes med, og

o eretablereti en medlemsstat og samtidig er indehaver af en dansk filladelse.

Spillemyndigheden informerer alfid filsynsmyndigheden i det land, hvor spiludbyderen har
hjemsted, om reaktioner, som fx pataler og pabud.

En tilsynsmyndighed fra en EU- eller E@S-medlemsstat kan ogsa udfaere et tilsyn i en spilud-
byders landbaserede udbud i fx en kiosk, hvis spiludbyderen er etableret i den pageeldende
medlemsstat og har tilladelse fil af udbyde spil her i landet. Def er en forudsaetning, at den
udenlandske tilsynsmyndighed har indgaet en konkret afftale om filsynet med Spillemyndig-
heden, og af Spillemyndigheden kan delfage heri.
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Se i evrigt kapitel 12 om mulige reaktioner for manglende overholdelse af hvidvasklovgivnin-
gen.

25.4 Tilsyn med etablering af datterselskaber, filialer eller repraesentationskontorer

Spillemyndigheden kan afvise etablering af eller fastsaette regler om szerlige betingelser for
dafterselskaber, filialer eller repraesentationskontorer i Danmark af spiludbydere, der har
hjemsted i ef land, der er opfert pa EU-Kommissionens liste over hejrisikotredjelande, hvor
der vurderes af vaere en eget risiko for hvidvask eller finansiering af terrorisme. Dette folger af
hvidvasklovens § 31 a.

Spillemyndigheden kan desuden forbyde spiludbydere af etablere filialer eller repraesentati-
onskontorer i ef land, der er opfert pa Europa-Kommissionens liste over hejrisikotredjelande,
ligesom Spillemyndigheden ogsa kan fastsatte regler om, at spiludbyderen skal tage hojde
for, at en filial eller ef repraesentationskontor vil komme fil at ligge i et land, der ikke har fil-
straekkelige ordninger fil forebyggelse af hvidvask og finansiering af terrorisme. Dette felger af
hvidvasklovens § 31 b, stk. 2 og 3.

255 Feedback til Hvidvasksekretariatet

Det falger af artikel 32, stk. 6, i 4. hvidvaskdirektiv, at medlemsstaterne palaegger de kompe-
tente myndigheder at give den nationale finansielle efterretningsenhed (FIU'en) feedback om
anvendelsen af de oplysninger, der er leveret i overensstemmelse med denne artikel, og om
resultatet af de efterforskninger eller kontrolbeseg, der er udfert pa grundlag heraf. Hvidvask-
sekretariatet er den danske efterretningsenhed.

Spillemyndigheden er derfor forpligtet til hvert halve ar (henholdsvis den 30. juni og den 31.
december) at give generel feedback til Hvidvasksekretariatet om, hvordan eventuelle under-
retninger eller efterforskningsoplaeg, som Spillemyndigheden har modtaget, er nyttiggjort.
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Hvidvasklovens § 7, stk. 1

3.1 Infrodukfion

Spiludbydere, der er omfattet af hvidvaskloven, skal foretage en risikovurdering af spilvirk-
somhedens iboende risiko for hvidvask og finansiering af terrorisme.

Formalet med risikovurderingen er, at spiludbydere, der er omfattet af hvidvaskloven, skal
have et anvendeligt vaerktej, der giver spiludbyderen et overblik over og en forstaelse for, hvor
og i hvilket omfang spiludbyderen er udsat for at blive misbrugt fil hvidvask eller finansiering
af terrorisme, og hvilke tiltag der er nedvendige for at begraense risiciene herfor.

Det bemaerkes, at spiludbyderens risikovurdering er forudsaetningen for, at spiludbyderens
forretningsgange, som bliver omfalt i kapitel 4, kan anses for af vaere tilstraekkelige.

| Finanstilsynets hvidvaskvejledning er anfort en model, der klart illustrerer processen fra kon-
stateringen af den iboende risiko til konstateringen af den risiko, der er tilbage, nar virksomhe-
den har fruffet beslutning om politikker, forretningsgange mv.® Nedenfor er angivet en tilsva-
rende model for ligeledes at illustrere det i denne vejledning.

Spiludbyderens
forretningsmodel

8

Spiludbyderens iboende
risiko for af blive misbrugt til
hvidvask og terrorfinansiering

4

Spiludbyderens politikker,
forretningsgange og
kontroller

4

Spiludbyderens residuale
risiko

Som modellen ovenfor illustrerer, skal spiludbyderen altsa ferst og fremmest kende sin for-
retningsmodel for at kunne vurdere, hvilken iboende risiko virksomheden er udsat for i for-
hold fil at blive misbrugt fil hvidvask og terrorfinansiering. Risikoen kan a&ndres, hvis spiludby-
deren aendrer sin forretningsmodel, og der kan séledes bade vzere tale om en eget eller
mindsket risiko som felge deraf. Spiludbyderens politikker, forretningsgange og konfroller er
virksomhedens mitigerende ftiltag, dvs. de tiltag, som spiludbyderen ivaerksaetter for at fa en
effektiv forebyggelse, begraensning og styring af risici for hvidvask og terrorfinansiering. Som
eksempel kan naevnes, at en spiludbyder kan mitigere en hej risiko ved aktivt at overvage og
begraense muligheden for spil pa alle udfald. Den residuale risiko er den risiko, der kan vaere
filbage og dermed den risiko, som spiludbyderen leber for af blive misbrugt fil hvidvask og
terrorfinansiering.

% Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven),
side 25.
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311 Hvad skalrisikovurderingen som minimum indeholde?

Risikovurderingen skal foretages med udgangspunkt i hele spiludbyderens forretningsmodel.
Dette betyder, at spiludbyderen ud fra en helhedsbetragtning skal identificere de risikofakto-
rer, der er eller kan vaere forbundet med den pagaeldende virksomhed i relation fil hvidvask
eller terrorfinansiering. Risikovurderingen skal baseres pa en analyse af bla.:

e Virksomhedens kundetyper (se i evrigt kapitel 6 om kundekendskabsprocedurer).

e Virksomhedens produkter.

e Leveringskanaler, dvs. den made, som virksomheden stiller sine produkter til radighed for
kunderne pa (fysisk fremmaede, internet, apps osv.)

e Forretnings- og fransakfionsomfang.

o Geografiske risici.

De oplistede risikofakforer er naevnti§ 7, stk. 1, 2. pkt., og er ikke udfemmende, hvorfor spil-
udbyderen i fornedent omfang skal identificere andre for spiludbyderen relevante risikofakto-
rer.

Risikovurderingens omfang vil afhaenge af spiludbyderens forretningsmodel og skal saledes
vaere proportional med spiludbyderens risikofakforer, sterrelse og forretningsomfang. Den
skal afspejle alle dele af forretningsmodellen og afdaekke de beskrevne risici, ligesom den
skal vaere underbygget med relevante dafa. Disse data kan hidrere fra inddragelse af den na-
fionale og den supranationale risikovurdering, spiludbyderens egne erfaringer, samarbejde
med myndigheder og lignende. Spiludbyderen skal fx i sin vurdering af, hvorledes ef produkf
indebzerer en risiko for hvidvask eller finansiering af terrorisme, benytte den nafionale og sup-
ranationale risikovurdering af de specifikke spiltyper og pa den baggrund vurdere og doku-
mentere spillets indflydelse pa udbyderens risiko-profil. Laes mere om den nationale og sup-
ranafionale risikovurdering i afsnit 2.3. Spiludbydere kan med fordel ligeledes benytte andre
vurderinger.

Risikovurderingen skal dokumenteres og lebende opdateres.

Endvidere kan det vaere formalstjenligt for spiludbyderen at benytte FATF's relevante typolo-
girapporter, som er oplistef nedenfor:

e FATF's Risk-Based Approach Guidance for Casinos — Rapport om, hvordan onlinekasinoer
og landbaserede kasinoer kan anvende en risikobaseret metode fil af forefage en vurde-
ring af spillere mv. for af forebygge og forhindre hvidvask af penge og finansiering af ferro-
risme.

e FATF's Vulnerabilities of Casinos and Gaming Sectfor - Rapport om kasinosektoren, hvori
risikomomenter i kasinosektoren specificeres. Rapporten angar landbaserede kasinoer,
men flere risici er ogsa il stede i onlinekasinobranchen.

e Risk-Based Approach Guidance for prepaid cards, mobile payments and Infernet-based
payment services — Rapport om forudbetalte korf, mobile befalinger og infernetbaserede
betalingsmetoder.

Der er links til ovenstaende rapporter pa Spillemyndighedens hjemmeside under afsnittet
"Bekampelse af hvidvask”.

3.1.2 Risikobaseret tilgang

Med udgangspunkt i risikovurderingen skal spiludbyderen prioritere og veegte de omrader,
der for spiludbyderen er mest sarbare over for misbrug til hvidvask af penge og finansiering af
terrorisme. Dette skal geres for, at spiludbyderen kan koncentrere sin indsats der, hvor risi-
koen for hvidvask er sterst, og spiludbyderen skal i forlaengelse heraf sdledes tilrettelzagge
sine politikker, forretningsgange og konfroller pa den mest ressourceeffektive made.
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Der skal fages hensyn til det skan, som spiludbydere kan udeve i forhold fil af prioritere deres
ressourcer for bedst at bekeempe risikoen for af blive benyttet fil at hvidvaske ekonomiske
midler. Det er dog en forudsaetning, at grundlaget for prioriteringen fremgar af fx risikovurde-
ringen. Det betyder ikke, af spiludbyderen kan undlade af tage stilling fil den enkelte risiko
med henvisning til, at den ikke er prioriteret. De inferne forretningsgange skal tage hensyn fil
alle relevante risici, som fremkommer pa baggrund af virksomhedens forretningsmodel.

Den risikobaserede tilgang omfafter som ovenfor naevnt en prioritering og en vaegfning af de
omrader, hvor der er risiko for hvidvask og terrorfinansiering. Dette kraever, at spiludbyderne:

¢ |dentificerer relevante risici for hvidvask og terrorfinansiering.

o Udarbejder og implementerer polifikker, forretningsgange og konfroller, der er operafionelt
anvendelige fil af bekaempe hvidvask og terrorfinansiering.

e Qvervager og opdaferer disse politikker, forretningsgange og kontroller.

o Registrerer, hvad der er blevet gjort og hvorfor.

En risikobaseret filgang kraever direktionens fulde engagement og stette og medarbejdernes
samarbejde. Politikkerne, forretningsgangene og kontrollerne skal formidles klart til alle rele-
vante medarbejdere, og det skal sikres, at de ansatte forstar betydningen og vigtigheden af, at
forretningsgangene bliver fulgt. Hvis spiludbyderen er en del af en koncern, skal der vaere fil-
straekkeligt opsyn med risikohdndteringen fra direktionens side.

Spiludbyderen skal pa baggrund af den overordnede risikovurdering fastlaegge en risikosty-
ringspolitik. Risikostyringen anvendes bl.a. til at vurdere, hvornar der er mistanke om, at en
fransaktion har eller har haft tilknytning til hvidvask af penge eller finansiering af terrorisme,
hvorefter tilladelsesindehaveren skal undersege fransakfionen narmere.

Spiludbyderen skal ud fra risikostyringen vedtage forskellige politikker, som er skreeddersy-
ede fil af mindske risikoen for hvidvask af penge og finansiering af ferrorisme. De forrefnings-
gange, der udarbejdes fil at handtere hvidvask af penge og finansiering af terrorisme hos spil-
udbyderen, ber udformes, sa den ulovlige akfivitet identificeres eller forhindres i at opsta.
Dette kan ske gennem en kombination af forebyggende foranstaltninger, sasom:

e Evaluering af kunde- og fransaktionsrisiko.
e Hensigfsmaessige identfifikafionsforanstaltninger for spillere.
e Opbevaring af registreringer, der kan veere nyftige ved strafferetlig efterforskning.

Ved risikovurdering af produkter, leveringssystemer samt forretnings- og transaktionsomfang
skal spiludbyderen identificere og vurdere risici ved de enkelte ydelser, de tilbyder spillerne. |
vurderingen inddrages, hvilke risici spiludbyderen er udsat for, herunder:

Forretningsmodellens indflydelse pa risici og risikoniveauer.
Hvilke aktiviteter de pageeldende risici er tilknyttet.
Omfanget af de enkelfe risici.

Hvorledes risikotyperne pavirker hinanden.

Risikovurderingen skal afdaekke risikoen i forhold til bade hvidvask og terrorfinansiering.

3.1.3 Revision af risikovurdering

For at sikre, at risikovurderingen fil enhver tid afspejler spiludbyderens aktuelle risikoprofil,
skal risikovurderingen som udgangspunkt revideres mindst én gang arligt eller i forbindelse
med vaesentlige @&ndringer i risikoforholdene eller i forbindelse med udgivelse af nye natio-
nale og supranationale vurderinger.
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En &ndring kan veere:

e Infroduktion af et nyt spil eller betalingstjeneste, der risikomaessigt adskiller sig fra andre udbudte
spil eller betalingstjenester.
e Udbud af spili flere og nye lande.

3.2 Risikofaktorer

Der er en raekke fakforer, som kan pavirke spiludbyderes risikoniveau. Det er derfor essentielt,
at spiludbyderen kan identificere og handtere disse risici.

| de filfaelde, hvor spiludbyderen benytter tredjemandsbistand eller outsourcing, skal spilud-
byderen gore sig klart, at defte kan udgere en risikofaktor, fx hvis leveranderen misbruger sin
position, hvis leveranderen ikke udferer de aftalte opgaver, eller hvis leveranderen bidrager fil
en ulovlig aktivitet. Spiludbyderen skal derfor vurdere risikoen ved af benytte tredjemandsbi-
stand eller outsourcing. Se i evrigt naermere om fredjemandsbistand og outsourcing i kapitel
7.

Nedenfor vil blive gennemgaet de relevante risikofaktorer for onlinespil, landbaseret kasino
og landbaseret vaeddemal. Det bemaerkes, af da der kan vaere forskel pa risikofaktorerne for
de enkelte omrader, er afsnittene emne-opdelt.

321 Onlinespil

3.2.1.1 Identifikafion og vurdering af risikofakforer
Nedenfor er uddybet nogle af de risikofakforer, der er fil stede ved onlinespil.

e Virksomhedens kundetyper
o Midlerfidige spilkonfi
o Storspillere
o Politisk eksponerede personer (PEP'er), naertstdende til PEP eller naere samarbejds-
partnere til PEP, bade indenlandske og udenlandske
o Spillere, der er tilbageholdende med oplysninger
o Spillere, der &endrer i deres sadvanlige spilmenster
e Produkter
o Typer af spil, der udbydes, fx kortspil og roulefte
o Spilfillave odds
o Spil pa alle udfald af en begivenhed
e Leveringskanaler (fx apps og webbaserede platforme mv.)
o Type og effektivitet af de eksisterende overvagningsmekanismer
o Udbud af multiplayerspil, hvor der spilles mod andre spillere
e Forretnings- og fransakfionsomfang
o Typer af betalingsmidler, der accepteres fra spillere, herunder modtagelse af forudbe-
falfe kort, e-wallets og cash vouchers
o Hyppige skift i ind- og udbetfalingsmidler og -fjenester
o Om spiludbyderens forretningsmodel vedrerer en af felgende muligheder eller dem
begge:
= Tiltraekker et stort antal spillere, der spiller for relativt sma beleb
= Tiltraekker et mindre antal spillere, der spiller for relafivt store belab
Geografiske risici

Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.
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Midlertidige spilkonti

Indfil kundens identitet er verificeret, er denne en haejrisikokunde, da spiludbyderen ikke har
den fornedne viden om kunden. Adgangen til at anvende stjélne betalingskort ved oprettelse
af en midlertidig konto er fil stede, da kundens identitet endnu ikke er verificeret som ovenfor
naevnt. Hertil skal ogsa tilfejes, at den maksimale indbetaling pa en midlertidig spilkonto pa
10.000 kr. kan overferes til en anden spiller igennem netveerksspil, hvorved det ikke er muligt
entydigf af konkludere, hvor pengene kommer fra. Hvis kunden flere gange har oprettet en
midlertidig konto, er deffe et andet risikoelement. Anvendelse af midlertidige konti er dermed
en risikofaktor, der skal inddrages i risikovurderingen.

Storspillere
Storspillere udger en risiko, da def kan vaere sveert for onlinespiludbydere af vurdere, hvorfra
og pa hvilken made spillerne finansierer deres spil.

Definitionen af en storspiller kan variere alt efter, hvilken udbyder der er tale om. Overordnet
kan spillere betragtes som storspillere pa grund af deres samlede spilforbrug over et givent
fidsrum. Tilsvarende kan hverdagsspille-re, der spiller for ef forholdsvist stort beleb ved et be-
graenset antfal lejligheder, ogsa betragtes som storspillere. Storspillere kan ogsa vaere spillere,
der ved et enkelf beseg bruger en meget stor sum penge.

En onlinespiludbyder skal have forstaelse for, hvorfra deres storspilleres kilder fil indkomst
eller formue stammer. Spiludbyderen skal udarbejde forretningsgange for, hvordan spiludby-
deren opnar viden om spillernes finansielle ressourcer. Disse forretningsgange skal veere ba-
seref pa en risikobaseret vurdering taget af spiludbyderen. Oplysninger om indkomst og for-
mue kan give ef vist indblik i det sandsynlige niveau for disponible akfiver, som spillerne har
radighed over. For mere information om dette, se afsnit 6.4.1.3 om midlernes oprindelse.

Politisk eksponerede personer, nartstdende og nare samarbejdspartnere, bade indenland-
ske og udenlandske

En politisk eksponeret person (PEP) er en hejrisikokunde, hvorfor spiludbyderens risikovur-
dering skal tage hejde for dette. For naermere information og definition af PEP, naertstdende
og naere samarbejdspartnere henvises til afsnif 6.7.

Spillere, der @ndrer i deres sdvanlige spilmenster

Under denne katfegori herer faste spillere, der kan udgere en risiko, hvis deres forbrug andrer
sig, fx hvis deres forbrug drastisk eges, eller hvis deres spilmenster ikke passer fil deres spil-
profil. Spiludbyderen skal herved forholde sig fil den andrede adfaerd og forretningsforbin-
delsens omfang.

Type af udbudte spil
Spiludbydere skal forefage en risikovurdering af, om nogle af de spil, der udbydes via deres
hjemmeplafform, er mere eksponerede for hvidvask end andre.

Spil til lave odds

Hvis der spilles pa lave odds, er risikoen for at fabe penge relativt begraenset, hvorved man pa
den made kan hvidvaske penge. Ligeledes kan man som spiller spille pa alle taenkelige udfald
af et vaeddemal, hvorved risikoen elimineres, og man dermed er sikker pa en gevinst.

Overvagningsmekanismer

Onlinespiludbydere er afhaengige af IT-systemer. Disse IT-systemer ber tilpasses for af sikre
nejagtig overvagning af konti og spillere og sikre, at de nedvendige oplysninger registreres og
opbevares. En risikobaseref filgang kan dog ikke udelukkende vaere afhaengig af IT-systemer,
hvorfor der ogsa skal vaere et menneskeligt tilsyn og personale, der svarer fil risikoniveauet i
spiludbyderens virksomhed.

Side 21
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Hvis overvagningen sker ved outsourcing, er det en risikofaktor, hvis denne leverander ikke
opfylder sine kontraktmaessige forpligtelser ved fx ikke at udlevere kundekendskabsdoku-
mentation.

Udbud af multiplayerspil

I spil, hvor spillere spiller mod hinanden, er der en eget risiko for overfersel af midler mellem
spillere, hvilket kan medfare, at midlernes oprindelse sleres. Disse spil kan derfor udgere en
hejere risiko.

Chip-dumping
Nar o personer i spil mod hinanden affaler, at den ene vinder chips (iefoner) fra den anden, og der pa den made

sker overfersel af midler, séledes at midlere fremstar som gevinster fra spil. Det kan ogsa forekomme, at man kan
spille mod sig selvi fx onlinepoker.

Onlinepoker foregar ofte pa fa store netvaerk, som flere spiludbydere keber adgang fil. Der er
herved risiko for, at en spiller kan spille mod sig selv eller andre, og der dermed sker chip-
dumping. Spiludbyderen og platformen skal have klare regler i forhold fil deres respektive rol-
ler, underretninger, forespargsler og efterfelgende handlinger vedrerende hvidvask af penge
og finansiering af terrorisme.

Betfalingsmidler

Forudbetalfe kort

Ved modtagelse af forudbetalte kort vil der vaere samme risiko som ved modtagelse af kon-
fanter, da spiludbyde-ren ikke har mulighed for at lave samme kontrol ved forudbetalte kort,
som de har mulighed for ved almindelige bankkonti. Hvis forudbetalte kort modtages, skal det
derfor inddrages i risikovurderingen. Kunder, der ofte anvender forudbetalte kort, ber derfor
kategoriseres som hejrisikokunder.

E-wallets (elekfroniske fegnebeger) og cash vouchers (vaerdibeviser)

Betaling med e-wallets og cash vouchers kan udgere en risiko, da det er vanskeligt at spore
midlernes ophav. Spil-udbyderen skal derfor i sin risikovurdering have faget hejde for dette
parameter, hvis spiludbyderen accepterer betaling med e-wallets eller cash vouchers.

Flere befalingstjenester
Hvis spilleren regelmaessigt skifter mellem flere betalingstjenester pa sin spilkonto, er dette
en risikoindikator, som spiludbyderen ber vaere opmaerksom pa og forholde sig til.

3.22 Landbaseret kasino

3.2.2.1 Identifikation og vurdering af risikofaktorer
Nedenfor er uddybet nogle af de risikofaktorer, der er fil stede ved udbud af landbaseref ka-
sino.

e Virksomhedens kundetyper
o Storspillere
o Maneds- og arskortholdere (forretningsforbindelse)
o Lejlighedsspillere
o Politisk eksponerede personer (PEP), naertstaende fil PEP eller naere samarbejdspart-
nere til PEP, bade indenlandske og udenlandske
o Spillere, der &ndrer i deres sadvanlige spilmenster
o Spillere, der er tilbageholdende med oplysninger
o Strdmandsakfivitet
e Produkter
o Typer af spil, der udbydes, fx kortspil og roulefte



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 23
terrorisme

o Leveringskanaler (fx fysisk fremmade)
o Type og effekfivitet af de eksisterende overvagningsmekanismer
o Udbud af multiplayerspil, hvor der spilles mod andre spillere
e Forretnings- og fransaktionsomfang
o Typer af betalingsmidler, der accepteres fra spillere, herunder kontanter
o Veksling af penge uden vaesentlig spilaktivitet
o Chip-dumpingi poker
o Spillerens samlede antal fransaktioner og/eller fransaktionssterrelser, der er store sef i
forhold til kasinoets ressourcer, hvilket vanskeligger overvagning
Sterrelse af lokaler
o Om kasinoets forrefningsmodel vedrerer en af falgende muligheder eller dem begge:
= Tiltraekker et stort antal spillere, der spiller for relativt sma beleb
= Tiltreekker et mindre anfal spillere, der spiller for relativt store belab
o Erfaringsniveau hos medarbejderne
o Samarbejde med andre akterer
o Geografiske risici
o Kasinoets beliggenhed
o Registrering af kunder bosiddende i udlandet

o

Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.

Storspillere
Storspillere er en risiko, da det kan vaere svaert for kasinoet af vurdere, hvorfra midlerne stam-
mer.

Definitionen af en storspiller kan variere alt efter hvilket kasino, der er tale om. Overordnet kan
spillere betragtes som storspillere pa grund af deres samlede spilforbrug over et fidsrum. Til-

svarende kan hverdagsspillere, der spiller for et forholdsvist stort belab ved et begraenset an-
tal lejligheder, ogsa betragtes som storspillere. Storspille-re kan ogsa veere spillere, der ved et
enkelt beseg bruger en meget stor sum penge.

Et landbaseret kasino skal have forstaelse for, hvorfra deres storspilleres kilder til indkomst
eller formue stammer. Kasinoet skal udarbejde forretningsgange for, hvordan kasinoet opnar
viden om spillernes finansielle ressourcer. Disse forretningsgange skal vaere baseret pa en
risikobaseret vurdering faget af kasinoet. Oplysninger om indkomst og formue kan give et vist
indblik i det sandsynlige niveau for disponible aktiver, som spillerne har radighed over. For
mere information om dette, se afsnit 6.5.1.3 om midlernes oprindelse.

Lejlighedsspillere

Lejlighedsspillere, herunder turister, kan udgere en eget risiko for hvidvask eller finansiering
af ferrorisme, da det kan vaere vanskeligf af vurdere, om deres fransaktioner afviger fra deres
normale adfzerd.

Politisk eksponerede personer, nertstaende og nzere samarbejdspartnere, bade indenland-
ske og udenlandske

En politisk eksponeret person (PEP) er en hejrisikokunde, hvorfor spiludbyderens risikovur-
dering skal tage hejde for dette. For naermere information og definition af PEP, naertstdende
og naere samarbejdspartnere henvises til afsnif 6.7.

Spillere, der @ndrer i deres sdvanlige spilmenster

Under denne kategori herer faste spillere, der kan udgere en risiko, hvis deres forbrug andrer
sig, fx hvis deres forbrug drastisk eges, eller hvis deres spilmaenster ikke passer fil deres spil-
profil.

Type af udbudte spil
Spiludbydere skal forefage en risikovurdering af, om nogle af de spil, der udbydes i kasinoef,
er mere eksponerede for hvidvask end andre.
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Chip-dumping i poker

Hvis spillere spiller mod hinanden i poker i stedet for mod kasinoet, kan de pa forhand have

aftalt, at en spiller bevidst skal tabe til en anden spiller for herved at fa kriminelt udbytte til at
fremsta som en legal gevinst fra spil. Spiludbyderen skal have klare regler i forhold fil under-
refninger, forespergsler og efterfelgende handlinger vedrerende hvidvask af penge og finan-
siering af terrorisme.

Overvagningsmekanismer

Det landbaserede kasino skal have IT-systemer, der baer filpasses for af sikre nejagtig over-
vagning af spillere og sikre, at de nedvendige oplysninger registreres og opbevares. En risiko-
baseret tilgang kan dog ikke udelukkende vaere afhaengig af IT-systemer, hvorfor der ogsa
skal vaere ef menneskeligf filsyn og personale, der svarer fil risikoniveauet i spiludbyderens
virksomhed.

Det bemaerkes, at der ogsa er krav til opbevaring af oplysninger i bekendtgerelse om landba-
serede kasinoer, se afsnit 9.5.

Betalingsmidler

Kontant

Ved modfagelse af kontantfer har kasinoet ikke mulighed for af lave samme konfrol, som def
har mulighed for ved almindelige bankkonti. Kunder, der offe ankommer med konfanter, som
bliver vekslet, eller som ankommer med et stort beleb i kontanter, ber derfor kategoriseres
som hajrisikokunder. Spillere kan pa ef landbaseret kasino veksle store mangder af ulovligt
udbytte til store sedler, der er lettere at skjule eller fransportere. Visse konfante indskud fra en
kunde, navnlig konfante indskud, der anses for relativt store enten i forhold til 1) et bestemt
kasinos gennemsnitlige indskud, eller 2) hvad der vides om en kundes finansielle situation,
kan ogsa udgere en risikofaktor.

Veksling af penge uden vaesentlig spilaktivitet

Hvis en spiller ankommer fil kasinoet med et pengebeleb, som spilleren far vekslet til jetoner
for dernaest af forlade kasinoet igen uden reelf af have spillet seerlig meget, kan det medfere,
at en filbageveksling af disse jetoner til konfanter vil fa konfanterne til at fremsta som gevin-
ster fra spil pa trods af, at der kan veaere tale om ulovlige midler. Et landbaseret kasino skal vur-
dere risikoen og agere ud fra denne risiko i de tilfelde, hvor dette kan forekomme.

Stramandsaktivitet

Stramandsaktivitet kan foregd i de filfaelde, hvor en person veksler penge til jetoner, giver jeto-
nerne videre til en anden person pa kasinoet, som dernaest blot veksler jetonerne fil penge
igen. Herved er der reelt ikke spillet for pengene, men blot sket en veksling ad flere omgange,
og udbyttet fremstar derved som en legal gevinst.

Samarbejde med andre
Hvis kasinoet eksempelvis har kommercielle arrangementer, skal kasinoet sikre, af forret-
ningspartnere og forrefningspartneres personale er &rlige og trovaerdige.

Registrering af kunder bosiddende i udlandet

Udbydere af landbaseref kasino ber have procedurer for, hvordan de registrerer en kunde bo-
siddende i udlandet, herunder specielt spillere fra lande, der ikke er omfattet af EU/EQS eller
lande, som er omfattet af FATF-listen, EU-sankfionslister eller avrige lister.

3.23 Landbaseret veddemal

3.2.3.1 Ansvarssubjekt
Udbydere af landbaserede vaeddemal kan szelge deres produkter hos egne forhandlere
og/eller hos eksterne forhandlere.
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Hvis udbydere af spil szelger deres produkter hos eksterne forhandlere, skal udbyderen vaere
opmaerksom p3, i hvilket omfang de outsourcer forpligtelser i hvidvaskloven. Det kan fx vaere i
hvilket omfang de outsourcer forpligtelsen fil at gennemfere kundekendskabsprocedurer.

En ekstern forhandler er ikke omfattet af hvidvaskloven, og en ekstern forhandler vil sdledes
ikke vaere ansvarssubjekt ved en overtraadelse af hvidvasklovgivningen. Det er spiludbyde-
ren, der er omfattet af hvidvasklovens § 1, stk. 1, nr. 19, og det er derfor spiludbyderen, der er
ansvarssubjekt, selvom der er sket outsourcing af en forpligfelse fil en ekstern forhandler. |
de filfelde, hvor spiludbyderen benytter outsourcing, skal spiludbyderen vaere opmaerksom
pa, om outsourcing har betydning for spiludbyderens risici.

Hvis spiludbydere szlger deres produkter via egne forhandlere, er der ikke fale om oufsour-
cing, da det er en del af spiludbyderens egen virksomhed.

Udbydere af landbaserede vaeddemal skal vaere opmaerksomme p3, at tilstedevaerelsen og
vurderingen af de nedenstaende risici kan afhange af spiludbyderens forretningsmodel, her-
under, fx hvor og hvordan produkferne szlges.

3.2.3.2 Identifikation og vurdering af risikofaktorer
Nedenfor er oplistet nogle af de risikofaktorer, der er fil stede ved udbud af landbaseret vaed-
demal.

e Virksomhedens kundetyper
o Anonymitef
o Politisk eksponerede personer (PEP’er), naertstaende til PEP eller naere samarbejds-
partnere til PEP, bade indenlandske og udenlandske
o Spillere, der er tilbageholdende med oplysninger
o Loyalitetskort
e Produkter
o Spilfil lave odds
o Spil pa alle udfald af en begivenhed
e Leveringskanaler (fx fysisk fremmede, internet mv.)
o Selvbetjeningsterminaler
e Forretnings- og transaktionsomfang
Vouchere og gevinstkort
Infrodukfion af kontanfer — overfersel fil konto
Indbyrdes forbundne fransaktioner
Gevinstkvitteringer
Forhandlerleddet
o Geografiske risici
o Spillere bosat i udlandet

O 0 O O O

Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.

Anonymitet

Ved indgaelse af ef landbaseret vaeddemal kan spilleren umiddelbart vaere anonym, med-
mindre forhandleren ser en mistaenkelig adfeerd hos spilleren, som ikke kan afkraeftes, eller
hvis der modtages en indsats, udbetales en gevinst eller begge dele pa mindst 2.000 euro,
hvorefter der er en forpligfelse til af foretage kundekendskabsprocedurer. | og med at spille-
ren i stort omfang kan vaere anonym, eger dette ogsa risikoen for hvidvask, idet spilleren uden
problemer kan fa kriminelt udbytte fil at fremsta som legale midler ved at saette penge pa et
vaeddemal og herefter fa en gevinstkvittering.

Loyalitetskort
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Kunder med et loyalitetskort udger en risiko i de tilfeelde, hvor det er muligt at anvende kon-
tanter til at spille for, hvorefter en eventuel gevinst bliver indsat pa spillerens bankkonto, fordi
spilleren har et loyalitetskort. Pa den made bliver kontanter overfert direkte ind i det finan-
sielle system uden nogen form for kontrol forinden.

Spil til lave odds

Hvis der spilles pa lave odds, er risikoen for at fabe penge relativt begraenset, hvorved man pa
den made kan hvidvaske penge. Ligeledes kan man som spiller spille pa alle feenkelige udfald
af et vaeddemal, hvorved risikoen elimineres, og man dermed er sikker pa en gevinst.

Selvbetjeningsterminaler

Spiludbydere, der udbyder vaeddemal via selvbetjeningsterminaler, skal foretage en grundig
risikovurdering af, hvordan udbud af vaeddemal via selvbetjeningsterminaler pavirker de hen-
syn og forpligtelser, der felger af hvidvasklovgivningen. Det faktum, at forhandleren ikke har
nogen direkte kontakt med en spiller i forbindelse med indgaelsen af et veeddemal, eger den
risiko, der er til stede for, at der bliver forsegt pa hvidvask af penge. Ved en eventuel gevinst
kan det lade sig gare for spilleren ligeledes at fa en gevinstkvittering uden kontakt fil persona-
let i spilbutikken, hvilket igen eger risikoen for hvidvask. Spiludbyderen skal derfor have fore-
taget passende foranstaltninger for at imedega denne risiko.

Vaddemalsterminaler

Spillemyndigheden karakteriserer enhver vaeddemalsterminal som selvbetient, hvis man kan endeligt indga veedde-
mal uden at vaere i kontakt med butikkens personale.

Vouchere og gevinstkort

Vouchere og gevinstkort med mulighed for direkfe overforsel af gevinster, befragtes som al-
ternafive betalingsmidler i forhold fil kontanter eller betalingskort. Vouchere og gevinstkort vil
pa linje med kontfanter kunne overdrages til andre personer, der vil kunne omsaette vouche-
ren/gevinstkortet i ferminalen uden af vaere i konfakt med personalet. Det samme gor sig
geeldende med gevinstkuponer.

Spiludbydere skal have en forstaelse for, at det udger en szerlig risiko, ndr kontanter og alter-
nafiver hertilinfroduceres direkte ind i def finansielle system. Spiludbyderen skal derfor have
filstraekkelige forebyggende foranstaltninger herimod og ber "tracke” og gemme sadanne
fransakfioner.

Introduktion af kontanter — overfersel fil konto

Overfersel af gevinster fil andre personer end spilleren eller anden konto end spillerens Nem-
Konto udger en seerlig risiko for hvidvask. Detffe forudsaetter, at der er forefaget kundekend-
skabsprocedurer, da forhandleren/den ansafte i modsat fald ikke kan vide, hvem spilleren er.
Spiludbyderen ber som felge heraf ivaerkszette forebyggende foranstaltninger filimedegaelse
heraf, ligesom fransaktfionen ber registreres og gemmes.

Indbyrdes forbundne transaktioner

Spiludbyderen skal have procedurer for, hvordan den enkelfe kiosk, butik mv. skal vurdere,
om kundens transakfioner er indbyrdes forbundne, idet der i sa fald skal udferes kundekend-
skabsprocedurer. Se mere herom i kapitel 6. Det kan vaere vanskeligt af identificere indbyrdes
forbundne fransakfioner faget i betragtning af, at def givetvis ikke er det samme personale,
som star i den pagaeldende spilbutik en hel dag, hvorfor der pahviler spiludbyderen en for-
pligtelse til af vurdere, hvordan forhandleren i givef fald skal vurdere, om transaktioner er ind-
byrdes forbundne.

Det bemaerkes i den anledning, af en spiller med ef loyalitetskort eller et lignende spilkort er
en forretningsforbindelse, hvorfor der for denne kundetype er andre regler for ivaerksaettelse
af kundekendskabsprocedurer.
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Gevinstkvitteringer

Ved keb af et landbaseret vaeddemal kan spilleren fa udleveret en gevinstkupon, hvis spille-
ren vinder en gevinst. Disse gevinstkvitteringer kan handles med det formal at fa kriminelf ud-
bytte til at fremsta som en legal gevinst fra spil. Spiludbyderen skal derfor have passende
procedurer, der sikrerimod, af dette kan forekomme.

Forhandlerleddet
Forhandlerleddet udger en raekke selvstaendige risici. Risiciene kan vurderes forskelligf alt af-
haengigt af, om der er fale om egne forhandlere eller eksterne forhandlere.

Det faktum, af eksterne forhandlere ikke er ansvarssubjekt efter hvidvaskloven, indebzerer, at
det pahviler spiludbyderen af have tilstraekkelige foranstaltninger il at forhindre hvidvask og
terrorfinansiering.

Spillere bosat i udlandet

Udbydere af landbaseret veeddemal ber vaere opmaerksomme pa den risiko, der er forbundet
med salg til kunder fra lande uden for EU/E®S eller lande, der er oplistet pa FATF-listen, EU-
sanktionslister eller gvrige lister. Forhandlerne af landbaseret veeddemal skal saledes mod-
fage undervisning i behandlingen af denne type kunder.



Politikker, forrethings-
gange og konfroller
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Hvidvasklovens § 8, stk. 1

Spiludbyderen skal udarbejde skriftlige politikker, forretningsgange og kontroller.

Politikker skal i denne sammenhaeng forstas som spiludbyderens overordnede beslutninger
om, hvordan spiludbyderens virksomhed skal indrettes, og hvordan opgaver relateret til fore-
byggelse af hvidvask skal leses pa baggrund af den risikoprofil, som spiludbyderen har op-
naet i risikovurderingen af virksomheden.

Forretningsgange forstas som spiludbyderens konkrete og operationelle udmaentning af poli-
tikkerne. Vurderingerne bliver fx til procedurer og arbejdsbeskrivelser.

Kontroller er spiludbyderens kontrol af, af politikker og forretningsgange overholdes. De en-
kelte kontroller skal vaere beskrevet i spiludbyderens politikker og forretningsgange. Der skal
endvidere vaere en uafhangig intern kontrol med, at kontrollerne foretages, og at de er eg-
nede og effekfive.

Se modeliafsnit 3.1, der illustrerer processen fra konstateringen af den iboende risiko til kon-
stateringen af den risiko, der er tilbage, nar virksomheden har truffet beslutning om politikker,
forretningsgange mv.

Spiludbyderens politikker og forretningsgange skal udarbejdes pa baggrund af risikovurderin-
gen. Der er ingen formkrav udover skriftlighed. Endvidere skal de veere tilgeengelige og effek-
five for spiludbyderen. De skal omfatte emnerne

e risikostyring,

e kundekendskabsprocedurer,

e undersegelses-, noferings-, og opbevaringspligt,

e underretningspligt,

e screening af medarbejdere og

e infern kontrol.

Risikostyring
Risikostyring er spiludbyderens opmaerksomhed pa risici samt spiludbyderens handtering af og reaktion pa nye kon-
staterede risici.

Spiludbyderen skal i forbindelse med ovenstaende fage hejde for, at virksomhedens egen
forretningsmodel kan fordre andre emner, der skal indeholdes i politikkerne og forretnings-
gangene.

471 Politikker

En politik skal indeholde identifikation, vurdering og afgraensning af spiludbyderens risikofak-
torer samt de overordnede strategiske mal til forebyggelse af hvidvask og terrorfinansiering
med udgangspunkt i den foretagne risikovurdering.

En politik for risikostyring fastsaetter blandf andet formal, risikoomrader, ansvarsfordeling, risi-
kovillighed samt den organisatoriske forankring af risikoledelse- og styring.
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42 Forrefningsgange

Ved forretningsgange forstas en beskrivelse af de akfiviteter, som spiludbyderen skal udfere
med henblik pa at sikre, af lovgivningen og anden regulering bliver overholdt, samt at spilud-
byderens politikker og retningslinjer efterleves.

Det er vigtigt at pointere, at forretningsgangene skal fage udgangspunkt i spiludbyderens for-
retningsmodel og pa en klar og tydelig made beskrive, hvordan spiludbyderen skal overholde
reglerne.

Det er et krav, af forretningsgangene er leftilgaengelige og overskuelige for medarbejderne. |
forretningsgangene skal vaere angivet, hvem der er ansvarlig for de enkelte opgaver, samt
hvordan opgaverne skal udferes. Som eksempel kan naevnes, at def skal vaere beskrevet,
hvorledes noteringspligten overholdes, fx ved af de ansatte noferer observationer og infor-
mationer pa spillerens kundeprofil, og med hvilket interval dette ber ske eventuelf pa bag-
grund af spillerens spilaktivitet.

Forretningsgangene skal vaere operationelt anvendelige, og de ansatte skal derfor efter at
have konsulteret disse vide, hvordan de lefter deres opgave.

43 Kontroller

Spiludbyderen skal foretage en kontrol af, om virksomheden overholder lovens krav. Konfrol-
foranstaltningerne skal vaere beskrevet, og det skal kunne dokumenteres, at de foretagne
kontroller er udfert. Kontroller skal foretages med passende mellemrum pa omraderne inden
for risikostyring, kundekendskabsprocedurer, undersegelses-, noterings-, opbevarings- og
underretningspligt. Ligeledes skal der foretages en kontrol af, om konfrollerne rent faktisk fo-
retages.



Ansvar, undervisning og
koncerner
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51 Ansvar for overholdelse af reglerne

Det overordnede ansvar for, at spiludbyderen overholder hvidvaskomradet, pahviler virksom-
hedens everste ledelse. Ledelsen ber sikre, af dennes involvering i emner om hvidvask af
penge og finansiering af terrorisme er synlig for bestyrelsen og for alle medarbejdere og for-
refningspartnere. Ledelsen har et personligt ansvar for at sikre, at der er tilstraekkelige kontrol-
foranstaltninger og procedurer pa plads i virksomheden.

Det er ikke ef krav for spiludbydere, at de udpeger en ansat, der har fuldmagt til af freffe be-
slutninger pa vegne af virksomheden, jf. hvidvasklovens § 7, stk. 2, modsaetningsvis.

Spillemyndigheden anmoder imidlertid om navnet pa en hvidvaskansvarlig hos spiludbyde-
ren i forbindelse med ansegning om filladelse til udbud af vaeddemal og onlinekasino. Denne
person skal indlevere et fillaeg A, hvori vedkommende bl.a. afgiver personlige oplysninger,
samf hvor det er et krav, af der medsendes CV, straffeattest og gldserklaering. CV'et skal
medbvirke til at dokumentere, hvilken erfaring den pagaeldende har inden for bekaeempelse af
hvidvask. Hvis en ny person udpeges, skal Spillemyndigheden orienteres om dette, og den
nyansatte skal indsende ef fillaeg A.

Spiludbyderen er ansvarlig for at meddele og indlevere en raekke oplysninger fil Spillemyndig-

heden, hvis denne ensker at etablere en filial eller et repraesentationskontor i et land, der er
opfert pa Europa-Kommissionens liste over hejrisikotredjelande. Dette falger af hvidvasklo-
vens § 31 b, stk. 1.

51.1 Ansvarligt direktionsmedlem

Hvis det vurderes relevant, skal virksomheder udpege et medlem af direktionen, der er an-
svarlig for virksomhedens gennemfarelse af kravene i hvidvaskloven.

Der er ikke et krav om, af virksomheder uden en direkfion er forpligtet fil af udpege en person
med denne funktion.

Det ansvarlige direktionsmedlems forpligtelse er iseer at sikre, at spiludbyderen lever op fil
reglerne i hvidvaskloven. Der kan saledes eksempelvis holdes meder med de medarbejdere,
der er ansat fil at overvage spilleres spilaktivitet og lignende med henblik pa at fa en status
om overholdelse af reglerne.

5.2 Undervisning

Hvidvasklovens § 8, stk. 6

Spiludbydere skal sikre sig, af deres ansatfte samf ledelsen modfager tilstraekkelig undervis-
ning i kravene i hvidvaskloven, regler udstedt i medfer af hvidvaskloven og relevante bestem-
melser om dafabeskyttelse.

Def er ikke filstraekkeligt, at spiludbyderens skriftlige politikker og forretningsgange blot bliver
udleveret til de ansatte med henblik p3, at de selv gennemgar kravene. Det er heller ikke fil-
sfraekkeligt, at undervisningen kun fager udgangspunkt i lovgivningens krav. Undervisningen
skal saledes ogsa berere spiludbyderens virksomhed og de konkrete forhold, der knytter sig
hertil i relafion fil bekeempelse af hvidvask og ferrorfinansiering.

Der er alene krav om, af der skal ske undervisning inden for de arbejdsomrader, der er rele-
vanfe for de enkelte ansatte. Det betyder, af spiludbyderen skal fage sfilling fil, hvilke ansatte
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der skal undervises i hvidvasklovens krav. Der er ikke krav om undervisning af ansatte, der
ikke varetager funktioner, der relaterer sig il hvidvask eller terrorfinansiering.

Undervisningen skal sikre, at de relevante ansatte har kendskab til de regler og pligter, der
geelder pa hvidvaskomradet, sdledes at de kan varetage deres arbejde pa betryggende vis og
i overensstemmelse med lovgivningens krav.

Kravet om filstraekkelig undervisning betyder derudover, at der skal ske efteruddannelse af
de ansatte og ledelsen med passende mellemrum, herunder eksempelvis ved opdatering af
spiludbyderens risikovurdering og forretningsgange, nar det har betydning for den ansattes
arbejdsfunktion.

Det er vigtigt, at spiludbyderen sikrer, af de ansatte faktisk delfager i undervisningen.

521 Serligt om forhandlere af landbaserede veeddemal

5.2.1.1 Egne forhandlere
Spiludbyderen er som anfert i afsnit 5.2 forpligtet til efter hvidvasklovens § 8, stk. 6, at under-
vise egne ansatte.

En spiludbyders egne ansatte omfatter ogsa udbyderens egne forhandlere af landbaserede
vaeddemal - det vil sige, forhandlere og ansatte i spiludbyderens egne butikker.

5.2.1.2 Eksterne forhandlere

En ekstern forhandler og dennes ansatte kan, modsat ansatte i spiludbyderens egne butikker,
ikke betragtes som ansatte ved spiludbydere. Dette betyder, at undervisningsforpligtelsen i §
8, stk. 6, ikke kan udstraekkes til de eksterne forhandlere.

Hvis en spiludbyder szelger sine produkter ved en ekstern forhandler og dermed fx outsour-
cer gennemforelsen af kundekendskabsprocedurer il den eksterne forhandler, skal spiludby-
deren sikre sig, at forhandleren har den fornedne evne fil at varetage opgaven pa en filfreds-
stillende made. Dette kan fx ske ved, af spiludbyderen underviser den eksterne forhandler.

Se afsnit 7.2.4 om spiludbydernes mulighed for at undervise eksterne forhandlere og for-
handlerens ansatte, nar der er sket outsourcing af en forpligtelse efter hvidvaskloven.

5.3 Koncernforbundne virksomheder

Hvidvasklovens §9

Det er et krav, at koncernforbundne virksomheder udover kravene i § 8 fillige har skriftlige po-
litikker og forrefningsgange for databeskyttelse og udveksling af oplysninger, der udveksles
med detf formal at bekeempe hvidvask og terrorfinansiering, inden for koncernen.

Det er vigtigt af understrege, at kravene kun geelder de virksomheder inden for koncernen,
som er omfattet af hvidvaskloven. Som eksempel kan saledes navnes, af et datterselskab,
der ikke er omfattet af hvidvaskloven, sdledes heller ikke er underlagt disse krav.

Procedurerne omkring udveksling af oplysninger i koncernen skal overholde databeskyttel-
seslovgivningens regler herom.

Der er ligeledes krav om, af risikovurdering, politikker og forrefningsgange i et moderselskab
daekker hele koncernen, vel at maerke de dele, der er omfattet af hvidvaskloven. | praksis
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betyder dette, at procedurerne kan udarbejdes fra centralt hold i eksempelvis moderselska-

bet, men det kraeves dog, at de enkelfe procedurer er tilpasset den konkrete juridiske enheds
forhold.



Kundekendskahsproce-
durer
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Hvidvasklovens kapitel 3,§§ 10-18

6.1 Formdlet med kundekendskabsprocedurer

Det er et grundlaeggende krav i hvidvaskloven, at spiludbydere skal kende deres kunder. For-
malet med kunde-kendskabsprocedurer er, at spiludbyderne ved, hvem deres kunder er, og
hvad der er kundens formal med forretningsforbindelsen. For en spiludbyder er det saledes
vigtigt at sikre sig, at kundens formal med at spille ikke er for at forsege at hvidvaske penge.
Spiludbyderen skal forholde sig il &2ndringer i et omfang, der ber pakalde sig opmaerksom-
hed, fx hvis en spiller, der normalt kun spiller vaeddemal, lige pludselig gar over til kun at spille
pa spilleautomater. | relation fil at spiludbyderne skal kunne sikre dette, kraever det, at de ken-
der deres kunder, og at de har procedurer for, hvad der skal iagttages og ivaerksaettes, hvis
der er tegn pa forseg pa hvidvask af penge.

6.2 Indhentning og kontrol af identitetsoplysninger

6.2.1 Forskelle i lovgivning

Hvidvasklovens kapifel 3 indeholder de krav, som en udbyder af spil skal opfylde i forhold fil
af identificere sine kunder og vedligeholde deffe kendskab.

En raekke bekendfgerelser, som regulerer def konkrete udbud af spil under forskellige filladel-
ser, indeholder ligeledes en raekke legitimationskrav. Det drejer sig om:

e Bekendtgaerelse om onlinekasino
e Bekendtgerelse om online vaeddemal
o Bekendtgerelse om landbaserede kasinoer

Udbydere af spil skal vaere opmaerksomme pa, af selvom der er en raekke sammenfald mel-
lem de identitetsoplysninger, som skal indhenfes om spilleren, vil en opfyldelse af kravene
efter spillelovgivningen ikke nedvendigvis vaere det samme som, af udbyderen opfylder kra-
vene effer hvidvaskloven. Fx er kravet fil kvaliteten af dokumentationskilder sterre efter hvid-
vaskloven, end den er i forhold til spillelovgivningen. Hvidvaskloven giver ogsa adgang til at
handle pa andres vegne, hvorimod der specifikf star i bekendtgerelse om onlinekasino og be-
kendtgerelse om online vaeddemal, af spilleren udelukkende ma handle pa egne vegne, og at
spiludbyderen skal betinge registreringen som kunde af deffe.

Mens bekendfgerelse om landbaserede kasinoer kraever, at spillerens adresse indhentes, er
defte ikke et krav efter hvidvaskloven’. Det er i bade spillelovgivningen og i hvidvaskloven
imidlertid ef krav, at der ikke sker aufoudfyldning af spillerens legitimationsoplysninger efter
fx indfastning af CPR-nummer, eller af oplysninger indhentes uden spillerens medvirken.

Hvidvaskloven skaerper herudover kravene fil kundekendskab afhaengig af risikovurderingen.
Grunden fil forskellene skal findes i, at kravene i dag er fastsat af forskellige arsager. Spillelov-
givningens krav vedrerer primaert ansvarligt spil og deraf bl.a. beskyttelse af mindrearige og

muligheden for anvendelse af Spillemyndighedens Register Over Frivilligt Udelukkede Spil-
lere (ROFUS).

7 Adressekravet udgik af bekendtgerelse om onlinekasino og bekendtgerelse om online vaeddemal pr. 1. juli 2022.
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Det bemzerkes i den anledning, at en spiludbyder til enhver fid er forpligtet fil at overholde
bade hvidvasklovgivningen og spillelovgivningen.

6.2.2 Kontrol af identitetsoplysninger

Identitetsoplysningerne indhentet fra kunden skal kontrolleres ved oplysninger, som stam-
mer fra en palidelig og uafhaengig kilde. Herved forstas eksempelvis elekfroniske identifikati-
onsmidler, relevante fillidstjenester eller enhver anden sikker form for fiernidentifikationspro-
ces eller elektronisk identifikafionsproces, der er reguleret, anerkendt, godkendt eller accep-
teret af de kompetente nafionale myndigheder.

Spiludbyderen skal sikre sig, af der er fale om en aktuel kilde, hvilket er szerlig relevant, nar det
omhandler id-dokumenter og gyldigheden af disse. Hvis spiludbyderen vurderer, af der er
oget risiko ved kunden, skal der foretages yderligere handlinger, uanset om spillerens identi-
tetsoplysninger er kontrolleret. Det er i avrigt en konkret vurdering, hvor meget dokumenta-
fion der skal foreligge, for at der kan siges af veere filstraekkelig kontrol af spillerens oplysnin-

ger.

Spiludbyderen kan eksempelvis foretage en segning i en dafabase som CPR-registret, lige-
som spiludbyderen kan anmode om af fa tilsendt kopi af kerekort eller pas. Det forhold, at der
ved onlinespil er fale om distancekunder, fordi kunden og spiludbyderen ikke medes fysisk,
eger herudover behovet for, af spiludbyderen har mitigerende tiltag, som kan sikre, at kunden
reelf sef er den person, som vedkommende udgiver sig for af vaere.

Hvad angar NemID og brugen af dette som en palidelig og uafhaengig kilde, bemaerkes det, at
NemlD kun kan bruges som den eneste kontrolkilde i de filfelde, hvor der efter foretagelse af
en risikovurdering er tale om, af spiludbyderen kan foretage lempede kundekendskabsproce-
durer over for den pagaeldende spiller. I alle andre filfaelde kan kontrol med NemiID ikke sta
alene og skal séledes suppleres af en anden konfrolkilde eller andre mitigerende ftiltag.

6.3 Hvornar skal en spiludbyder gennemfare kundekend-
skabsprocedurer?

En spiludbyder skal gennemfere kundekendskabsprocedurer i felgende situafioner:

Nar der etableres en forretningsforbindelse

Nar en kundes relevante omstaendigheder a&ndrer sig

Pa passende fidspunkter

Ved udbud af spil, hvor indsats eller udbetaling af gevinster (eller begge dele) er pa
mindst 2.000 euro

Ved mistanke om hvidvask eller finansiering af terrorisme

6. Ved tvivl om tidligere indhentede oplysninger om kunden

5 WwWN PR

o

Dette felger af hvidvasklovens § 10.

Nedenfor felger en naermere gennemgang af, hvad kundekendskabsprocedurer inden for de
forskellige omrader onlinespil, landbaseret kasino og landbaseret veeddemal indebaerer af
nedvendige skridt for spiludbyderen for af forebygge hvidvask.

Feelles for alle omrader er, at der skal foretages kundekendskabsprocedurer pa passende
tidspunkter, ndr en kundes relevante omstaendigheder aendrer sig, ved udbud af spil, hvor
indsatsen eller udbetaling er over et vist belab, ved mistanke om hvidvask og ved tvivl om tid-
ligere indhentede oplysninger uanset avrige opstillede krav.
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6.3.1 Naren kundes relevante omstendigheder &ndrer sig

Spiludbyderen skal gennemfere kundekendskabsprocedurer pa ny, hvis en kundes relevante
omstaendigheder andrer sig, fx hvis en kunde far status som politisk eksponeret person
(PEP). Spiludbyderen skal ud fra en risikovurdering tage stilling til, om der grundet de &n-
drede forhold skal indhentes identitetsoplysninger eller lignende pa ny.

6.3.2 Passende tidspunkter

Der pahviler ligeledes spiludbyderen en forpligtelse til af gennemfere kundekendskabsproce-
durer med passende infervaller i kundeforholdet. Det skal saledes kunne dokumenteres, at
spiludbyderen til hver en tid har korrekte og filstraekkelige oplysninger om spillerne.

Spiludbyderen skal fastszette, hvad passende infervaller er pa et risikobaseret grundlag, for-
staet pa den made, af spillerne med fordel kan opdeles i grupper alf afhaengig af eksempelvis
spilakfivitet, spilforbrug etc.

6.3.3 Udbud af spil, hvor indsats eller udbetaling af gevinst (eller begge dele) er pa mindst
2.000 euro

Spiludbyderen er forpligtet fil at gennemfere kundekendskabsprocedurer, hvis dette ikke al-
lerede er sket ved etfablering af forretningsforbindelsen, i de filfeelde, hvor spilleren laegger en
indsats, far udbetalf en gevinst eller begge dele pa mindst 2.000 euro, hvad enten transaktio-
nen sker pa én gang eller som flere fransaktioner, der ser ud til at vaere indbyrdes forbundet.

Det er valgfrit for spiludbyderen, hvornar i processen denne foretager kundekendskabsproce-
duren.

Som hovedregel anses fransakfioner flere gange i forbindelse med en spiludbyders salg af
vaeddemal inden for et degn hos samme forhandler for at veere indbyrdes forbundet. Som ek-
sempel kan navnes, at hvis en kunde gar ind og ud af den samme butik flere gange pa et
dogn og foretager flere transaktioner i forbindelse hermed, s vil det veere at betragte som
forbundne fransakfioner. Deffe samme er filfeldet, hvis kunden deler fransaktionen op ved
samme beseg.

Det skal bemaerkes, af definitionen af en sammenhangende fransaktion i det landbaserede
udbud af vaeddemal ikke kan anvendes ved onlinespil, da den tilgaeengelige datamaengde og

generelle muligheder for af folge spilleren her er langt starre.

For naermere information om landbaseret vaeddemal se afsnit 6.6.

6.3.4 Mistanke om hvidvask eller terrorfinansiering

Det er et krav, at spiludbyderen foretager kundekendskabsprocedurer i de tilfaelde, hvor spil-
udbyderen har viden eller mistanke om hvidvask eller finansiering af terrorisme.

Hvis det forekommer, at spilleren naegter at afgive nedvendige oplysninger for at kunne gen-
nemfere kundekendskabsproceduren, skal spiludbyderen foretage en underretning fil Hvid-
vasksekretariatet med de oplysninger, som spiludbyderen er i besiddelse af.
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6.3.5 Ved tvivl om ftidligere indhentede oplysninger om kunden

Hvis spiludbyderen far grund til af s tvivl om, hvorvidt tidligere indhentede oplysninger om
spilleren er korrekte eller tilstraekkelige, er denne forpligtet fil at gennemfere kundekend-
skabsprocedurer pa ny.

Der skal forefages en konkret vurdering af, hvilke oplysninger der er nedvendige af indhente
og ud fra en risikovurdering vurdere, om det er hele eller kun dele af kundekendskabsproce-
duren, der skal gennemferes igen.

6.4  Onlinespil

6.4.1 Forretningsforbindelse

For at blive registreret som kunde hos en online spiludbyder er def et krav, at kunden oprefter
en spilkonto. En spiludbyder etablerer saledes en forretningsforbindelse med en spiller, nar
denne ensker af spille hos udbyderen ferste gang.

6.4.1.1 Indhentelse af dokumentation

Kunden skal ifelge hvidvaskloven afgive oplysninger om navn og CPR-nummer. Kunden skal
selv afgive oplysningerne, og der ma derfor ikke ske automatisk udfyldning ved fx indtastning
af cpr-nummer.

Hvis kunden ikke har et CPR-nummer, skal anden lignende identifikationsoplysning indhen-
fes. Det kan vaere et personregistreringsnummer eller ID-nummer, som anvendes af offent-
lige myndigheder i det land, hvor den pagaeldende er bosat til daglig.

Det er vigtigt at bemaerke, at safremt en kunde blot ikke ansker at opgive sit cpr-nummer, er
dette ensbetydende med, af kunden ikke kan oprettes som spiller. Her er der en parallel fil
spillelovgivningen, idet spiludbyderen ligeledes risikerer at overtfreede de gaeldende regleri
forhold fil Spillemyndighedens Register Over Frivilligt Udelukkede Spillere (ROFUS), hvis en
spiller far lov at oprette en spilkonto uden angivelse af CPR-nummer og dermed far lov at
spille pa trods af, at den pageeldende spiller kan sta opfert i ROFUS. Det betyder, at spiludby-
deren er forpligtet fil at kontrollere spillerens forhold, fer spil kan fillades.

Som det er navnt ovenfor, skal registreringen af kunden betinges af, at kunden udelukkende
handler pa egne vegne, og det er saledes kun fysiske personer, der kan oprettes som kunder.
Spillere, der spiller pa vegne af eksempelvis en spilklub, kan derved ikke oprette en online
spilkonto hos en spiludbyder.

Efter registreringen bliver der oprettet en midlertidig spilkonto til kunden, medmindre der kan
ske en ojeblikkelig verificering af kontoen.

6.4.1.2 Verificering af kundens identitet

De oplysninger, som kunden har afgivet, skal kontrolleres. Kundens navn og cpr-nummer skal
derfor verificeres ved en palidelig og uafhaengig kilde, fx CPR-registret. For kunder uden cpr-
nummer skal der indhentes dokumentation, som kan bekraefte kundens identitet.

Der er krav om supplerende dokumentation for kundens identitet, da der er tale om et aftale-
forhold, som indgas online, dvs. hvor saelger og kaber ikke maedes fysisk.

Supplerende dokumentation kan vaere:

e Anvendelse af verificeringsoplysninger fra en digital signafur
¢ Indsendelse af billedlegitimation
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e Krav om, at ferste indbefaling sker ved en pengeoverfersel fra kundens konto i et pengein-
stituf, hvor kunden har identificeret sig

e Kunden kontaktes telefonisk, idet telefonnummeret skal vaere kontrolleret ved palideligt
opslag

o Kontrakt eller lignende sendes fil kunden med anmodning om, at denne underskrives og
refurneres

Billedlegitimation skal vaere aktuel og stamme fra en palidelig og en uafhangig kilde. Det vil
typisk vaere udstedt af offentlige myndigheder, men det er ikke et krav.

Hvis kunden har afgivet forkerte oplysninger, skal der foretages en vurdering af, om det har
veeret filsigtet eller ej. Kontoen kan ikke opreftes, hvis kunden bevidst har afgivet forkerte op-
lysninger. Det at afgive forkerte oplysninger kan i sig selv vaere en mistaenkelig akfivitet, hvor-
for spiludbyderen skal forefage en underretning fil Hvidvasksekretariatet, hvis mistanken ikke
kan afkrzeftes.

Nar kundens identitet er filstraekkeligt verificeret, omdannes kundens spilkonto fra en midler-
fidig til en endelig spilkonto.

Veer altid opmaerksom pa de skaerpede legitimationskrav og det faktum, at niveauet af doku-
mentation dikteres af risikovurderingen foretaget af spiludbyderen.

6.4.1.3 Lebende overvagning

Det er et krav i hvidvaskloven, at spiludbyderen lebende overvager en etableret forretnings-
forbindelse. Kravet gaelder bade i forhold til transaktioner, som spilleren foretager og i forhold
fil spillerens adfeerd i evrigt.

Overvagningen indbefatfter saledes, at der skal ske en konfrol af, om en fransaktion, der fore-
fages, er i overensstemmelse med spiludbyderens kendskab fil kunden, og hvis deffe ikke er
filfaeldet, skal spiludbyderen eksempelvis undersege midlernes oprindelse.

Ligeledes skal spiludbyderen overvage spillerens adfzerd for at sikre, at denne er overens-
stemmende med spillerens forretningsprofil, som bl.a. omfafter oplysninger om formal med
forretningsforbindelsen, omfang af tfransakfioner, sterrelsen af fransakfioner, hyppighed og
varighed.

Midlernes oprindelse

Midlernes oprindelse dakker over oplysninger om, 1) hvorfra kundens formue oprinder, 2)
hvorfra de midler, der indgar i transaktionen, oprinder, eller 3) hvor midlerne, der er en del af
forretningsforbindelsen, kommer fra. Det er sledes relevant at undersege, hvilke vaerdier el-
ler hvilken formue spilleren har, samt hvordan spilleren fjener sine penge. | forbindelse med
en fransaktion kan det dermed vaere nedvendigt af foretage en undersegelse af alle fre for-
hold for at undersege, om en transaktion er sedvanlig eller usaedvanlig for den pagaeldende
spiller og dermed muligheden for, for en spiludbyder af kunne be- eller atkraefte en mistanke
om hvidvask.

Herudover ber spiludbyderen vaere opmaerksom pa spillere, der beskaeftiger sig med storspil,
hvor dette ikke svarer fil spillerens spilprofil. Spiludbyderen ber ogsa vaere opmaerksom pa
spillerens kilder af akfiver og/eller indfaegt eller spillerens erhverv. Hvis og nar disse oplysnin-
ger er indhentet, kan oplysningerne bidrage til vurderingen af, om en kundes niveau af spil er
rimeligt i forhold fil dennes aktiver eller indtaegtsniveau. For eksempel kan det vaere fornuffigt
at undersege en storspiller med relativt beskedne aktiver eller indkomst.

Undersegelsen af midlernes oprindelse kan eksempelvis foretages via eksterne kilder, sdésom
Facebook, LinkedIn, Google, CVR, Statstidende og ejendomsvurderinger.
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6.4.1.4 Skaerpede krav til kundekendskabsprocedurer

Der geelder et skaerpet krav om kundekendskabsprocedurer i en raekke filfselde, bl.a. hvor der
vurderes af vaere en egeft risiko for hvidvask eller finansiering af terrorisme, samf hvor spilud-
byderen har en forretningsforbindelse med en politisk eksponeret person (PEP), dennes
naertstaende eller naere samarbejdspartnere.

Hvad de skaerpede kundekendskabsprocedurer konkret skal besta i, vil vaere op fil spiludby-
deren af definere ud fra den risikovurdering, der i ovrigt er foretaget af spiludbyderen med
henblik pa de situationer, hvor der er skaerpede krav.

Det kan eksempelvis vaere som felge af den lebende overvagning af kundeforholdet, at spil-
udbyderen bliver opmaerksom p3, at spilleren andrer transaktionsmenster. Dette vil udgere
en risiko, som skal fore til, af spiludbyde-ren foretager skeerpede kundekendskabsprocedurer
over for den pagaeldende spiller. Spiludbyderen kan fx indhente oplysninger om midlernes
oprindelse som ovenfor navnt.

Mere om PEP felger nedenfor i afsnit 6.7, hvor reglerne omkring PEP er beskrevet generelf for
alle spilomrader.

6.5 Landbaseret kasino

6.5.1 Forretningsforbindelser og lejlighedsvise kunder

Pa et landbaseret kasino bliver alle gaester registreret ved ankomsten. Det er dog forskelligt,
om gaesten anses for at vaere en forretningsforbindelse eller en lejlighedsvis kunde.

Nedenstdende registreringsproces vil forlebe pa samme made, uanset om kunden er en for-
retningsforbindelse med eksempelvis arskort til kasinoet eller en turist, som formentlig alene
beseger kasinoet for én aften.

6.5.1.1 Indhentelse af dokumentation
Et kasino skal registrere folgende oplysninger om enhver ankommende geest:

e Navn

Adresse

e CPR-nummer
Ankomsttidspunkt

Kasinoet skal samtidig foretage videoregistrering af gaesten.

Adressen skal veere spillerens permanente adresse (bopael). En postboksadresse opfylder
ikke kravet. | tilfeelde af af spilleren er hjemles, kan det accepteres, at gaesten registreres,
selvom adresseoplysninger ikke foreligger. Spilleren kan i stedet indhente dokumentation fra
kommunen, som bekreefter, at spilleren er hjemles. Indhentes oplysning om adressen ikke,
skal tilladelsesindehaver kunne begrunde over for Spillemyndigheden, af dette ikke er ned-
vendigt. Tilsvarende lesninger ma findes ved andre filfelde af umulighed.

Hvis kunden ikke har et CPR-nummer, skal anden lignende identifikationsoplysning indhen-
tes. Det kan vaere per-sonregistreringsnummer, som anvendes af de offentlige myndigheder i
det pageaeldende land eller, hvis et sddant ikke anvendes, oplysninger om fedselsdato kombi-
neref med fodested.

6.5.1.2 Verificering af kundens identitet
Ved registreringen skal gaesten fremvise legitimation, der bekraefter de registrerede oplysnin-

ger.
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Ved legitimation forstas dokumentation for, at identitetsoplysningerne er korrekte. Det kan
eksempelvis vaere pas eller kerekort.

At en kunde legitimerer sig, vil sige, at kunden giver de kraevede idenfitetsoplysninger og viser
legitimation.

Kasinoet skal vaere overbevist om, af gaesten er den, som gaesten udgiver sig for af vaere. Der
ma derved ikke vaere omstandigheder, der kan give anledning fil tvivl om, at spilleren er den,
som fremgar af legitimationsdokumenterne. Kasinoet ber naegte gaesten adgang, hvis der er
fale om falsk idenfifikafion eller utilstraekkelig idenfifikafion.

Kasinoet skal i hvert enkelt kundeforhold kunne dokumentere over for Spillemyndigheden, at
undersegelsesomfanget (legitimationsproceduren) konkret har veeret tilstraekkeligt i forhold
fil risikoen for hvidvask af penge og finansiering af terrorisme.

Kasinoet skal ud fra en risikovurdering sfille yderligere krav fil legitimation af gaesten i situatio-
ner, der i sig selv indebaerer en eget risiko for hvidvask af penge eller finansiering af terro-
risme.

6.5.1.3 Labende overvagning

Det er et krav i hvidvaskloven, at spiludbyderen lebende overvager en etableret forretnings-
forbindelse. Kravet gaelder bade i forhold til transaktioner, som spilleren foretager og i forhold
fil spillerens adfeerd i evrigt.

Kasinoet skal derfor lebende vurdere, om en fast forretningsforbindelse (indehaver af ma-
neds- eller arskort) er legitimeret pa rette niveau.

Overvagningen indbefatter, at der skal ske en kontrol af, om en transaktion, der foretages, er i
overensstemmelse med spiludbyderens kendskab til kunden, og hvis dette ikke er filfaeldef,
skal spiludbyderen eksempelvis undersege midlernes oprindelse.

Ligeledes skal spiludbyderen overvage spillerens adfzerd for at sikre, at denne er overens-
stemmende med spillerens forretningsprofil, som bl.a. omfafter oplysninger om formal med
forretningsforbindelsen, omfang af tfransakfioner, sterrelsen af fransakfioner, hyppighed og
varighed.

Kasinoet skal alfid kraeve, at en spiller legitimerer sig, hvis der er mistanke om, af en fransak-
fion har tilknytning til hvidvask af penge eller finansiering af ferrorisme.

Kasinoet skal ogsa altfid kraeve ny legitimation, hvis der er tvivl om, hvorvidt tidligere indhen-
tede oplysninger om spillerens identitet er korrekte eller filstraekkelige.

Ligeledes ma det forventes, af kasinoet foretager kundekendskabsprocedurer ved udbetalin-
gerivekselkasserne.

For en lejlighedsspiller vil det vaere svaert for kasinoet af vurdere, hvornar der for den pageael-
dende spiller er fale om en misfaenkelig adfeerd, da kasinoef ikke har noget kendskab fil gae-
sten pa forhand. Det stiller krav til kasinoets interne procedurer pa dette omrade. For en fast
forretningsforbindelse vil kasinoet ud fra det kendskab, som kasinoet har til spilleren, bedre
kunne vurdere, om geesten udviser en misteenkelig adfaerd.

Midlernes oprindelse

Midlernes oprindelse dakker over oplysninger om, 1) hvorfra kundens formue oprinder, 2)
hvorfra de midler, der indgar i transaktionen, oprinder, eller 3) hvor midlerne, der er en del af
forretningsforbindelsen, kommer fra. Det er sdledes relevant af undersege, hvilke vaerdier el-
ler hvilken formue spilleren har, samt hvordan spilleren fjener sine penge. | forbindelse med
en fransakfion kan def dermed veere nedvendigf af foretage en undersegelse af alle fre
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forhold for at undersege, om en transaktion er saedvanlig eller usaedvanlig for den pagael-
dende spiller og dermed muligheden for en spiludbyder at kunne be- eller afkraefte en mis-
fanke om hvidvask.

Desuden ber spiludbyderen vaere opmaerksom pa spillere, der beskaeftiger sig med storspil,
hvor dette ikke svarer fil spillerens spilprofil. Spiludbyderen ber ogsa veere opmaerksom pa
spillerens kilder af akfiver og/eller indtaegt eller spillerens erhverv. Hvis og nar disse oplysnin-
ger er indhentet, kan oplysningerne bidrage fil vurderingen af, om en kundes niveau af spil er
rimeligt i forhold til dennes akfiver eller indtaegtsniveau. For eksempel kan def veere fornuftigt
af undersege en storspiller med relafivt beskedne aktiver eller indkomst.

Undersegelsen af midlernes oprindelse kan eksempelvis foretages via eksterne kilder, sdsom
Facebook, LinkedIn, Google, CVR, Statstidende og ejendomsvurderinger.

6.5.1.4 Skaerpede krav til kundekendskabsprocedurer

Der geelder ef skaerpet krav om kundekendskabsprocedurer i en raekke filfeelde, bl.a. hvor der
vurderes af vaere en egeft risiko for hvidvask eller finansiering af terrorisme, samt hvor en poli-
tisk eksponeret person (PEP) eller dennes naertstaende eller naere samarbejdspartnere er
gaester pa ef landbaseret kasino.

Hvad de skaerpede kundekendskabsprocedurer konkret skal besta i, vil vaere op til spiludby-
deren at definere ud fra den risikovurdering, der i evrigt er foretaget af spiludbyderen med
henblik pa de situationer, hvor der er skeerpede krav.

Det kan eksempelvis vaere som felge af den lebende overvagning af kundeforholdet, af spil-
udbyderen bliver opmaerksom p3, at spilleren andrer transaktionsmenster. Dette vil udgere
en risiko, som skal fere fil, at spiludbyde-ren foretager skaerpede kundekendskabsprocedurer
over for den pageeldende spiller. Spiludbyderen kan fx indhente oplysninger om midlernes
oprindelse som ovenfor navnt.

Der er desuden krav om skaerpede kundekendskabsprocedurer, hvis kunden har hjemsted i
et land, der er opfert pa Europa-Kommissionens liste over hejrisikofredjelande. De skaerpede
kundekendskabsprocedurer skal omfaffe en raekke foranstaltninger, som er beskrevet naer-
mere i hvidvasklovens § 17, stk. 2 og 3.

Mere om PEP felger nedenfor i afsnit 6.7, hvor reglerne omkring PEP er beskrevet generelf for
alle spilomrader.

6.6 Landbasereft vaeddemal

De tidspunkter, hvor der skal foretages kundekendskabsprocedurer, som er naevnt ovenfor i
afsnit 6.3.4 0g 6.3.5, er som fidligere naevnt ogsa relevante for spiludbydere, der udbyder
landbaseret vaeddemal. Der er saledes en forpligtelse til at udfere kundekendskabsprocedu-
rer i de filfelde, hvor spiludbyderen har viden eller mistanke om hvidvask eller finansiering af
ferrorisme.

Hvis det forekommer, at spilleren nagter af afgive nedvendige oplysninger for af kunne gen-
nemfere kundekendskabsproceduren, skal spiludbyderen foretage en underretning fil Hvid-
vasksekretfariatet med de oplysninger, som spiludbyderen er i besiddelse af.

Hvis spiludbyderen far grund fil at sa tvivl om, hvorvidt fidligere indhentede oplysninger om
spilleren er korrekte eller filstraekkelige, er denne forpligtet fil at gennemfere kundekend-
skabsprocedurer pa ny.

Der skal foretages en konkref vurdering af, hvilke oplysninger der er nedvendige at indhente
og ud fra en risikovurdering skal spiludbyderen vurdere, om def er hele eller kun dele af kun-
dekendskabsproceduren, der skal gennemfores igen.
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6.6.1 Lejlighedsvise kunder

6.6.1.1 Hvornar er der en forpligtelse til at udfere kundekendskabsprocedurer?

Nar man keber et vaeddemal i det landbaserede udbud, vil man, jf. forarbejderne fil hvidvask-
loven, vaere af befragte som en lejlighedsvis kunde. Dette indebzerer, at filladelsesindehave-
ren som udgangspunkf ikke er forpligtet fil at gennemfere kundekendskabsprocedurer, for-
end kunden i forbindelse med udbud af spil leegger en indsats, far udbetalf en gevinst eller
begge dele pa mindst 2.000 euro, hvad enten fransaktionen sker pa én gang eller som flere
fransaktioner, der er eller ser ud til af vaere indbyrdes forbundet.

Som hovedregel anses transakfioner flere gange i forbindelse med en spiludbyders salg af
vaeddemalinden for et degn hos samme forhandler for at veere indbyrdes forbundet. Som ek-
sempel kan navnes, at hvis en kunde gar ind og ud af den samme butik flere gange pa et
dogn og foretager flere transaktioner i forbindelse hermed, s vil det veere at betragte som
forbundne fransakfioner. Dette samme er tilfzeldet, hvis kunden deler transaktionen op ved
samme beseg.

6.6.1.2 Hvem har ansvaret?

Det er spiludbyderen, der har ansvaret for, at reglerne i hvidvaskloven overholdes. Spiludby-
deren skal sdledes have skriftlige forretningsgange til sit forhandlernetvaerk, som ger det mu-
ligt for forhandleren at vide, hvordan den enkelte skal kontrollere og bedemme, om en kun-
des transaktioner er eller ser ud til at vaere indbyrdes forbundet, nar forhandleren i forbin-
delse med udbud af spil modtfager indsafser, udbetaler gevinster eller begge dele pa mindst
2.000 euro. Forretningsgangene skal ligeledes daekke, hvad forhandlerne skal gere med do-
kumentationen for, at der er foretaget kundekendskabsprocedurer, hvordan forhandleren
skal informere spiludbyderen om, at der er foretaget kundekendskabsprocedurer mv.

6.6.1.3 Leobende overvagning

En lebende overvagning af, hvorvidt der er tale om forbundne fransaktioner, indebaerer ikke
ef selvsteendigt krav for forhandleren ftil af registrere samtlige indbefalinger eller udbetalinger
af gevinster eller anden filsvarende lebende dokumentation heraf. Spiludbyderen har dog en
forpligtelse til af folge op pa forhandlernes efterlevelse af de skriftlige forretningsgange. Spil-
udbyderen ber i den anledning sikre sig, af der ligeledes er forretningsgange for lebende
overvagning af kundeforholdet i de tilfaelde, hvor spilleren har et loyalitetskort og dermed er
af befragte som en forretningsforbindelse i hvidvasklovens forstand.

6.6.1.4 Specielle hensyn

Omradet for landbaseret veeddemal udger en risiko for hvidvask af penge, da der ikke auto-
matisk bliver foretaget kundekendskabsprocedurer ved keb af et vaeddemal, som filfeeldet er
for onlinespil, hvor der efableres en forretningsforbindelse, nar spilleren ensker af spille forste
gang. Det stiller derfor heje krav til de spiludbydere, der udbyder landbaseret veeddemal, som
skal sikre, at de har forretningsgange, der reelf kan efterleves og fakfisk bliver efterlevet af for-
handlernetvaerket. Hvis forhandleren fx far eller har kendskab fil, af en kunde har hjemsted i
et land, der er opfert pa Europa-Kommissionens liste over hajrisikotredjelande, skal forhand-
leren foretage skaerpede kundekendskabsprocedurer, der skal omfatte en raekke foranstalt-
ninger, som er beskrevet naeermere i hvidvasklovens § 17, stk. 2 og 3.

6.6.2 Forretningsforbindelse

Det kan forekomme, at en kunde bliver anset som en forretningsforbindelse i forbindelse
med keb af vaeddemal i det landbaserede udbud. Dette vil ske, hvis kunden har et loyalitets-
kort hos den udbyder, der udbyder vaeddemal i den konkrete spilbutik, hvor kunden keber sit
vaeddemal. Ligeledes betragtes det som en forretningsforbindelse, hvis der er mulighed for,
at kunden kan fa overfart sin gevinst til sin bankkonto. Et loyalitetskort eller en anden ordning,
der muligger overfersler til bankkonti, etableres kun, hvis forholdet ma forventes at have en
vis varighed. | disse ftilfelde er der derfor krav om, at forhandleren ivaerksaetter
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kundekendskabsprocedurer. Hvis der er mulighed for, at kunden kan fa overfert sin gevinst til
sin bankkonto pa baggrund af, at kunden har et loyalitetskort, er dette et risikomoment, som
spiludbyderen skal tage hejde for i risikovurderingen.

Se naermere om kravene fil disse kundekendskabsprocedurer i afsnit 6.4 om onlinespil.

6.7 Polifisk eksponerede personer

6.7.1 Hvad forstas ved en politisk eksponeret person?

Politisk eksponerede personer (PEP’er) er personer, der bestrider et seerligt offentligt fillids-
hverv og som folge heraf kan vaere modtagelige for bestikkelse og anden korruption.

Det bemaerkes, at det forhold, at en person er en PEP, ikke medvirker fil, af personen pr. defi-
nition bliver betragtet som vaerende en person, der er modtagelig for korruption og bestik-
kelse. Reglerne er saledes forebyggende og skal ogsa ses i lyset af, at bestikkelse og korrup-
tion pa globalt plan er et stort problem.

Nedenfor angives hvidvasklovens definition af en PEP, hvor denne personkreds har en egent-
lig beslutningskompetence, herunder hvad definitionen af en indenlandsk PEP omfatter:

e Statschef, regeringschef, minister og viceminister eller assisterende minister. Defte omfat-
fer alle ministre samf departementschefer.

e Parlamentsmedlem eller medlem af et tilsvarende lovgivende organ. Dette omfatter bade
medlemmer af Folketinget og medlemmer af Europa-Parlamentet.

e Medlem af ef politisk partis styrelsesorgan. Defte omfafter personer i hovedbestyrelser el-
ler filsvarende styrende organ i Folketingets partier, hvis organets rolle er defineret i parti-
ers vedtaegter.

e Hojesteretsdommer, medlem af forfatningsdomstolen og af anden hejtstaende retsin-
stans, hvis afgerelser kun er genstand for yderligere pravelse under ekstraordinaere om-
staendigheder. Udover danske Hejesteretsdommere omfatter defte ogsa danske dom-
mere ved internationale domstole.

e Medlem af revisionsret og everste ledelsesorgan for en centralbank. Defte omfatter direk-
fionen for Danmarks Nationalbank, danske statsrevisorer og det danske medlem af Den
Europzeiske Revisionsret.

e Ambassader, chargé d'affaires og hejtstaende officer i de veebnede styrker. Dette omfatter
de overste chefer i de vaebnede styrker, naermere defineret som forsvarschef, vicefor-
svarschef, vaernschefer og ambassaderer for danske ambassader.

e Medlem af statsejet virksomheds administrative, ledende eller kontrollerende organ.

o Direkfer, vicedirekter og medlem af bestyrelsen eller person med tilsvarende hvervienin-
ternational organisation. Definitionen omfatter ogsa direkferen i styrelser og medlemmer
af bestyrelsen i styrelser, hvor denne personkreds har en egentlig beslutningskompe-
fence.

o Direktarer, vicedirekterer, bestyrelsesmedlemmer og personer med tilsvarende hverviin-
ternationale organisationer. Dette omfatter personer, der er indstillet, udpeget eller ansat
af regeringen, et ministerium eller en minister i en international organisation, som er etab-
leret ved indgaelse af en formel international politisk aftale.

Bade indenlandske og udenlandske PEP’er, naertstdende og naere samarbejdspartnere er
omfattet af hvidvaskloven.
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6.7.2 Finanstilsynets liste over indenlandske politisk eksponerede personer

Finanstilsynet ferer, vedligeholder og offentligger en liste over akfuelle indenlandske politisk
eksponerede personer. Der er et link til listen pa Spillemyndighedens hjemmeside under af-
sniffet om "Bekampelse af hvidvask”.

Listen indeholder oplysninger om navn, fedselsdato og stillingsbetegnelse. Listen indeholder
ikke oplysninger om nzertstaende eller naere samarbejdspartnere filindenlandske PEPer.

Listen bygger pa oplysninger, der bliver indberettet til Finanstilsynet. Reguleringen palaegger
de virksomheder, styrelser og organisationer, der star i et arbejdsgiverlignende forhold til en
PEP, at indberette navneoplysninger og at indberette, nar der sker aendringer.

Bemaerk, at listen er et vaerkfaej, men at spiludbyderen kan vaere nedsaget til af indsamle op-
lysninger andetsteds, fx ved indenlandske PEP’er og naertstaende og neere samarbejdspart-
nere i ovrigf.

6.7.3 Neartstaende fil en politisk eksponeret person

En naertstaende fil en politisk eksponeret person defineres som vaerende PEP’ens
o xgtefeelle, registrerede partner eller samlever,

o foreeldre og disses agtefeller, registrerede partnere eller samlevere,

e bern og disses aegtefzeller, registrerede partnere eller samlevere

Begrebet omfatter dermed ikke fx seskende eller stedbarn og stedforzeldre.
Neertstaende skalidentificeres, da de kan drage nytte af deres naere forbindelse til den poli-
tisk eksponerede person eller misbruges som konsekvens heraf.

Udbydere af spil skal behandle naertstaende efter samme regler som PEP’er. Det bemaerkes
dog, at en naertstdende skal behandles efter samme regler som andre kunder, hvis PEP’en
opherer med at vaere PEP. | det tilfaelde vil naertstaende alene skulle undergives skaerpede
kundekendskabsprocedurer, hvis spiludbyderen vurderer, at der er grundlag for at betragte
den nu tidligere naertstdende til en PEP som vaerende i kategorien med hojere risiko.

6.7.4 Narsamarbejdspartner fil en politisk eksponeret person

En naer samarbejdspartner fil en politisk eksponeret person defineres som vaerende en fysisk

person, som

o erreel gjer af en virksomhed eller en anden form for juridisk person i faellesskab med en
eller flere PEP'er,

e pdanden made har en nzer forretningsforbindelse med en eller flere PEP’er, fx som sam-
handelspartner over en langere periode,

o erden eneste reelle ejer af en virksomhed eller anden form for juridisk person, der udeluk-
kende er oprettet til fordel for en PEP.

Udbydere af spil skal behandle naere samarbejdspartnere efter samme regler som PEP’er.
Def bemaerkes dog, at en naer samarbejdspartner skal behandles efter samme regler som an-
dre kunder, hvis PEP’en opherer med at vaere PEP. | det filfaelde vil en naer samarbejdspartner
alene skulle undergives skeerpede kundekendskabsprocedurer, hvis spiludbyderen vurderer,
at der er grundlag for at betragte den nu tidligere naere samarbejdspartner fil en PEP som vae-
rende i kafegorien med hojere risiko.
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6.7.5 Skaerpede krav fil kundekendskabsprocedurer

Spiludbydere skal have procedurer til at afgere, om en spiller er en PEP. Dette geelder iszer
ved etableringen af en forretningsforbindelse, eller hvis denne andrer omfang, men ogsa ved
udferelsen af en transaktion af enkeltstaende karakter, hvis spiludbyderen i forbindelse her-
med bliver bekendt med PEP’ens identitet. Dette er fx tilfaeldet, hvis PEP’en indkasserer en
gevinst svarende til 2.000 euro eller derover fra et vaeddemal i det landbaserede udbud, og
der derfor skal udferes kundekendskabsprocedurer efter hvidvasklovens § 10, nr. 3.

Ved etableringen af en forretningsforbindelse skal forstas fx oprettelse af en spilkonfo, ma-
neds- eller arskort fil ef landbaseret kasino samt loyalitetskort med eller uden mulighed for at
fa overfert gevinster til en bankkonto, da der i de navnte tilfaelde er tale om forhold, hvor kun-
deforholdet ma vaere etfableret for at have en vis varighed. Landbaserede kasinoer skal, uan-
set om der er fale om en forretningsforbindelse eller en lejlighedsvis kunde, altid screene for
PEP-status.

6.7.5.1 Risikovurdering

Nar en spiller identificeres som en PEP, skal spiludbydere pa basis af en risikovurdering ind-
hente oplysninger om spilleren. Selvom niveauet for kundekendskab og fx overvagning af
kundeforholdef skal anses for af vaere en skaerpende omstaendighed set i forhold fil "almin-
delige” spillere, tillades der spiludbyderen en fleksibilitet.

PEP’en selv vil som regel vaere den primaere kilde til oplysningerne, men det er muligt og
somme fider nedvendigf af indhente oplysninger fra andre kilder.

Spiludbyderen skal have procedurer, der sikrer, at vurderingen af, om en spiller er en PEP,
sker, nar kundefor-holdet etableres eller udvides. Her skal spiludbyderen bl.a. iagttage fol-
gende:

1. Sege afklaret, hvorvidt en spiller er en PEP, fx ved at konsultere Finanstilsynets liste over
indenlandske PEP’er. For sa vidf angar udenlandske PEP’er kan dette ske ved at sege pa
internettet eller abonnere pa tjenesteydelser, der tilbyder denne service.

2. Spiludbyderen skal traffe rimelige foranstaltninger fil at identificere de spillere, der matte
veere nzertstdende eller naere samarbejdspartnere fil en PEP, fx ved at konsultere
PEP’en.

3. Spiludbyderen skal freeffe rimelige foranstaltninger for at afgere, om en spiller er en
udenlandsk PEP.

Rimelige foranstaltninger

Ved "rimelige foranstaltninger” forstas eksempelvis folgende tiltag, idet det vil vaere op til spil-
udbyderen i det konkrete filfaelde af vurdere, hvad der er tilstraekkeligt fil af opfylde kravene i
hvidvaskloven:

¢ Spiludbyderen indhenter oplysninger hos den pageeldende PEP.

e Spiludbyderen bruger den information om spilleren, der allerede er tilgaengelig i udbyde-
rens systemer.

e Spiludbyderen bruger de eksterne kilder, som virksomheden har adgang fil, fx infernet og
nyhedsmedier.

e Virksomheden abonnerer hos en eller flere af de fjenesteudbydere, der tilbyder informa-
tion om, hvem der er PEP, naertstaende til en PEP eller naer samarbejdspartner med en
PEP.

¢ Spiludbyderen verificerer aktivt oplysninger, som virksomheden er usikker p3, fx ved at
sperge de relevante kunder.

e Hvad udenlandske PEP’er angar, overvejer spiludbyderen, om den ma samarbejde med
lokale pa stedet, fx advokater, bankforbindelser mv. i det pagaeldende land, for af fa afkla-
ret, om der er tale om en PEP.
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Spiludbyderen skal for PEP’ens vedkommende ogsa undersege midlernes oprindelse og an-
laegge en risikovurdering ud fra det kundeforhold, der er segt etableret fra PEP'ens side. | de
tilfzelde, hvor spiludbyderen har et indgdende indblik i PEP’ens ekonomiske forhold, eksem-
pelvis som felge af et flerarigt kundeforhold, vil spiludbyde-ren pa baggrund af en risikovurde-
ring kunne beslutte, at den viden, som spiludbyderen ligger inde med, er tilstraekkelig fil at
fastsla oprindelsen af midlerne og formuen, der er omfattet af forretningsforbindelsen.

Der er krav om skaerpet overvagning af en PEP, dennes neaertstdende samt naere samarbejds-
partnere. Dette fremgar af hvidvasklovens § 18, stk. 4. Det pahviler spiludbydere at have for-
retningsgange, der kan afgere, om kunden er en PEP, nzertstaende eller naer samarbejdspart-
ner filen PEP.

Kategorisering af en PEP skal ske pa samme made, som der sker kategorisering af andre kun-
der, hvorfor der skal ske en konkret vurdering af, hvorvidf den enkelte PEP, dennes naertsta-
ende eller naere samarbejdspartner udger en foreget risiko i relation fil hvidvask. Som ud-
gangspunkt vil personer med PEP-status blive kategoriseret som hejrisiko, men kendskab fil
kunden kan betyde, af kunden fil trods for sin status som PEP placeres i en anden risiko-
gruppe. Personer med PEP-status kan placeres i samme risikogruppe som andre hejrisiko-
kunder, dog uden at disse nedvendigvis har status af PEP.

Spiludbyderne skal pa den baggrund sikre, at der foretages en risikovurdering, der tager
hejde for dette aspekt. Den skaerpede overvagning skal fortszette, indtil det er vurderet, at
spilleren ikke laengere udger en egetf risiko for hvidvask og korruption og dermed ikke laen-
gere skal placeres i hejrisikogruppen. Dette geelder for indenlandske savel som udenlandske
PEPer.



Bistand fra fredjemand
og outsourcing
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7.1 Bistand fra tredjemand

Hvidvasklovens § 22

Udbydere af spil kan vaelge at overlade det til en tredjemand at opfylde hvidvasklovens krav
om gennemfarsel af kundekendskabsprocedurer ved at indhente identitetsoplysninger om
de spillere, der er registreret som kunder hos spiludbyderen.

Det er den, der efablerer kundeforholdet — altsa spiludbyderen — der er ansvarlig for, af reg-
lerne og forpligtelserne i hvidvaskloven overholdes. De oplysninger, det kan overlades tredje-
mand at indhente, er begraenset til oplysninger efter hvidvasklovens § 11, stk. 1, nr. 1-4. Spil-
udbyderen skal derfor selv indhente oplysninger, der supplerer dem, som fredjemanden har
filvejebragt og i filleeg hertil gennemfore evrige relevante skaerpede foranstaltninger. En fred-
jemand kan godt bistd med oplysning om, af en spiller er en politisk eksponeret person. Se
hvidvask-lovens §§ 17-18.

De identitetsoplysninger, der som minimum skal indhentes, er kundens
1. navnog
2. cpr-nummer (eller lignende, hvis kunden ikke har ef cpr-nummer)

Safremt en kunde ikke har cpr-nummer eller lignende, skal der indhentes oplysninger om
kundens fedselsdato.

Udgangspunktet er, at kunden selv skal levere identitetsoplysningerne. Ved udbud af spil er
det ikke tilstraekkeligt, at kunden alene oplyser cpr-nummer, og spiludbyderen herefter selv
indhenter navn i cpr-registret.

711 Betingelserne for brug af bistand til indhentning af oplysninger

Muligheden for af gere brug af bistand fra en tredjemand fil indhentning af oplysninger forud-
saetter, at en af nedenstaende betingelser er opfyldt:

1. Tredjemanden kan bista med oplysninger, safremt denne er omfattet af hvidvasklovens
§ 1, stk. 1. Detf betyder, at en spiludbyder kan vaelge af indhenfe oplysninger om spilleren
hos en anden virksomhed eller person omfattet af loven, hvis denne allerede har foreta-
get kundekendskabsprocedurer pa kunden. Det er ikke en betingelse, at der er tale om
samme type virksomhed. Det vil sige, af en spiludbyder godt kan laegge oplysninger om
en kundes identitet fil grund, som er indhentet fra eksempelvis et pengeinstitut.

2. Enspiludbyder kan videre gere brug af bistand fra en tredjemand fil at opfylde kunde-
kendskabskravene, hvis fredjemanden er efableret i et EU/E@S-land eller et avrigt land,
der er underlagf krav om bekaempelse af hvidvask og terrorfinansiering, der svarer til de
krav, der felger af 4. hvidvaskdirekfiv. Det er en betingelse, af den tredjemand, der afgiver
oplysningerne, er underlagt krav om kundekendskab og opbevaring af oplysninger, der
svarer fil kravene i 4. hvidvaskdirektiv og er underlagt et tilsyn med overholdelsen af reg-
lerne. En spiludbyder kan ikke benytte bistand fra en fredjemand, der er efableret i lande,
som er opfert pa Europa-kommissionens liste over lande, hvor der vurderes at vaere en
hej risiko for hvidvask. Safremt en spiludbyder vaelger at forlade sig pa oplysninger ind-
hentet af tredjemand etableret i ef land uden for EU, er det spiludbyderens ansvar af vur-
dere, om denne er underlagf krav om kundekend-skab mv., der svarer fil kravene i loven.

3. Endelig kan en spiludbyder overlade det fil tredjemand af opfylde kundekendskabskrav,
hvis oplysningerne stilles fil radighed af en medlemsorganisation eller sammenslutning
af virksomheder eller personer som naevnt ovenfor. Spiludbyderen skal da sikre sig, af
medlemsorganisationen eller ssmmenslutningen er omfattet af regler om forebyggende
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foranstaltninger om hvidvask og terrorfinansiering, for de indhentede oplysninger kan
leegges til grund.

7.1.2 Qvrige krav ved brug af bistand

Ger en spiludbyder brug af en fredjemand til indhentning af oplysninger, er denne forpligtet til
efter anmodning straks af fremsende kopi af identitets- og kontroloplysninger om kunden
samt anden relevant dokumentation fil spiludbyderen. Det kan vaere nedvendigt, at evrige op-
lysninger, herunder om spilomfang og angivne spiltyper, pr. automatik tilgar spiludbyderen, sa
oplysningerne kan indga i spiludbyderens risikovurdering eller overvagning af spilleren.

Safremt en spiludbyder benytter bistand fra en tredjemand, skal spiludbyderen indhente fil-
straekkelige oplysninger om fredjemanden fil at kunne laegge til grund, at fredjemanden opfyl-
der kravene til kundekendskabsprocedurer og opbevaring af oplysninger. Spiludbyderen kan
opfylde dette krav ved af bede tredjemanden om at redegere for, hvilke procedurer fredje-
manden har indfert og felger for at opfylde lovens krav.

7.1.3 Koncerner

Hvidvasklovens § 23

Spiludbydere, der er en del af en koncern, kan overlade det fil en anden enhed af koncernen
at opfylde kravene om kundekendskabsprocedurer. Koncernforbundne spilvirksomheder har
dermed mulighed for at fa bistand fra hinanden i relation til indhentelse af identitetsoplysnin-
ger og kontrollen heraf. Det er dog et krav, at koncernen anvender kundekendskabsprocedu-
rer, regler om opbevaring af oplysninger og programmer til bekaeempelse af hvidvask og ter-
rorfinansiering i overensstemmelse med de krav, der folger af 4. hvidvaskdirekfiv. | tillaeg hertil
er det et krav, af der pa koncernniveau feres tilsyn af en myndighed med kravene.

Behandling af personoplysninger i forbindelse med anvendelse af fredjiemaend skal ske i overensstermelse med
regleme i dafabeskyttelseslovgivningen.

7.2 Qufsourcing

Hvidvasklovens § 24

En spiludbyder kan vaelge af oufsource opgaver fil en anden virksomhed (i det felgende kal-
det leveranderen) med henblik pa at overholde kravene i hvidvaskloven. Det kan fx vaere op-
gaver som:

¢ Indhentelse af identitets- og kontroloplysninger fil brug for spiludbyderens kundekend-
skabsprocedurer

e Opbevaring af oplysninger

e Underretninger

Nar der er indgaet en aftale om outsourcing, betragtes leveranderen som en del af spiludby-
derens virksomhed. Det betyder, at spiludbyderen er ansvarlig for, af leveranderen

Side 51
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overholder hvidvaskloven og folger spiludbyderens forretningsgange til bekaeempelse af hvid-
vask og terrorfinansiering.

721 Hvilke opgaver kan outsources?

Som udgangspunkt kan alle forpligtelser, der felger af hvidvaskloven, outsources — dog ikke
ansvaret. Det pahviler altid spiludbyderen og medferer, at denne altid baerer det fulde ansvar
for de forpligtelser, som spiludbyderen har i henhold fil hvidvaskloven og anden EU-reflig eller
databeskyttelsesretlig lovgivning. | forhold fil de databeskyttelsesretlige krav bemaerkes detf,
at der skal indgas en dafabehandleraftale mellem spiludbyderen og leveranderen. Der henvi-
ses i den anledning til Datatilsynets vejledninger, som er tilgaengelige pa www.datatilsynet.dk.

7.2.2 Betingelser for outsourcing

Der er visse krav, som skal vaere opfyldt, ferend en kontrakt omkring oufsourcing af opgaver
kan indgas.

Spiludbyderen skal saledes vaere sikker p3, at

¢ leveranderen har den fornedne evne og kapacitet fil at handtere opgaven pa filfredsstil-
lende made, og

e leveranderen har den eller de nedvendige filladelser.

Leveranderen skal saledes have et relevant og fagligt kendskab til opgaven og de fornedne
ressourcer fil af lese opgaven. Herudover skal leveranderen, hvis denne ikke er etableref i
Danmark, have de pakraevede filladelser, som kraeves for virksomheder af denne type, lige-
som spiludbyderen skal vaere forvisset om, at leveranderen har det fornedne kendskab fil
den danske hvidvasklovgivning.

7.23 Kontrol

Spiludbyderen skal lobende fore kontrol med leveranderen for af sikre, at denne lever op til
de forpligtelser, der folger af aftalen parterne imellem, samt at aftalen om outsourcing fortsat
er forsvarlig.

7.2.4 Sarligt om eksterne forhandlere af landbaserede vaeddemal

Nar en spiludbyder udbyder landbaseret veeddemal gennem en ekstern forhandler, og i den
anledning har outsourcet hvidvaskforpligtelser, fx kundekendskabsprocedurer, vil forhandle-
ren anses som leverander, og der skal pa denne baggrund indgas en kontrakt om outsour-
cing. Der skal endvidere oprettes en databehandleraftale med den pageaeldende forhandler.
Dette skal geres for af sikre, at forhandleren kender kravene i hvidvaskloven og databeskyttel-
seslovgivningen.

Det er forhandleren, der meder kunden pa spilstedet, og som derfor skal iveerksaette kunde-
kendskabsprocedurer fx i de filfaelde, hvor der er mistanke om hvidvask, eller hvor en spiller
leegger en indsats eller far udbetalt en gevinst pa mindst 2.000 euro eller begge dele.

For af forhandleren fx kan udfere kundekendskabsprocedurer i overensstemmelse med lov-
givningen, skal spiludbyderen sikre sig, af forhandleren og forhandlerens ansatte har den for-
nedne evne og kapacitet til af kunne varetage opgaven pa tilfredsstillende vis, og dermed ved,
hvordan opgaven skal leses.
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Spiludbyderen kan lefte sit ansvar via de forretningsgange, som spiludbyderen skal udar-
bejde fil sit forhandlernetvaerk efter hvidvasklovens § 8, stk. 1. Dette kan eksempelvis vaere
forretningsgange for indbyrdes forbundne transaktioner. Forretningsgangene skal gere det
muligf for forhandleren at konstatere, hvordan denne skal kontrollere og bedemme, om trans-
aktioner kan anses for af vaere forbundne.

Spiludbyderen kan endvidere lofte sit ansvar ved fx af undervise sine forhandlere og forhand-
lerens ansatte i opgaven og reglerne. Dette kan fx fremga af outsourcingaftalen.

Spiludbyderen skal lobende fere kontfrol med, at forhandleren udferer den oufsourcede op-
gave, fx gennemforelse af kundekendskabsprocedurer i overensstemmelse med kravene i
loven, og pa den baggrund vurdere, om forhandleren fortsat kan lefte spiludbyderens forplig-
felser i hvidvaskloven. Hvis spiludbyderen i forbindelse med kontrollen konstaterer, af for-
handleren fx ikke gennemferer kundekendskabsprocedurer efter hvidvasklovens krav, skal
spiludbyderen vurdere, om def forfsat er forsvarligt, af forhandleren skal szelge spiludbyde-
rens produkter.

Som anferf under pkt. 7.2.1 er det spiludbyderen, der er ansvarssubjekf og dermed er ansvar-
lig, hvis forhandleren ikke lever op fil lovgivningens krav.

Se ogsa afsnit 3.2.3 om risikofaktorer for landbaserede vaeddemal og afsnit 5.2.1 om under-
visning.



Undersogelses-, note-
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8.1 Undersegelsespligt

Hvidvasklovens § 25, stk. 1 og 2

Spiludbydere omfattet af hvidvaskloven skal undersege baggrunden for og formalet med alle
fransaktfioner, der

1) erkomplekse,
a) involverer transaktfionen flere parter eller flere jurisdiktioner eller
b) giver fransaktfionen spilleren mulighed for at modtage betalinger fra en ukendt tred-
jemand.
2) eruszdvanlig store,
a) ud fra kendskabet fil den konkrete spiller og den pagzeldendes transaktionsmaen-
stre og produki-portefolje.
3) forefagesiet usaedvanligt menster eller
a) ud fraspillerens eller spillertypens saedvanlige adfeerdsmenstre.
4)  ikke har et dbenbart ekonomisk eller lovligt formal.

Hvis blot én af ovenstdende betingelser er opfyldt, skal spiludbydere ivaerksaette en underse-
gelse for af undersege baggrunden for og formalet med transaktionen. Spiludbydere skal,
hvor det er relevant, udvide overvagningen af kunden med det formal af afgere, om transakti-
onerne eller aktiviteterne forekommer mistaenkelige, jf. hvidvasklovens § 25, stk. 2. Se naer-
mere herom i afsnit 8.1.2.

Spiludbydere skal have forretningsgange, der ger det muligt af identificere de ovenstaende
transaktioner. | praksis betyder det ogsa, at det er spiludbyderen, som skal definere, hvad der
forstas ved alle komplekse og usaedvanligt store transaktioner samt alle usaedvanlige frans-
aktionsmanstre og aktiviteter, der ikke har et abenbart ekonomisk eller lovligt formal i deres
kontekst. Det er saledes ikke tilstraekkeligt blot at konstatere, at man underseger usaedvanlige
transaktioner. Spiludbyderens viden om en spillers adfeerd kan ogsa vaere med il at styrke en
mistanke, hvis der foregar nogle usadvanlige aktiviteter i relation til spillerens spilkonto. Det
kan fx vaere, at en spiller gar fra kun at spille pa spilleautomater til lige pludselig at spille vaed-
demal. Der er her fale om en aendring i spillerens adfeerd, og det ber underseges af spiludby-
deren, hvad der har fremkaldt denne andring. En usaedvanlig aktivitet kan ogsa forekomme,
hvis spilleren ringer fil spiludbyderens kundeservice og beder om, at gevinster fremover skal
indsaettes pa en anden bankkonto end hidtil.

Hvis spiludbyderen alene pa baggrund af spillerens adfaerd ikke kan afkraefte en mistanke,
kan der ske underretning uden, af spiludbyderen ivaerkszetter en egentlig undersegelse.

8.1.1 Hvad bestar undersegelsen i?

Udgangspunktet i en undersegelse af en spiller vil vaere af sammenholde de oplysninger, spil-
udbyderen har om kunden (oplysninger om formalet med forretningsforbindelsen og omfan-
get heraf), med def, der ser mistaenkeligt ud. Spiludbyderen skal ikke bevise, at der er fore-
gaet hvidvask eller finansiering af terrorisme, men har alene en pligt fil at undersege et mis-
taenkeligt forhold for dernaest af reagere ved at underrette til Hvidvasksekretariatet, hvis en
mistanke ikke kan afkraeftes.

Spiludbyderen kan foretage opslag i diverse segemaskiner og opslagsvaerker for af se, om
mistanken herigennem kan afkraeftes. Det kan fx vaere pa de sociale medier, boligsider, Stafs-
fidende, virk.dk og lignende.
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Spiludbyderen kan endvidere kontakte spilleren for at indhente oplysning om formalet med
fransaktfionen/aktiviteten. Spillerens forklaring vil i mange tilfeelde ikke vaere nok fil at afkraefte
en mistanke. Det kan derfor vaere relevant at bede kunden om dokumentation for sin forkla-
ring. Dette kan vaere ved af bede spilleren dokumentere oplysningerne ved eksempelvis
fremvisning/indsendelse af kopi af lensedler fra et ansaettelsesforhold. | nogle tilfaelde vil spil-
udbyderen ud fra sit kendskab til kunden selv kunne afkraefte en mistanke, fx hvis den an-
satte pa et landbaseret kasino konstaterer, at det er en kendt pokerspiller, der foretager en
usxdvanlig stor transaktfion, men den ansatte ved, at pokerspilleren lige har vundet en stor
pokerturnering, sa den usadvanligt store fransaktion kan forklares i kraft af gevinsten fra po-
kerturneringen.

Hvis mistanken kan afkraeftes, er der ikke pligt til af foretage en underretning. Men det er ikke
filstraekkeligt, at mistanken blot er svaekket.

Hvis spiludbyderen vurderer, at en forespergsel vil give spilleren et fingerpeg om, af spiludby-
deren har en mistanke og derfor er i gang med af foretage en undersegelse, eller hvis spilud-
byderen i avrigt ikke ensker at kontakte spilleren om sagen, skal udbyderen foretage en un-
derretning il Hvidvasksekretariatet, safremt en mistanke ikke kan afkraeftes pa anden made.

Kan mistanken ikke afkraeftes ved undersegelse, er spiludbyderens ledelse og ansatte, der er
beskzeftiget med egentlig spilvirksomhed, forpligtet til omgaende at underrette Hvidvaskse-
kretariatet.

8.1.2 Udvidet overvagning

Spiludbydere skal, hvor det er relevant, udvide overvagningen af kunden med det formal at
afgere, om transakfionerne eller akfiviteterne forekommer mistaenkelige, jf. hvidvasklovens §
25, stk. 2.

Der pahviler sdledes spiludbyderen et ansvar for med udgangspunkt i risikoen af vurdere, om
der skal ivaerksaettes udvidet overvagning af en spiller, fx hvis der er sket underretning fil
Hvidvasksekrefariatet.

En udvidet overvagning kan bl.a. bestd i, at spiludbyderen fastszetter en lavere taerskelvaerdi
for, hvornar en alarmklokke skal lyde i overvagningen af kunden. Det vil ogsa vaere relevant at
notere pa spillerens profil, at denne har aendret adfaerd, og at dette derfor har udlest en udvi-
det overvagning, séledes at de ansatte bliver opmaerksomme pa spilleren. Herudover kan
spiludbyderen veelge at konfrollere spillerens fransaktioner ofte for at se, om der sker a&ndrin-
ger i adfaerden, fransaktionerne eller aktiviteterne.

8.2 Noteringspligt

Hvidvasklovens § 25, stk. 3

Pligten fil at notere oplysninger omfatter fakfuelle oplysninger om kunden og fransaktfionen
eller akfiviteten samf en konklusion af, hvad undersegelsen er udmundet i. Nofatet skal vaere
tilstraekkeligt til at genopfriske hukommelsen og give andre en forstaelse af sagen og dennes
omfang. Udgangspunktet vil ofte vaere kundens egen forklaring om formalet med transaktio-
nen eller aktiviteten, dokumentafion af kundens forklaring, evenfuelt ss mmenholdf med for-
klaringer indhentet fra andre medarbejdere, som har kontakt med eller opgaver i relation fil
kunden.

Noteringspligten omfafter bade
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1. undersegelser, som ferer fil, at Hvidvasksekretariatet underrettes, og
2. undersegelser, som resulterer i, at mistanken afkraeftes, hvorved der ikke sker underret-
ning til Hvidvasksekretariatet.

Noteringspligten omfafter ikke de filfaelde, hvor et maskinelt overvagningssystem genererer
sakaldte false positives, hvorved forstas »hits«, hvor det med rimelighed kan laegges fil grund,
af disse ikke giver indikationer om konkret mistankelige enkelfsager.

82.1 Begransning iretten fil indsigt

Den registrerede person har ikke ret tilindsigt i personoplysninger, der er eller vil blive be-
handlet i forbindelse med en undersegelse ved mistanke om hvidvask og terrorfinansiering.
Det betyder, at spilleren ikke kan fa viden om igangvaerende eller allerede foretagne underse-
gelser. Dette folger af hvidvasklovens § 25, stk. 4.

83 Underretningspligt

Hvidvasklovens § 26

83.1 Pligtfil at underrette

Spiludbyderen er forpligtet fil at underrette Hvidvasksekretariatet, hvis denne far viden om,
har mistanke om eller en rimelig grund fil af formode, at en fransaktion, midler eller en akfivi-
tet har eller har haft tilknytning til hvidvask eller terrorfinansiering. Underretningen skal ske
omgaende, og dette forudsaetter sdledes ogs3, at spiludbyderen skal underrette Hvidvaskse-
kretfariatet, sa snart de interne processer er afsluttede. Hvis mistanken ikke kan afkraeftes, skal
der derfor ske underretning. Det er endvidere en forudsaetning, at spiludbyderen prioriterer
behandlingen og undersegelsen af den mistankelige transaktion eller akfivitet, sdledes af un-
dersegelsen ikke forhales.

Pligten til at underrette er ogsa geeldende i de tilfaelde, hvor en mulig kunde fx bliver afvist ved
opreftelse af en spilkonto, fordi der er mistanke om hvidvask eller terrorfinansiering, ligesom
et forseg pa en transaktion, som ikke bliver gennemfert, ogsa fordrer pligt fil at underrette,
hvis spiludbyderen vurderer, at det giver anledning til mistanke.

Det bemzerkes, at en underretning ikke er det samme som en politianmeldelse.
Spillemyndigheden er som tilsynsmyndighed ogsa forpligtet til at underrette om forhold, der

kan have filknytning til hvidvask eller finansiering af terrorisme. Dette folger af hvidvasklovens
§28.

83.2 Typeraf underretninger
Der kan bl.a. foretages nedenstaende tre typer af underretninger til Hvidvasksekretariatet.

e STR (suspicious fransaction report): Underretning om mulig hvidvask med fransakfioner
mellem selskaber eller personer, kontanthavninger eller konfantindsaettelse.

e SAR (suspicious activity report): Underretning om mistaenkelig aktivitet eller adfeerd.

e TFR (terror financing report): Underretning om mulig terrorfinansiering.
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8.3.3 Hvordan skal underretningen ske?

Der er udstedt en bekendtgerelse om formkrav filindsendelse af underretninger mv. il Hvid-
vasksekrefariatet.

Bekendtgerelse nr. 657 af 26.maj 2023 om indsendelse af underretninger m.v. til Hvidvasksekretariatet®

Det fremgar bl.a. heraf, at underretninger skal ske digitalt via www.hvidvask.dk. Underretnin-
gen skal indeholde en raekke oplysninger og skal forefages i XML-format.

Spiludbyderen skal kontrollere, om underretningen er accepteret eller afvist inden udlebet af
den efterfolgende bankdag.

For nermere information om underrefninger og kravene til XML-format henvises der til Hvid-
vasksekretariatets brugervejledninger pa www.hvidvask.dk.

83.4 Begransning iretten fil indsigt

En registreret person har ikke ret til indsigt i personoplysninger, der vedrerer den pagaeldende
selv, og som er eller vil blive behandlet i forbindelse med en underretning. En registreret per-
son har heller ikke ret tilindsigt i overvejelserne omkring af foretage en underretning. Dette
folger af hvidvasklovens § 26, stk. 7.

8.3.5 Berostillelse af transaktioner

Det er vigtigt at sondre mellem, hvorvidt spiludbyderen foretager en underretning pa bag-
grund af viden om, mistanke om eller en rimelig formodning om, at en transaktfion har tilknyt-
ning fil hvidvask eller terrorfinansiering.

Hvidvask

Ved underretninger om hvidvask skal spiludbyderen undlade at gennemfere en fransaktion,
ferend der er sket underretning til Hvidvasksekretariafet. Hereffer kan transaktionen gennem-
fores.

| visse situafioner kan det vaere nedvendigt at lade en fransakfion gennemfere inden under-
retning til Hvidvasksekretariatet. Det kan eksempelvis vaere, hvis en undladelse af af gennem-
fere en transaktion vil kunne skade en efterforskning, eller hvis der er risiko for, at en udsky-
delse eller forsinkelse af en transaktion eller aktivitet vil fremkalde en mistanke hos den, der
forseger af hvidvaske penge. Der skal hereffer umiddelbart ske underretning til Hvidvaskse-
kretariatef.

I nogle filfelde, fx ved straksoverfersler, er fransaktionen gennemfert, inden spiludbyderne
bliver vidende om eller far mistanke om, af transaktionen kan have tilknytning til hvidvask.
Spiludbyderen skal herved udvide overvagningen af spilleren, hvis der efterfelgende foreta-
ges undersegelse af en fransaktion.

& Bekendtfgarelsen fradte i kraft den 1. juli 2023 og ersfatter bekendtgarelse nr. 1403 af 1. december 2017 om indsendelse af
underretninger m.v. fil Stafsadvokaten for Saerlig @konomisk og Infernational Kriminalitet.
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Ved en @&ndring af hvidvaskloven den 28. december 2021 blev der indsat et nyt stk. 4,1 § 26.
Det fremgar heraf, at virksomheder og personer skal undlade at gennemfere transaktioner,
indtil der er sket underretning efter stk. 1, og de har indhentet godkendelse fra Hvidvaskse-
kretariatet, hvis de har viden om, mistanke om eller rimelig grund fil af formode, af tfransakfio-
nen vedrerer hvidvask og er af sterre eller szerlig mistaenkelig karakter. | bekendfgaerelse nr.
2644 af 28. december 2021 fremgar det, at der ved transaktioner af sterre eller saerlig mis-
taenkelig karakter skal forstas transaktioner, der vedrerer indestdende pengebeleb for 1 mio.
kr. eller derover.

Hvidvasksekretariatet foranstalter hurtigst muligt og senest inden udlebet af den efterfel-
gende bankdag efter at have modtaget underretning beslutningen om, hvorvidf der skal ske
beslaglaeggelse.

Finansiering af ferrorisme

Ved underretninger om terrorfinansiering skal spiludbyderen undlade at gennemfere en
fransaktion, ferend der er sket underretning fil Hvidvasksekretariatet, og Hvidvasksekretaria-
tet har godkendt, at transaktionen kan gennemfares.

Hvidvasksekretariatet beslutter hurtigst muligt og senest inden udlebet af den efterfelgende
bankdag, om fransaktionen kan gennemfares, eller om der skal ske beslaglaggelse.



Opbevaringspligt
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Hvidvasklovens § 30
91 Krav til opbevaring

9.1.1 Oplysninger indhentet i forbindelse med kundekendskabsprocedurer

Spiludbyderen skal opbevare oplysninger indhentet i forbindelse med kundekendskabspro-
cedurer.

De identitetsoplysninger, som spiludbydere indhenter, er eksempelvis navn og cpr-nummer.
Herudover er der i bekendtgerelse om landbaserede kasinoer et szrskilt krav om indhent-
ning af adresse’.

Ved kontroloplysninger forstas de oplysninger, som spiludbyderen har indhentet til brug for
en konfrol af, om identitefsoplysningerne er korrekfe. Hvis der i den forbindelse har veeref
brugt digitale signafurer med OCES-standarder eller elekfroniske databaser, skal spiludbyde-
ren opbevare et revisionsspor, som kan dokumentere, at der er sket den pageaeldende kontrol.

Det er endvidere ef krav, at kopi af foreviste legitimationsdokumenter opbevares. Def kan fx
vaere kopi af pas eller kerekort. Endvidere er det ofte forekommende, af der ved oprettelse af
en spilkonto hos en onlineudbyder kraeves indsendelse af kopi af kreditkort, og et sddant legi-
timationsdokument vil ogsa vaere omfattet af opbevaringspligten.

Oplysninger om spilprofil, gennemsnitsindskud pa spilkonti, akfivitetsniveau, midlernes oprin-
delse, godkendelse af forretningsforbindelser med politisk eksponerede personer (PEP’er)
samt oplysninger indhentet med henblik pa at kunne risikovurdere spilleren, er ogsa oplys-
ninger, som kraeves opbevaret.

9.1.2 Dokumentation for og registreringer af fransaktioner

Spiludbyderen skal opbevare dokumentation og registreringer af fransaktioner, der gennem-
feres som led i en forretningsforbindelse, eller en enkeltstdende fransaktion. Det er alene op-
lysninger, som har relevans for en specifik fransaktion, der er pligt fil at opbevare. For online-
spil gelder det eksempelvis, at dokumentation for transaktfioner foretaget som led i spillerens
indsats pa veeddemal skal opbevares.

9.1.3 Dokumenter og registreringer vedrerende undersegelser i henhold fil § 25, stk. 1 og 3
Oplysninger, dokumenter og registreringer, som er indhentef som led i opfyldelsen af under-

segelsespligten, skal noteres og opbevares. Noteringspligten indbefafter, at resulfatef af un-
dersegelsen og grundlaget for denne skal fremga af notatet.

9.1.4 |hvor lang tid skal oplysningerne opbevares?

Oplysninger, dokumenter og registreringer skal opbevares i mindst 5 ar efter forretningsfor-
bindelsens opher eller den enkeltstdende fransakfions gennemfarelse.

® Adressekravet udgik af bekendtgerelse om onlinekasino og bekendtgerelse om online veeddemal pr. 1. juli 2022.
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Hvad angar forretningsforbindelser, bemaerkes det, at i det filfaelde, hvor en spilkonto er ble-
vet lukket, men hvor den samme kunde inden for 5 ar efter oprettes pa ny som kunde, "vag-
ner” det fidligere kundeforhold igen, hvorfor oplysningerne ikke ber slettes efter 5 ar fra ferste
kundeforholds opher. Er der fx fale om dokumentation for et pas indhentet i forbindelse med
ferste kundeforhold, kan denne oplysning altsa indga i det "vagnede” kundeforhold. Er passet
imidlertid udlebet, ber oplysningen slettes, hvorefter den ber indhentes pa ny.

Det bemaerkes, at personoplysninger skal sleftes 5 ar efter forretningsforbindelsens ophar
eller den enkelfe fransaktfions gennemferelse, medmindre andet er fastsat i anden lovgivning.

9.15 Videregivelse ved anmodning fra Hvidvasksekretariatet eller andre kompetente natio-
nale myndigheder

Oplysninger, dokumenter og registreringer skal videregives, nar Hvidvasksekretariatet eller
andre kompetente nationale myndigheder henvender sig til spiludbydere for af fa oplyst, om
de har eller i de sidste 5 ar forud for forespergslen har haft forretningsforbindelser med naer-
mere angivne personer, og hvori disse forbindelser bestar eller har bestaet. Videregivelsen
skal ske gennem en sikker kanal, der sikrer fuld fortrolighed om undersegelserne. Det be-
maerkes, af reglerne i refsplejeloven finder sidelebende anvendelse.

9.1.6 Andre regelsaet

Det bemaerkes, at der i bekendtgaerelserne om onlinekasino, online vaeddemal og landbaseret
kasino ligeledes er krav fil opbevaring af visse oplysninger. Disse regler skal efterleves pa
samme vis som hvidvasklovens regler om opbevaring. Der kan vaere et overlap i pligfen til op-
bevaring, men det er vigtigt at understrege, at arsagen bag kravene fil opbevaring er forskellig
alf efter hvilketf regelszet, man opererer med. | bekendtgerelsen om landbaseret kasino er der
udover hvidvasklovens regler et krav om videoregistrering og videooptagelse.

| bekendtgoerelserne om onlinekasino, online veeddemal og landbaseret kasino er der herud-
over krav om, at ved opher af spiludbyderens virksomhed skal den senest fungerende le-
delse serge for, at idenfitefs- og konfroloplysninger samt dokumenter og registreringer vedre-
rende spillernes fransaktioner fortsat opbevares.
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10.1 Whistleblowerordning

Hvidvasklovens § 35

Spiludbydere skal etablere en whistleblowerordning, hvor deres ansatte via en szerlig, uaf-
hangig og selvstazndig kanal kan indberette overtradelser eller potentielle overtraedelser af
hvidvasklovgivningen begaet af virksomheden, herunder af ansatte eller medlemmer af be-
styrelsen i virksomheden. Alle indberetninger skal kunne foretages anonymt.

Kravet om en whistleblowerordning gzelder for alle virksomheder, der beskzaftiger flere end
fem ansatte. Ordningen skal vaere etableret senest tre maneder efter, at virksomheden har
ansat den sjeffe ansatte. Alle ansatte, der har en ansaettelseskontrakt med spiludbyderen,
skal teelles med i opgerelsen af antal ansafte hos udbyderen.

Hvis spiludbyderen allerede har en whistleblowerordning som felge af anden lovgivning, kan
denne ordning ogsa omfatte indberetninger efter hvidvaskloven. Det skal dog vaere muligt for
den ansatte af foretage indberetningen anonymt, uanset om dette kraeves af den lovgivning,
som den eksisterende ordning er etableret som folge af.

Ligeledes kan en whistleblowerordning outsources fil en ekstern leverander eller etableres
via kollektiv overenskomst, fx ved etablering i et fagforbund, hvortil ansatte hos spiludbydere
kan foretage indberetninger.

Spillemyndigheden har som tilsynsmyndighed ligeledes en whistleblowerordning, hvortil an-
satte hos spiludbydere kan foretage indberetninger om overtraedelser eller potentielle over-
traedelser af hvidvaskloven. Den er tilgaengelig pa Spillemyndighedens hjemmeside under fa-
nebladet "Kontakt”. Ordningen tilboyder mulighed for tovejskommunikation, ligesom der kan
foretages telefonisk henvendelse eller aftales ef fysisk mede. Det bemaerkes, at Spillemyn-
dighedens whistleblowerordning ikke kan erstatte spiludbyderens pligt til af etablere en
whistleblowerordning. Den fungerer saledes kun som et supplement. For naermere informa-
fion om Spillemyndighedens tavshedspligt i forbindelse med modtagelse af indberetninger,
se kapitel 11 om favshedspligt.

10.1.1 Uafhaengig og selvstaendig

Det fakfum, at ordningen skal vaere uafhaengig og selvstaendig, betyder, at den skal vaere uaf-
haengig af den daglige ledelse, og af indberefningerne skal kunne foretages udenom normale
procedurer.

10.1.2 Anonymitet

Det kan vaere svaert for en ansat af beslutte sig for at indberette en overtraedelse fil spiludby-
deren, hvis dette ikke kan ske anonymt. Det er derfor et krav, at fuldstaendig anonymitet kan
garantferes. Det kan fx ske via en konfakf-formular online, hvorfra der kan sendes indberetnin-
ger uden angivelse af kontakfoplysninger og uden mulighed for sporing af computerens IP-
adresse eller lignende. Indberetningerne ber ikke veere tilgaengelige for alle, men alene den
afdeling, der behandler dem.

Side 64



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af
terrorisme

10.1.3 Undtagelse

Hvis spiludbyderen har faerre end fem ansatte, er der ikke noget krav om en whistleblower-
ordning.

For medarbejdere hos spiludbydere med under fem ansatte er det saledes muligt at foretage
indberetninger til Spillemyndighedens whistleblowerordning, som er filgaengelig pa Spille-
myndighedens hjemmeside under fanebladet "Kontakt”.

Spillemyndigheden kan endvidere dispensere fra kravet, hvis det vurderes, at det vil veere for-
malslest, at der opretftes en whistleblowerordning. Dette kan fx veere tilfaeldet, hvis virksom-
heden kuni en begraenset periode beskaftiger flere end fem ansatte, eller hvis virksomhe-
den er under afvikling.

10.1.4 Dokumentation

Spiludbydere skal felge op pa indberetninger fil ordningen og skriftligt kunne dokumentere,
hvordan der bliver fulgt op pa indberetninger.

Spillemyndigheden vil som filsynsmyndighed kunne anmode om at se den skriftlige doku-
mentation, der er opbevaret. Som minimum skal oplysningerne indeholde, hvad indberetnin-
gen gar ud p3, dokumentation for, hvordan indberetningen er blevet behandlet, og hvilke be-
slufninger der er blevet truffet som felge af behandlingen af indberetningen.

Spiludbydere ber endvidere opbevare relevant mailkorrespondance, interne undersegelses-
rapporter samf andef relevant materiale, der er med fil at dokumentere, at spiludbyderen pa
betryggende vis har fulgf op pa de modtagne indberetninger. Dokumentationen ber som mi-
nimum opbevares i 5 ar.

10.1.5 Det landbaserede udbud

En spiludbyder, der udbyder landbaseret vaeddemal, ber gere udbyderens whistleblowerord-
ning tilgaengelig for forhandlere og deres ansatte, saledes at de kan foretage indberetninger
om overtraedelser eller potentielle overtraedelser via den pagzeldende spiludbyders whist-
leblowerordning. Det vil ligeledes som et supplement vaere muligt for forhandlere og deres
ansatte af foretage indberetninger til Spillemyndighedens whistleblowerordning, som er fil-
gaengelig pa Spillemyndighedens hjemmeside under fanebladet "Kontakt”.

10.2 Ansatte

Hvidvasklovens § 36

En ansat eller tidligere ansat, der har foretaget en indberetning til spiludbyderens eller Spille-
myndighedens whistleblowerordning, ma ikke blive udsat for ufordelagtig behandling eller
ufordelagtige felger som felge af indberetningen. Det samme er tilfeeldet, hvis en ansat eller
tidligere ansat foretager en intern underretning pa baggrund af en mistanke eller en underret-
ning fil Hvidvasksekretariatet om mistanke om hvidvask eller finansiering af terrorisme. Det
samme geelder ved fastsaettelse, tildeling og udbetaling af variabel len til ansatte eller tidligere
ansatte.

Det bemaerkes, at overholdelsen af § 36 ikke er underlagt Spillemyndighedens generelle til-
syn.

Side 65



Spillemyndighedens vejledning om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af Side 66
terrorisme

10.2.1 Godtgorelse

Hvis den ansatte eller tidligere ansatte oplever at blive udsaf for ufordelagtig behandling eller
ufordelagtige folger efter at have foretaget en indberetning, kan den ansatte eller den tidligere
ansatte gere krav pa en godtgerelse gaeldende over for spiludbyderen ved de almindelige
domstole.

10.3 Rapporteringspligt

Hvidvasklovens § 36 a

Den daglige ledelse hos spiludbydere skal uden unedigt ophold rapportere fil virksomhedens
overste ledelsesorgan om advarsler om hvidvask eller terrorfinansiering modtaget fra ansatte
eller andre, fx udenlandske myndigheder eller whistleblowere. Tilsvarende gzelder for negle-
personer, der uden unedigt ophold skal rapportere til den daglige ledelse eller virksomhe-
dens overste ledelsesorgan.

Ved krav om rapportering forstas, at virksomhedens everste ledelsesorgan skal geres be-
kendt med alle relevante oplysninger om advarslen, herunder indholdet, afsenderen (hvis
denne oplysning haves), og under hvilke omstaendigheder advarslen er modtfaget.

Hvis den modtagne meddelelse er abenbart grundles, fx fordi den vedrerer forhold, som ikke
er filstraekkeligt konkrete, eller hvis meddelelsen kommer fra en afsender, der ikke formodes
at have indsigt i truslen om hvidvask eller terrorfinansiering, vil der ikke skulle ske rapportering
fil virksomhedens averste ledelsesorgan, da meddelelsen herved falder uden for advarsels-
begrebet. En beslutning om ikke at rapportere skal dokumenteres.

Virksomhedens everste ledelsesorgan skal forholde sig til rapporteringen om advarslen og pa
baggrund heraf foranledige nedvendige og passende foranstaltninger. Det kan eksempelvis
bestd i at standse en mistaenkelig fransaktion, underrette Hvidvasksekretariatet eller foretage
en infern undersegelse af mistaenkelige forhold og som felge heraf aendre virksomhedens
forretningsgange.



Tavshedspligt
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Der er favshedspligt om en raekke oplysninger i hvidvaskloven, da det er anset for af vaere op-
lysninger, som kan skade en efterforskning, hvis de ikke er favshedsbelagte.

11.1 Hvilke oplysninger har man pligf til at hemmmeligholde?

Hvidvasklovens § 38, stk. 1

Spiludbydere har pligt til at hemmeligholde, at:

o Der er sket underretning il Hvidvasksekretariatet
o Det overvejes, at der skal ske underretning

e Dererivaerksat en undersegelse

e Dervil blive ivaerksat en undersegelse

Det er alene ovenstaende oplysninger, som er omfattet af tavshedspligten. Der kan derfor
godf veere situationer, hvor der sker videregivelse af oplysninger om en mistanke fil andre juri-
diske enheder i en koncern, som ikke er omfattet af tavshedspligten. Det kan ogsa ske, af der
sker videregivelse til andre juridiske enheder, som ikke er i samme koncern, fx hvis en under-
leverander konstaterer en mistaenkelig adfaerd hos en spiller og herefter oplyser spiludbyde-
ren om denne. En spiludbyder ma saledes ogsa godt oplyse en anden spiludbyder om, at
ferstnaevnte har mistanke om, af en ansat hos sidstnaevnte har begaet en overtraedelse af
hvidvaskloven. | alle tilfaelde gaelder, at der er databeskyttelsesretlige regler, som skal over-
holdes.

Tavshedspligten er fidsubegraenset, hvilket medferer, at spiludbyderen ikke ma oplyse en

spiller om, at denne har foretaget en underretning af spilleren tidligere, men af underretnin-
gen ikke forte til noget.

11.2 Undtagelser fil tavshedspligten

Hvidvasklovens § 37 og § 38, stk. 2

Der kan ske videregivelse af nedenstaende oplysninger fil Spillemyndigheden ved anmod-
ning herom:

At der er skef underretning til Hvidvasksekretariatet
Af det overvejes, af der skal ske underretning

At der er ivaerksat en undersegelse

At der vil blive iveerksat en undersegelse

Undfagelserne medfarer sdledes ikke en generel pligt for spiludbyderen til af informere Spil-
lemyndigheden om underrefninger, men Spillemyndigheden kan anmode om oplysningerne
fil brug for filsynsvirksomheden.

Herudover kan der ske videregivelse fil retshandhavelsesformal, som omfatter forebyggelse,
efferforskning, opdagelse og retsforfelgning af straffelovsovertraadelser og desuden beskyt-
felse mod og forebyggelse af trusler mod den offentlige sikkerhed.

Det anses endvidere ikke som et brud pa favshedspligten, hvis en spiludbyder i god fro giver
underretninger eller oplysninger i medfer af underretningspligten i hvidvasklovens § 26, og
det paferer dermed heller ikke spiludbyde-ren, dens ledelse eller ansatte nogen form for an-
svar.
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11.3 Spillemyndighedens favshedspligf

Hvidvasklovens §§ 69-69 a og retsplejelovens §
110 b, stk. 3

11.3.1 Tavshedspligt om fortrolige oplysninger

Spillemyndighedens ansatte er underlagt favshedspligt om de fortrolige oplysninger, som de
far kendskab til gennem tilsynsmyndigheden. Dette falger af hvidvasklovens § 69, stk. 1.

Selvom der modtfages samtykke fra den, som tavshedspligten tilsigter at beskytte, berettiger
dette ikke de ansatte fil at videregive de fortrolige oplysninger.

11311 Hvad forstas ved fortrolige oplysninger?

Fortrolige oplysninger er oplysninger om virksomheders forretningsmaessige forhold og per-
sonlige forhold samt andre oplysninger, der efter deres karakter er fortrolige. Herved forstas
oplysninger, der direkte relaterer sig til enkelfe kunders eller virksomheders forhold.

Oplysninger, som efter deres karakter er offentlige, fx regnskaber og selskabsmeddelelser, er
ikke omfaftet af favshedspligten. Det samme ger sig gaeldende for fortrolige oplysninger, som
er blevet offentliggjort og dermed er blevet almindelige kendte.

11.3.1.2 Den skeerpede favshedspligt

Den skarpede tavshedspligt i hvidvasklovens § 69, stk. 1, indebzerer, at det er strafbart for
Spillemyndighedens medarbejdere af videregive fortrolige oplysninger om filsynsarbejdet.
Der er saledes ikke mulighed for aktindsigt i oplysninger, der er omfattet af den skeerpede
favshedspligt. Dette felger af offentlighedslovens § 35, idet retten til akfindsigt er begraenset
af szerlige tavshedspligtbestemmelser i seerlovgivningen.

11313 Undfagelse

Fortrolige oplysninger kan dog videregives fil:

1. Tilsynsmyndigheder i henhold fil hvidvaskloven (Finanstilsynet, Erhvervsstyrelsen og Ad-
vokatradet).

2. Medlemmer af samarbejdsforum (HvidvaskForum).

3. Andre offentlige myndigheder, herunder anklagemyndigheden og politiet, i forbindelse
med efterforskning og retsforfelgning af mulige strafbare forhold omfattet af straffelo-
ven, hvidvaskloven eller anden til-synslovgivning.

4. Vedkommende minister som led i dennes overordnede tilsyn.

5. Administrative myndigheder og domstole, som behandler afgerelser, der er truffet af
Spillemyndigheden.

6. Folketingets Ombudsmand.

7. En parlamentarisk kommission nedsat af Folkefinget.

8. Undersegelseskommissioner nedsaf ved lov eller i henhold fil lov om undersegelses-
kommissioner.

9. Statsrevisorerne og Rigsrevisionen.

10. Skifteretten og andre myndigheder, der medvirker ved en spiludbyders likvidation, kon-
kursbehandling eller lignende procedurer, kurator og personer, der er ansvarlige for den
lovpligtige revision af en spiludbyder, hvis modtageren har et vaesentligt behov for oplys-
ningerne fil varetagelse af dennes opgaver.

11. Udvalg og grupper mv. nedsat af erhvervsministeren eller skattfeministeren.

12. Tilsynsmyndighederiandre lande inden for EU eller E@S, der har ansvaret for spiludby-
deres overholdelse af lovgivning om hvidvask og terrorfinansiering, hvis tilsynsmyndig-
heden har et vaesentligt behov for oplysninger fil varetagelse af dennes opgaver.
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13. Tilsynsmyndigheder i lande uden for EU eller E@S, der har ansvaret for spiludbyderes
overholdelse af lovgivning om hvidvask og terrorfinansiering, hvis tilsynsmyndigheden
har et vaesentligt behov for oplysninger fil varetagelse af dennes opgaver.

Det bemaerkes, at oplysninger til udenlandske myndigheder omfattet af nr. 13 kun ma videre-
gives, nar dette sker pa baggrund af en international samarbejdsaftale og under forudsaetning
af, af modfageren mindst er underlagf en lovbestemt tavshedspligt, der svarer til favsheds-
pligten for Spillemyndighedens ansatte.

Det geelder i evrigf for alle modtfagere af oplysninger i nr. 1-12, at disse er undergivet en tavs-
hedspligf svarende fil den, der glder for Spillemyndighedens ansatte.

Alvideregivelse skal ske i overensstemmelse med databeskyttelsesforordningens regler.

11.3.2 Tavshedspligt om oplysninger om en person, der har foretaget en indberetning fil
Spillemyndigheden

Det felger af hvidvasklovens § 69 a, at Spillemyndighedens ansatte ikke ma videregive oplys-
ninger om en person, der har indberettet en spiludbyder fil Spillemyndigheden for overtrae-
delse eller potentiel overtraedelse af hvidvask-lovgivningen, fx igennem Spillemyndighedens
whistleblowerordning. Personoplysninger ma dog godt videregives fil kredsen naevnt ovenfor
i afsnit 11.3.1.3 nr. 1-13, forudsat at disse er underlagt favshedspligt svarende til den, der geel-
der for Spillemyndighedens ansatte.

11321 Forholdet il hvidvasklovens partsbegreb og adgangen til aktindsigt
Hvidvasklovens § 69 a er en szerregel, som udvider tavshedspligten, sdledes at heller ikke
parter som defineret i hvidvasklovens § 75, vil kunne fa aktindsigt i oplysninger om en person,
nar vedkommende har foretaget en indberetning af partens (spiludbyderens) overtraedelse
eller potentielle overtraedelse af hvidvasklovgivningen til Spillemyndigheden.

Hvis en part saledes har ret til akfindsigt efter forvaltningsloven, underretning efter retssikker-
hedsloven eller indsigtsret efter databeskyttelsesforordningen, medferer denne sarregel, at
oplysninger om den pageeldende person ikke er undergivet aktfindsigt i medfer af forvalt-
ningsloven, reglerne om underretning i medfer af retssikkerheds-loven eller reglerne om ind-
sigt i dafabeskyttelsesforordningen. Spillemyndigheden vil dermed ved en anmodning om
aktindsigt veere forpligtet fil at anonymisere enhver oplysning, der ger det muligt at identifi-
cere personen, der har foretaget indberetningen.

11322 Hvad forstas ved personoplysninger?

Personoplysninger skal forstas i overensstemmelse med definitionen heraf i artikel 4, nr. 1, i
databeskyttelsesfor-ordningen. Det omfatter sdledes enhver form for information om en
identificeret eller identificerbar fysisk person, der har foretaget en indberetning fil Spillemyn-
digheden. § 69 a omfatter dermed bl.a. oplysninger om personens identitet eller enhver op-
lysning, der indirekfe ger det muligt at udlede dennes identitet. Ved vurderingen af, om en
person er identificerbar, skal alle de hjaelpemidler, der med rimelighed kan taenkes bragt i an-
vendelse for af identificere den pageeldende enfen af den dafaansvarlige eller af enhver an-
den person, fages i befragfning.

Oplysninger, der i @vrigt er gjort anonyme pa en sddan made, at den pageeldendes identitet
ikke kan udledes heraf, er ikke omfattet af begrebet personoplysninger.

11.3.3 Videregivelse af oplysninger til et operativt samarbejdsforum

Spillemyndigheden kan som tilsynsmyndighed i medfer af hvidvaskloven uansef favsheds-
pligt fastsat i anden lovgivning (fx skafteforvaltningslovens § 17) videregive oplysninger fil
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myndigheder, virksomheder og personer, der deltager i et operativt samarbejde, jf. § 110 b,
stk. 1, hvis oplysningerne kan have betydning for opgaven med af forebygge eller bekeempe
hvidvask og terrorfinansiering eller andre kriminalitetsomrader fastsat i medfer af § 110 b, stk.
8.



Reaktioner for mang-
lende overholdelse af
hvidvaskloven
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Spillemyndigheden har som tilsynsmyndighed i medfer af hvidvaskloven mulighed for at
e udstede pabud,

give pataler,

palaegge tvangsbeder og

e overgive sager fil politimaessig efterforskning.

Endvidere er Spillemyndigheden forpligtet til af offentliggere visse reaktioner.

12.1 Pabud

Hvidvasklovens § 66

Spillemyndigheden kan give pabud fil spiludbydere for overtraedelse af hvidvaskloven, regler
udstedt i medfer heraf eller Europa-Parlamentets og Radets forordninger indeholdende reg-
ler om finansielle sankfioner mod lande, personer, grupper, juridiske enheder eller organer.

Pabuddet vil indeholde en frist, hvorefter spiludbyderen inden for denne angivne frist skal
have opfyldt sine forpligtelser efter loven mv.

Spillemyndigheden anvender pabud i de situationer, hvor Spillemyndigheden pabyder en be-
stemt adfaerd eller handling fremover. Det kan bade vaere i tilfeelde, hvor spiludbydere hand-
ler i strid med loven eller undlader at handle, selvom en handling er pakraevet efter loven.

Et padbud skal anvendes i de situationer, hvor der er fale om alvorlige, gentagne, systematiske
overtraedelser eller en kombination heraf.

Pabud taenkes hovedsagelig anvendt i forbindelse med overtraedelser af hvidvasklovens reg-
lerom

e risikovurdering og risikostyring,

e kundekendskabsprocedurer og

e undersegelses-, noferings-, underretnings- og opbevaringspligt.

| begraenset omfang kan det pafaenkes anvendt i andre situationer ogsa.

Hvis en spiludbyder ikke efterkommer et pabud, kan denne straffes med bede. Det fremgar af
hvidvasklovens § 79. Spillemyndigheden vil sdledes politianmelde spiludbyderen, hvilket kan
resultere i en bede.

1211 Straksforbedring

Ved ukomplicerede og ikke vaesentlige overtraadelser af formalia og i tilfeelde, hvor spiludby-
deren erkender, af denne har begaet en fejl i forbindelse med Spillemyndighedens underse-
gelse, kan Spillemyndigheden som et alternativ il et pabud indga en mundtlig aftale med spil-
udbyderen om en straksforbedring. Herved forstas, af spiludbyderen indvilliger i straks at
rette op pa forholdet i overensstemmelse med Spillemyndighedens pabud herom. Straksfor-
bedring anvendes saledes, hvor et pabud synes unadigt formalistisk.

12.2 Patale

Hvis der er konstateret en ikke leengere bestaende lovovertraedelse, kan Spillemyndigheden
ikke anvende pabud som en filsynsreaktion, da der ikke er noget fremadrettet at rette op pa. |
stedet kan Spillemyndigheden give en patale, der er en variant af pabud. Hvis der er fale om
grovere eller gentagne lovovertraedelser, vil der dog skulle ske politianmeldelse i stedet.
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12.3 Polifianmeldelse

Hvidvasklovens § 78

Forseetlig eller groft uagtsom overtraadelse af en raekke bestemmelser i hvidvaskloven kan
medfere en politianmeldelse fra Spillemyndigheden og i sidste ende udmunde i en bede til
spiludbyderen, medmindre hejere straf er forskyldt efter straffelovens regler. Foraeldelsesfri-
sten for overtraedelse af hvidvasklovgivningen er 5 ar. Ved udmaling af beder skal der lzegges
vaegt pa virksomhedens nettoomsaetning pa gerningstidspunktet.

12.4 Offentliggarelse

Hvidvasklovens § 68

Spillemyndigheden er forpligtet til at offentliggere reaktioner givet efter § 65, stk. 1, og § 66 pa
Spillemyndighedens hjemmeside samt beslutninger om at overgive sager fil politimaessig ef-
terforskning.

Reaktioner

Reaktioner er i bemaerkningeme fil hvidvaskloven defineref som vaerende alle de reaktioner, Spillemyndigheden
vedtager, og som retter sig mod en part, herunder alle afgerelser, pabud, pafaler og beslutninger om at poliianmelde
en spiludbyder.

12.41 Hvad skal offentliggerelsesmeddelelsen indeholde?

Man skal som minimum kunne identificere den fysiske eller juridiske person og overtredel-
sens art ud fra meddelelsen. Beslutningen om at overgive en sag til politimaessig efterforsk-
ning skal kun offentliggeres som et resumé. Det skal ogsa fremga, hvis reaktionen er indbragt
for Landsskatteretten eller domstolene samt det efterfelgende resultat heraf. Ligeledes skal
en strafferetlig dom eller bedevedtagelse eller et resumé heraf fremga pa Spillemyndighe-
dens hjemmeside. Spillemyndigheden er saledes forpligtet til at opdatere offentliggerelses-
meddelelsen.

12.4.2 Modifikation og undtagelse til krav om offentliggerelse

12421 Modifikafion

Offentliggerelse af en fysisk persons navn kan alene ske ved personens alvorlige, gentagne
eller systematiske overtraaedelser af en raekke af bestemmelserne i hvidvaskloven. Herved for-
stas fx undladelse af at gennemfere kundekendskabsprocedurer, der er et grundlaeggende
krav for at kunne opfylde alle andre pligter, der felger af hvidvaskloven, eller manglende op-
bevaring af oplysninger om kunder eller fransakfioner, som er en forudsaetning for, at et mu-
ligt strafbart forhold kan efterforskes.

12422 Undtagelse
Offentliggerelse kan ikke ske, hvis def vil medfere uforholdsmaessig stor skade for spiludby-
deren, eller efterforskningsmaessige hensyn taler imod offentliggerelse. | disse filfaelde skal
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der imidlertid ske offentliggerelse, nar de hensyn, der begrundede undladelsen, ikke laengere
er gzldende.

12.4.3 Hvomar skal offentliggerelsen ske?

Spillemyndigheden offentligger reaktioner fo hverdage efter, at afgerelsen eller beslutningen
om at meddele reakfionen er meddelt til spiludbyderen. Dette giver spiludbyderen mulighed
for at forberede sig pa offentliggerelsen.

12.4.4 Hvomar skal meddelelsen fieres igen?

Offentliggjorte reaktioner skal fiernes fra Spillemyndighedens hjemmeside efter fem ar. Per-
sonoplysninger ma dog kun forblive pa hjemmesiden i det nedvendige tidsrum i overens-
stemmelse med de gzldende dafabeskyttelsesregler.

Ligeledes pahviler det Spillemyndigheden at fierne alle oplysninger om beslufningen om at
overgive sagen til politimaessig efterforskning ved pafaleopgivelse, filtalefrafald eller en frifin-
dende dom.

Hvis der er skef politianmeldelse, og en beslutning herom er offentliggjort, skal Spillemyndig-
heden efter anmodning herom fra spiludbyderen, offentliggere oplysninger om pataleopgi-
velse, filtalefrafald eller en frifindende dom.

12.5 Tvangsbader

Hvidvasklovens § 80, stk. 4

Hvis en spiludbyder undlader at give Spillemyndigheden de oplysninger, der er nedvendige
for myndighedens tilsyn, kan Spillemyndigheden som tvangsmiddel paleegge udbyderen
tvangsbeder. Tvangsbeder bliver palagt ved en administrativ afgerelse, men der kan efter po-
litiets afgerelse fastsattes en forvandlingsstraf, hvis fvangsbeden ikke betales.

Spillemyndigheden kan ikke paleegge tvangsbeder, hvis der er konkret mistanke om, at spil-
udbyderen har begdet en lovovertraedelse. Dette folger af § 10 i lov om retssikkerhed ved for-
valfningens anvendelse af tvangsindgreb og oplysningspligter.

12.6 Klageadgang

Hvidvasklovens § 77

Klager over Spillemyndighedens afgerelser kan paklages til Landsskatteretten. Berettiget til at
klage er den part, som afgerelsen retter sig mod, det vil i praksis sige den pagaeldende spilud-
byder, som har modfaget en afgerelse fra Spillemyndigheden.

Klager over afgarelser skal vaere indbragt senest fre maneder efter klagerens modtagelse af
den afgerelse, der klages over. Hvis klageren mod forventning ikke har modtaget afgerelsen,
skal klagen vaere indbragf senest fire maneder efter, at den afgerelse, der klages over, er af-
sendt fra Spillemyndigheden, som har fruffef afgerelsen.

De afgerelser, der vil kunne klages over, er afgerelser om
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e udstedelse af pabud og
o afgivelse af patale.

Spillemyndighedens beslutning om af overgive en sag fil politimaessig efterforskning er en
processuel beslutning, der ikke kan paklages.

Spillemyndighedens offentliggerelse af en reaktion pa Spillemyndighedens hjemmeside kan
desuden heller ikke paklages.

| evrigt finder kapitel 11 i spilleloven om domstfolsprevelse anvendelse, hvilket medferer, at
Spillemyndighedens afgerelser i forhold til hvidvasklovgivningen skal vare indbragf for dom-
stolene senest tre maneder efter, at afgerelsen er fruffet. | de filfeelde, hvor spiludbyderen har
klaget til Landsskatteretten og herefter ensker at indbringe en sag for domstolene, regnes fri-
sten pa fre maneder fra Landsskafterettens afgerelse er truffet.
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