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1. Indledning

Formalet med dette dokument er at beskrive de tekniske krav, der bliver stillet til spilud-
bydere, som onsker tilladelse til at udbyde — eller som allerede har tilladelse til at udbyde —
onlinekasino og vaeddemal. Kravene er beskrevet i forhold til de systemer, der skal anven-
des i forbindelse med Spillemyndighedens tilsyn med tilladelsesindehaver. Dvs. tilladelses-
indehaverens datalager (SAFE), sikkerhedssystemet TamperToken og Register Over Fri-
villigt Udelukkede Spillere (ROFUS).

Tilladelsesindehaver skal sorge for at udvikle deres spilsystem, sd det kan anvende granse-
flader til Spillemyndighedens systemer. P4 denne made kan Spillemyndigheden behandle
data og fore tilsyn med at online spil foregar i overensstemmelse med lovgivningen. Det
er et krav, at tilladelsesindehaver anvender de specificerede graenseflader til Spillemyndig-
hedens systemer, som Spillemyndigheden har udviklet til formalet, og at tilladelsesindeha-
ver etablerer en SAFE, som de giver Spillemyndigheden adgang til.

I de nwste afsnit vil de tekniske krav blive beskrevet nermere. Kravene er grupperet i for-
hold til, hvilket system de tilhorer.

Foruden at opfylde kravene 1 dette dokument skal spiludbydere, der soger om tilladelse til
at udbyde onlinekasino og/eller vaddemal i Danmark leve op til Spillemyndighedens cet-
tificeringsprogram som findes pa spillemyndigheden.dk.

1.1 Regelgrundlag
Den bagvedliggende regulering for de tekniske krav er bekendtgorelserne om onlineka-
sino, online vaddemail og landbaserede vaeddemal.

Ifolge § 33 i bekendtgorelse om onlinekasino, § 11 i bekendtgorelse om landbaserede
vaeeddemal og § 28 1 bekendtgorelse om online vaddemal skal tilladelsesindehaver over-
holde de tekniske krav, som fremgér af bilag 1 til bekendtgorelserne.

Bekendtgorelserne inklusive bilag 1 findes pa spillemyndigheden.dk.

Manglende overholdelse af kravene er strafbelagt.
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1.2 Versionshistorik

Vetsion

Dato

Kort beskrivelse af andring

2.0

31.7.2018

Denne vejledning erstatter folgende dokumenter:
e Opnielse af tilladelse v1.2

e Tekniske krav til spiludbydere v1.11

e Vejledning til anvendelse af services v1.05

e Test af standard records ver 1.0

e ROFUS services - english - 01jul2015

e TamperToken service - 03mar2011

¢ Gamblermultireklamecheck

2.1

27.11.2018

I forbindelse med udgivelse af engelsk version af denne vejled-
ning er der foretaget sproglige opdateringer og praciseringer
af den danske udgave.

Derudover er der kommet et nyt afsnit under ROFUS vedr.
anvendelsen af hovedoplysninger 1 servicekald (5.1.1.1). Dette
var kun beskrevet under TamperToken i version 2.0.

I afsnit 4. TamperToken er der tilfojet en step-by-step gen-
nemgang af processen for anvendelse af TamperToken.

2.2

27.01.2020

Tidligere afsnit 3.4.2 om storrelse pa zip filer er slettet, da
dette kunne komme i konflikt med overholdelse af token fre-
kvens. Afsnit 5.2 om ”nej tak til reklamer” er opdateret, da
servicekaldet er blevet obligatorisk.

Derudover er der foretaget sproglige rettelser og praciseringer
af krav.

23

22.06.2020

/ndret henvisninger til bekendtgerelser i afsnit 5 og tilfejet
tekst om push-beskeder i afsnit 5.2. Uddybet bilag 1 om krav
til levering af testdata fra ansegere og tilladelsesindehavere.

24

02.05.2023

Generel opdatering og praciseringer. Herunder justering af Bi-
lag 1.

Det skal fremhaves, at det er den danske version, der er bindende, og at den engelske

version udelukkende er af vejledende karakter.

2. Overordnet beskrivelse af det tekniske setup

Det samlede systemkompleks bestar af tilladelsesindehavers spilsystem, tilladelsesindeha-

vers datalager (SAFE), et sikkerhedssystem (TamperToken), og Register over frivilligt
udelukkede spillere (ROFUS).

SAFE er tilladelsesindehavers eget datalager (en filserver), hvor tilladelsesindehaver skal

opbevare data for alle spil, der er udfort hos tilladelsesindehaver. Alle tilladelsesindeha-

vere skal etablere et SAFE, og Spillemyndigheden skal kunne fa online adgang hertil. Spil-

data skal overholde kravene beskrevet i ”Krav til rapportering af spil”.
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TamperToken er et sikkerhedssystem, der har til formal at sikre at de data, som tilladel-
sesindehaver legger 1 deres SAFE ikke @ndres mens de opbevares hos tilladelsesindeha-
ver.

ROFUS er et register over spillere i Danmark, der frivilligt har udelukket sig — midlerti-
digt eller endeligt — fra at kunne spille online spil i Danmark. Registret er placeret hos
Spillemyndigheden, der har ansvaret for at fore registret.

Disse tre systemer udgor tilsammen det tekniske grundlag for at tilladelsesindehavere lov-
ligt kan udbyde online spil i Danmark og kan dokumentere, at de lever op til lovens krav.

2.1 Visuel fremstilling
Det samlede systemkompleks kan illustreres pa denne made:

Transaktioner

Online spillere

Forespargsel ved

kontooprettelse og

login +
/’_—_V_\‘\ "Nej tak til reklamer”

Token hentes

1
1

1 §
: periodisk fi én SAFE (FTP filserver)
1

1

1

; Yderligere 48 manaders
gang i degnet Seneste 1_2 maneders spildata pa elektronisk
spildata lzesbart medie

N~

[ 3
Graenseflade mellem

1
1
1
1
1
1
1
1
1
1
1 tilladelsesindehaver og
1
1
1
1
i
1
1
1
1
1
1

: Spillemyndigheden
Hlemyndighedel

FTP-filserver

DATABASE

Spillemyndigheden

(Spilkontrolsystem / Business Intelligence)

Server
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3. SAFE

I forbindelse med opnielse af tilladelse til at udbyde online kasino og veeddemal skal der

etableres et datalager (SAFE), som tilladelsesindehaveren skal anvende til at rapportere
spildata til.

SAFE etableres af tilladelsesindehaveren. Tilladelsesindehaveren kan anvende en leveran-
dor til etablering og drift af deres SAFE. Tilladelsesindehaver er til enhver tid ansvarlig
for drift af deres SAFE.

3.1 Krav til tilgaengelighed og forbindelse til SAFE

1.

SAFE skal etableres pa en separat server, der er adskilt fra tilladelsesindehaverens
spilsystem. Serverne md gerne sta i samme datacenter. Vi accepterer bade fysiske og
virtuelle servere.

Data pa SAFE skal vare logisk og forsvarligt adskilt fra eventuelle andre data.

Tilladelsesindehaver skal sikre, at Spillemyndigheden har online adgang til at hente
spildata fra SAFE. Der skal veere en garanteret oppetid pd minimum 98,5 % malt pr.
mined.

SAFE skal vaere konfigureret i UTC tid, sa tidsstempler pa filer! og mapper er angivet
1 UTC tid.

Dataoverforsel skal ske over internettet med FTPS/Implicit SSL i passiv mode pa
port 990. Genbrug (reuse) af SSL-forbindelse ma ikke anvendes. Tilladelsesindehaver
skal etablere passende forbindelse, der sikrer en uproblematisk overforsel af data.

For at Spillemyndigheden kan tilgd SAFE med FTPS skal tilladelsesindehaver placere
et certifikat p4 FTPS-forbindelsen. Certifikatet skal vaere udstedt af en Certificate Au-
thority.

For at Spillemyndigheden kan tilgd SAFE, skal tilladelsesindehaver dbne for adgang
fra en rackke IP-adresser. Disse fremsendes 1 forbindelse med ansegningsprocessen
eller ved foresporgsel.

Spillemyndigheden skal kunne tilgd SAFE med FTPS/Implicit SSL i passiv mode pa
port 990. Som dataporte skal anvendes et portspend mellem 40.000 og 50.000. Tilla-
delsesindehaver kan anvende et mindre portspaend, sd lenge det ligger inden for de to
greenser. TLS-resuming ma ikke vare aktiveret pa FTP-serveren.

Spillemyndigheden understotter TLS version 1.2 og 1.3.

Pr. 1. august 2023 understotter Spillemyndigheden udelukkende TLS version 1.3.

! Se desuden specifikke krav i “Krav til rapportering af spil”, som kan findes pa spillemyndigheden.dk

Side 7 af 39



3.2 Krav til opbevaring og backup af data

Spillemyndigheden skal have online adgang til seneste 12 maneders spildata. Yderligere 48
miéneders spildata skal opbevares pi elektronisk lesbart medie. Tilladelsesindehaver skal
pé opfordring kunne levere arkiverede spildata fra elektronisk lasbart medie til Spillemyn-
digheden inden for fem arbejdsdage.

Tilladelsesindehaver skal sorge for backup af alle data. SAFE og backup af SAFE skal
vaere geografisk adskilt, ligeledes skal dataopbevaring pa digitalt laesbart medie vare geo-
grafisk adskilt fra backup af samme.

Med "geografisk adskilt" skal forstis at serverne til SAFE og backup SAFE ikke ma std i
samme datacenter. Hvis bdde SAFE og backup hédndteres virtuelt, betragtes det som geo-
grafisk adskilt.

3.3 Krav til mappestrukturen pa SAFE
Tilladelsesindehaver skal opbygge SAFE ud fra nedenstdende struktur, som ogsa fremgar

af afsnit E.3 1 bilag 1 til bekendtgorelserne.

Navnene pa mapperne er ’case-sensitive”, sa det praecise navn skal anvendes:

Niveau 1: Den yderste mappe navngives ”folderstruktur-spilsystem”.

Niveau 2: Her er én mappe, som navngives ”Zip”.

Niveau 3: Her er mapper for hver dag, navngivet efter datoen i formatet
YYYY-MM-DD.

Niveau 4: Her ligger et antal zip-filer, som hver knytter sig til én token.

Desuden ligger mapper for de tokens som endnu ikke er luk-
kede. En mappe som endnu ikke er lukket navngives: SpilCertifi-
katldentifikationTamperTokenID. Zip-filen som indeholder
mappen navngives SpilCertifikatldentifikationTamperTo-
kenlD.zip.

Niveau 5: Her er de mapper som hver enkelt zip-fil indeholder. De navngi-
ves: "EndOfDay”, ”Fast-Odds”, ”’Jackpot”, "KasinoSpil”, "Ma-
nagerspil”, ”PokerCashGames”, ”PokerTurnering” og Pulje-
spil”.

Niveau 6: Her er mapper for de relevante datoer, navngivet efter datoen i
formatet YYYY-MM-DD. De enkelte Standard Records place-
res pa dette niveau eller niveau 7, og placeres i den folder der
matcher det tidspunkt hvor filen oprettes. Datoen findes i
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Niveau 7 (Valgfri):

”TamperTokenUdstedelseDatoTid”, som returneres ved service-
kaldet TamperTokenHent.

Der er mulighed for at angive undermapper med tidsintervaller i
formatet HH.MM-HH.MM.

Visuel fremstilling af mappestruktur:

Niveau 1
Niveau 2

Niveau 3

Niveau 4
Niveau 5
Niveau 6

4 |, folderstruktur-spilsystem
4 L Zip
L 2018-07-01
L 2018-07-02
W 2018-07-03
4 ) 2018-07-04
4 | SpilCertifikatldentifikation-TamperToken|D3
4 | EndOfDay
. 2018-07-04
, 2018-07-05
4 |, FastOdds
, 2018-07-04
, 2018-07-05
4 | Jackpot
. 2018-07-04
, 2018-07-05
4 | Kasinospil
, 2018-07-04
, 2018-07-05
4 | Managerspil
, 2018-07-04
, 2018-07-05
4 | PokerCashGames
, 2018-07-04
ju 2018-07-05
4 |, Pokerturnering
W 2018-07-04
, 2018-07-05
4 |, Puljespil
i\ 2018-07-04
. 2018-07-05
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3.3.1 Navngivning af standard records og zip filer
Bade standard records og zip-filer pd SAFE skal folge denne navngivning:

Standard records navngives pa folgende mide:
SpilCertifikatldentifikation-TamperTokenID-SequencelnToken.xml. Standard records
skal gemmes som xml-filer.

Zip filerne navngives pi folgende made:
SpilCertifikatldentifikation-TamperTokenlD.zip

Forklaring til navngivning:

SpilCertifikatldentifikation: ~ Tekststreng som tildeles af Spillemyndigheden til tilladel-
sesindehaver i forbindelse med ansegningsprocessen.
Dette vil vaere lig med det brugernavn tilladelsesindehaver
far til TamperToken systemet.

TamperTokenlID: Identifikation pa den enkelte TamperToken, som modta-
ges ved at kalde operationen TamperTokenHent i servicen
TamperTokenAnvend.

SequencelnToken: Et lobenummer, der lober fra 1 og afsluttes med E for

”End” (1, 2, 3,...,E) og angiver den raekkefolge de enkelte
standard records indgar i MAC algoritmen for den enkelte
token. Det er tilladelsesindehavers opgave at bygge en me-
kanisme til generering af sekvensen.

Eksempel:
SpilCertifikatldentifikation = SpilApS
TamperTokenlD = 1234567
SequencelnToken = 3

Standard record filen skal have folgende navn SpilApS-1234567-3.xml.
Zip-filen som indeholder denne standard record skal have filnavnet SpilApS-1234567.zip.

3.4 Krav til pakning af data pa SAFE

For at spate diskplads for tilladelsesindehaver og Spillemyndigheden og for at simplificere
overforsel af filer skal standard record filer lobende komprimeres i zip-filer. Zip-filerne
skal pakkes pa folgende made:

Nir standard record filerne for en token gemmes, skal der ske folgende:
1. MAC algoritmen kores pa hver enkelt fil, som angivet i afsnit 5 - Mekanisme til
generering af MAC.
2. Standard recorden gemmes i mappestrukturen for den relevante token.
3. Standard recorden tilfgjes til zip-filen for den relevante token.
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Nir token lukkes og alle standard record filer er tilfojet zip-filen, slettes den mappe som
matcher zip-filen. Det er tilladelsesindehaverens opgave og ansvar at bygge en mekanisme
til at sikre at disse tre trin udferes korrekt.

Ovenstiaende trin kan illustreres med felgende eksempel:

Pa figuren nedenfor ses det at mappen 2011-01-04 har to lukkede tokens som knytter sig
til zip-filerne: SpilCertifikatldentifikation-TamperTokenlD1.zip og SpilCertifikatIdentifi-
kation-TamperTokenlD2.zip, samt én dben token som knytter sig til SpilCertifikatIdenti-
fikationTamperTokenlD3.zip.

Det ses at SpilCertifikatldentifikationTamperTokenID3.zip er dben eftersom der bide ek-
sisterer en zip-fil og en folderstruktur. De standard records der lobende kommer ind og
knytter sig til token 3 bliver lobende gemt i folderen SpilCertifikatldentifikationTam-
perTokenlD?3 og tilknyttes SpilCertifikatldentifikation-TamperTokenlD3.zip. Nar token
3 lukkes og alle standard records er tilfojet zip filen, slettes mappen SpilCertifikatldentifi-
kation-TamperTokenID3.

4 fedderstmultur- opilsysten > Mame
e Iip
2001-01-01
2001-01-02
A1-01-02
4 0 001-01-04
4 | SpilCertifikatldentification- TamperToken]D32
EndCiDay
FastOdds
lackpat
Kazsmnebpil
PokerCashGames

SpalCertifikatidentifikation- TamperTokenlD3
Sl SpalCertifikatidentifikation- TamperTokenlDL zip
_—Q SpilCertfikatidentfiketion-TamperTokendD2.zip
'—:.I SpillCertifikatidentifikation-TamperTokenlD3.zip

PokerTurnenng

Puljespil

3.4.1 Valg af dato mappe for zip-fil

Som beskrevet i afsnittet ovenfor skal zip-filerne placeres under niveau 3 i folderstruktu-
ren pa SAFE. Niveau 3 bestar af mapper med datoangivelse, og zip-filen skal placeres un-
der rette dato.

Zip-filen skal placeres under den udstedelsesdato, der galder for token. Udstedelsesda-
toen findes i svaret fra serviceoperationen TamperTokenHent og er de forste 10 karakte-
rer i elementet TamperTokenUdstedelseDatoTid.

I eksemplet nedenfor angives vardien 2011-10-16T15:21:19.221+02:00 i clementet Tam-
perTokenUdstedelseDatoTid. Den zip-fil, som bygges med denne token, skal saledes
findes pd SAFE under stien folderstruktur-spilsystem/Zip/2011-10-16/.
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<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<ns:TamperTokenAnvend O xmlns:ns="http://skat.dk/begrebsmodel/2009/01/15/">
<ns:Kontekst>
<HovedOplysningerSvar xmlns="http://skat.dk/begrebsmodel/xml/schmas/kontekst/2007/05/31/">
<TransaktionsID>895{fb40-9f4a-11e0-8264-0800200c9a66</TransaktionsID>
<ServicelD>TamperTokenAnvendService</ServiceID>
<TransaktionsTid>2011-06-25T18:41:30.054+01:00</TransaktionsTid>
</HovedOplysningerSvar>
</ns:Kontekst>
<ns:TamperTokenHent O>
<ns:TamperTokenID>1234567</ns:TamperTokenID>
<ns:TamperTokenStartMAC>91c5e2c0e033e3b18fc66bfa43bb08d4</ns: TamperTokenStarttMAC>
<ns:TamperTokenUdstedelseDatoTid>2011-10-16T15:21:19.221+02:00</ns: TamperTokenUdstedelseDatoTid>
<ns:TamperTokenPlanlagtLukketDatoTid>2011-10-17T15:21:19.221+02:00</ns: TamperTokenPlanlagtLukketDatoTid>
</ns:TamperTokenHent O>
</ns:TamperTokenAnvend O>
</env:Body>
</env:Envelope>

3.5 Krav til rapportering af spildata

For at Spillemyndigheden kan indlase data, som rapporteres af tilladelsesindehaverne,
skal rapportering af spildata foretages ved brug af datastrukturer, som er udviklet af Spil-
lemyndigheden.

Kravene til datastrukturerne er beskrevet i ”Krav til rapportering af spildata”, som kan
findes pa spillemyndigheden.dk.

3.6 Spillemyndighedens proces til at hente data

Formalet med dette afsnit er at give tilladelsesindehaver indblik i Spillemyndighedens pro-
ces i forhold til at hente data. Tilladelsesindehaver skal gore det muligt for Spillemyndig-
heden at hente data fra deres SAFE som beskrevet 1 nedenstiende proces:

Procesdiagram:
o
()
5 Jamr
o 8. Lasningen
g A logger aktgren af
c 3. Valid™. 4. Adgang og afbryder
@ i : forbindelsen
L1 <. brugemavn/ > Nef¥  garE e ikke
® ‘pa_;fwo@, givet 5. Adgang til
g i — SAFE er givet
S
= - Ja
c
()
o
o
< "
'-g) 1.Foresperger 2. Afgiver 7. »FTPS-
c " f brugernavn/ forbindelsen

adgang til SAFE

E‘ gang Password afbrydes
K}
S
()

3.6.1 Proceskort
Procesinteressenter:
Tilladelsesindehavere og Spillemyndigheden
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Formalet med processen:
Formalet med processen er at sikre, at Spillemyndigheden kan hente data fra tilladelsesin-
dehaverens SAFE til brug for tilsynet.

Processens granseflader:
FTPS/Implicit SSL i passiv mode pa port 990

Input (start):
Processen starter med at Spillemyndigheden foresporger om adgang til SAFE med bru-
gernavn og password som er udstedt af tilladelsesindehaver.

Output (siut):
Processen afsluttes med at Spillemyndigheden har modtaget de enskede data og er logget
af SAFE.

3.6.2 Beskrivelse af procesflow

1. Spillemyndigheden anmoder om adgang til SAFE

2. Spillemyndigheden angiver brugernavn og password

3. Systemet validerer brugernavn og password

4. Hyvis brugernavn og password ikke er validt, afvises adgang og Spillemyndigheden
sendes tilbage til punkt 2

5. Hyvis brugernavn og password er validt, gives adgang til at se data pa SAFE og down-
load kan pdbegyndes

6. Data overfores til Spillemyndighedens server

7. Spillemyndigheden logger at SAFE

8. SAFE logger Spillemyndigheden af

3.7 SAFE i ansggningsprocessen
I forbindelse med Spillemyndighedens behandling af en ansegning om tilladelse til at ud-
byde onlinekasino og/eller vaeddemal skal folgende trin gennemfores:

1. Ansegeren udfylder punkter vedr. SAFE i Tilleg B til ansegningen. Punkterne inde-
holder oplysningerne brugernavn, password, IP-adresse og eventuel URL og skal an-
vendes af Spillemyndigheden til at skabe forbindelse til SAFE. I forbindelse med be-
handling af ansegningen tester Spillemyndigheden forbindelsen til SAFE i samarbejde
med ansoget.

2. Ansoegeren skal levere testdata til Spillemyndigheden. Testdata leveres via SAFE og
ved brug af TamperToken testmiljo, sa data kan indleses i Spillemyndighedens data-
base. Kravene til omfanget af testdata inden for hver spilkategori fremgar af bilag 1 til
denne vejledning. Testdata kan leveres i forbindelse med ansegerens gennemforsel af
TamperToken testcase, jf. afsnit 4 i denne vejledning.
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Nir testdata er leveret og indlest 1 Spillemyndighedens database foretager Spillemyn-
digheden en vurdering af de leverede data, si det sikres, at data overholder Spillemyn-
dighedens krav.

3. Ansogeren skal levere et dokument (description of attributes), hvor ansegeren med
egne ord beskriver indholdet af hvert enkelt dataclement, som indgar i de datastruktu-
rer, som skal anvendes til rapportering af spildata. Dokumentet sendes til spiludbyder
i forbindelse med ansegningen.

Spillemyndigheden foretager en vurdering af de anforte beskrivelser, og eventuelle
uklarheder afklares i dialog med ansegeren.

3.8 Andringer eller udskiftning af SAFE

Hyvis en tilladelsesindehaver onsker at foretage @ndringer til den eksisterende SAFE, eller
onsker at udskifte den eksisterende SAFE skal Spillemyndigheden underrettes pa for-
hind. Der skal vare tid til at foretage de nodvendige xndringer for at sikre, at forbindel-
sen til SAFE opretholdes efter 2endring eller udskiftning. Nye IP-adresser for SAFE skal
whitelistes 1 Spillemyndighedens system, dette kan tage op til 4 uger.

Spillemyndigheden vurderer i disse situationer i hvilket omfang der skal foretages nye
tests. Det vil altid vere nodvendigt at foretage handlinger for at kunne skabe forbindelse
mellem tilladelsesindehaverens nye/xndrede SAFE og Spillemyndighedens system.

Til brug for Spillemyndighedens opsxtning skal tilladelsesindehaver oplyse eventuelle n-
dringer til URL, IP-adresse og det brugernavn og password til SAFE, som tilladelsesinde-
haveren har tildelt Spillemyndigheden.

Tilladelsesindehaver skal sorge for at whiteliste de IP-adresser, som Spillemyndigheden
forbinder fra. IP-adresserne fremsendes ved foresporgsel, jf. afsnit 3.1.7

Forst nér forbindelsen er skabt og eventuelle tests er udfert kan xendringen godkendes.

4. TamperToken

Spillemyndigheden anvender sikkerhedssystemet TamperToken, som har til formal at
sikre, at data fra tilladelsesindehaver i form af Standard Records, ikke 2ndres mens det
opbevares pd SAFE hos tilladelsesindehaver.

TamperToken handterer folgende:

e Skabelse af tokens (nogler), der anvendes ved beregning af Message Authentication
Code (MAC)

e Opbevaringen af MACs til senere kontrol

e Lobende kontrol af at tidsperiode for afslutning af tokens overholdes. Som ud-
gangspunkt er lukkefrekvensen for en token 24 timer medmindre Spillemyndighe-
den oplyser andet.

e Verifikation af at en hentet serie af Standard Records ikke er @ndret ift. den mod-
tagne MAC
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Som indledning til TamperToken servicen, indeholder dette afsnit en step-by-step beskri-
velse af proceduren fra dbning til lukning af en token. Detaljer om det enkelte trin i pro-
cessen kan findes 1 sarskilte afsnit. Der er henvisninger til afsnittene under punkterne i
procedurebeskrivelsen.

1. Foretag servicekald til TamperTokenHent (se afsnit 4.1.1)
a) Hyvis servicekaldet ikke er succesfuldt, opretter tilladelsesindehaver et incident for
at lose fejlen og fortsetter med at anvende den forrige token
b) Hyvis servicekaldet er succesfuldt, returnerer kaldet folgende oplysninger: Tam-
perTokenID, TamperTokenStartMAC, TamperTokenPlanlagtlukketDatoTid og
TamperTokenUdstedelseDatoTid

2. For den forste standard record fil anvendes TamperTokenStartMAC til at generere en
MAC for filen, som navngives: SpilCertifikatldentifikation-TamperTokenlD-Sequenceln-
Token.xml (se afsnit 4.2 om MAC mekanisme og afsnit 3.3.1 om navngivning af standard
records)

o  SpilCertifikatldentifikation er "brugernavn til TamperToken"

e TamperTokenlD er et resultat fra TamperTokenHent

e SequencelnToken er et fortlobende nummer fra 1 til E (“E” for End nar token
lukkes)

3. Nar en ny standard record rapporteres anvendes MAC fra den forrige fil til at generere
MAC for den naste fil (se afsnit 4.2.1)

4. Efter generering af MAC tilfojes standard record filen (xml) til bade en zip-fil og en
mappe for den aktuelle token som navngives henholdsvis SpilCertifikatIdentifikation-
TamperTokenlID.zip (fil) og SpilCertifikatldentifikation-TamperTokenID (mappe) (se af-
snit 3.4 om placering af data pa SAFE

e SpilCertifikatldentifikation er "brugernavn til TamperToken"

e TamperTokenlD er et resultat fra TamperTokenHent

5. Fortsat med at gemme standard record filer pd SAFE (se afsnit 3.3)

6. Gentag ’trin 1 ovenfor for at dbne en ny token for der fortsxttes til ’trin 7, hvor den
aktuelle token lukkes. P4 denne made har tilladelsesindehaver altid en dben token, som

kan anvendes til rapportering af data.

7. Efter det givne tidsinterval fra TamperTokenHent (TamperTokenPlanlagtl.ukketDato-
Tid), foretages kald til TamperTokenLuk servicen for at lukke token (se afsnit 4.1.1)
a) Servicekaldet foretages med TamperTokenlD pa den token, som tilladelsesinde-
haver onsker at lukke, SpilCertifikatldentifikation og den senest genererede MAC
e TamperTokenlD er et resultat fra TamperTokenHent
e SpilCertifikatIdentifikation er "brugernavn til TampetrToken"
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b) Huvis servicekaldet ikke er succesfuldt, opretter tilladelsesindehaver et incident for
at lose fejlen og begynder at anvende den nye token (abnet i ”trin 6”) til datarap-
porteringen

8. Nar token er lukket sletter tilladelsesindehaver mappen SpilCertifikatldentifikation-
TamperTokenlID. Indholdet i denne mapper ligger nu i SpilCertifikatIdentifikation-Tam-
petTokenlD.zip filen.

4.1 Tekniske krav i forhold til TamperToken
Tilladelsesindehaver skal implementere TamperToken losningen, som skal anvendes 1 for-
bindelse med rapportering af spildata.

Se afsnit 6 for oplysninger om adgang til TamperToken testmiljo.

4.1.1 Vejledning og eksempler pa brug af services
Spillemyndigheden har udviklet en web service ved navn ”TamperTokenAnvend”, som
har to operationer:

1. TamperTokenHent
Operationen skal anvendes, nér tilladelsesindehaver skal hente en token. Operationen
TamperTokenHent returnerer en genereret nogle (TamperTokenStartMAC), som skal
anvendes af tilladelsesindehaver til at generere en MAC (Message Authentification
Code) se afsnit 4.2.

2. TamperTokenlLuk
Operationen skal anvendes, nér tilladelsesindehaver skal lukke en token efter, at data
er pakket feerdig i en zip fil pd SAFE. Operationen returnerer en kvittering med en
godkendelse eller fejlmeddelelse.

4.1.1.1 Hovedoplysninger i servicekald

Ved foretagelse af servicekald skal der anfores hovedoplysninger, som har til formal at
kunne folge request og response for servicekald og for at kunne rapportere fejloplysnin-
gef.

Hoved- og fejloplysninger hindteres pd samme made for TampetrToken og ROFUS. Ne-
denstiende oplysninger kan saledes ogsa findes 1 afsnittet om ROFUS.

Hovedoplysningerne indsattes i et ’any-element” i hver service og skal folge formatet,
der er specificeret i XSD-filerne for hovedoplysninger, som findes pa spillemyndighe-
den.dk.

Hovedoplysninger i “request’:
Folgende hovedoplysninger skal angives i service-kald fra tilladelsesindehaver:

e TransaktionsID:
Tilladelsesindehaver skal generere et unikt transaktionsID for servicekaldet. Spille-
myndigheden anbefaler at der anvendes standarden Universally Unique Identifier
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(UUID), hvor id’et bestar af 32 hexadecimaler prasenteret i 5 grupper separeret af
tankestreger pa formen 8-4-4-4-12. F.eks.: 07B2A963-26C4-47E0-B517-
C7059A598DA3

e TransaktionsTid:
Tidspunktet for transaktionen. Tidspunktet skal angives pa formen YYYY-MM-
DDThh:mm:ss.sTZD, hvor YYYY er dr, MM er mined, DD er dag, hh er timer,
mm er minutter, ss er sekunder, s er et eller flere cifre for sekunddecimaler, og
TZD er tidszonen representeret som Z eller +hh:mm eller —hh:mm. F.eks.: 2010-
12-07T09:33:51.249+01:00.

Hovedoplysninger i ’response”:

Folgende hovedoplysninger returneres altid 1 service response:
e TransaktionsID: Samme som ovenfor
e TransaktionsTid: Samme som ovenfor
e ServicelD: Navnet pa den kaldte service

Folgende hovedoplysninger returneres ogsa 1 service response, men returneres kun, nar
det er nodvendigt:
e Fejl: Fejl rapporteres nér et kald ikke er forlobet som forventet.
o FejlNummer: Id-nummer for fejlen
o FejlTekst: Beskrivelse af fejlen
o Identifikation: Tekst-kode for fejlen
o ServiceID: Samme som ovenfor

e Advis: Adviseringer er meddelelser, som ikke er fejlbeskeder. Det kan eksempelvis
vere en meddelelse om at servicekaldet er giet som forventet.
o AdvisNummer: Id-nummer for adviseringen
o AdvisTekst: Beskrivelse af adviseringen
o Identifikation: Tekst-kode for adviseringen
o ServiceID: Samme som ovenfor

4.1.1.2 Eksempler pa servicekald

For at lette tilladelsesindehavers arbejde med kald af de udviklede webservices, har Spille-
myndigheden udarbejdet to eksempler pa kald af en service. Eksemplerne viser hvordan
man, i hhv. Java og .Net, kan hente webservicebeskrivelser og kalde services med brug af
HTTP basic access authentication. Desuden vises hvordan man modtager data fra set-
vicen. Eksemplet tager udgangspunkt i kald til servicen GamblerCheck.

Spillemyndigheden har lavet folgende to eksempelfiler, som kan findes pa spillemyndighe-
den.dk:

e Eksempel i .Net: GamblerServiceExampleClient.cs

e Eksempel i java: GamblerServiceExampleClient.java

Udover eksempelfilerne er nedenfor en raekke eksempler pa service request og response
for servicekaldene TamperTokenHent og TamperTokenLuk som tilladelsesindehaver skal
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kalde for at kunne dbne og lukke en token. Eksemplerne er taenkt som hjzlp til tilladelses-
indehavers forstaelse af servicekaldene, men det er ikke hensigten at tilladelsesindehaver
skal skrive kode baseret pd eksemplerne. Til dette formal henvises til XSD-skemaer og
WSDLfiler.

Eksempel pa TamperTokenHent:

Request:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns="http://skat.dk/begrebsmodel/2009/01/15/">
<soapenv:Header/>
<soapenv:Body>
<ns:TamperTokenAnvend I>
<ns:Kontekst>
<nsl:HovedOplysninger xmlns:ns1="http://skat.dk/begrebsmodel/xml/schemas/kontekst/2007/05/31/">
<nsl:TransaktionsID>895{fb40-9f4a-11e0-8264-0800200c9a66</ns1:TransaktionsID>
<nsl:TransaktionsTid>2011-06-25T18:41:30.054+01:00</ns1:TransaktionsTid>
</nsl:HovedOplysninger>
</ns:Kontekst>
<ns:TamperOperationValg>
<ns:TamperTokenHent>
<ns:SpilCertifikatIdentifikation>TamperTokenTest3</ns:SpilCertifikatIdentifikation>
</ns:TamperTokenHent>
</ns:TamperOperationValg>
</ns:TamperTokenAnvend I>
</soapenv:Body>
</soapenv:Envelope>

Response:
<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<ns:TamperTokenAnvend O xmlns:ns="http://skat.dk/begrebsmodel/2009/01/15/">

<ns:Kontekst>
<HovedOplysningerSvar xmlns="http://skat.dk/begrebsmodel/xml/schemas/kontekst/2007/05/31/">
<TransaktionsID>895{fb40-9f4a-11e0-8264-0800200c9a66</TransaktionsID>
<ServiceID>TamperTokenAnvendService</Servicel D>
<TransaktionsTid>2011-06-25T18:41:30.054+01:00</TransaktionsTid>
</HovedOplysningerSvar>
</ns:Kontekst>
<ns:TamperTokenHent O>
<ns:TamperTokenID>1234567</ns:TamperTokenID>
<ns:TamperTokenStartMAC>a06174fd062bb397894860bd5c20aa08</ns: TamperTokenStartMAC>
<ns:TamperTokenUdstedelseDatoTid>2011-06-25T18:47:04.481+02:00</ns: TamperTokenUdstedelseDatoTid>
<ns:TamperTokenPlanlagtLukketDatoTid>2011-06-26T18:47:04.481+02:00</ns: TamperTokenPlanlagtLukketDato Tid>
</ns:TamperTokenHent O>
</ns:TamperTokenAnvend O>
</env:Body>
</env:Envelope>

Eksempel pa TamperTokenLuk:

Request:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns="http://skat.dk/begrebsmodel/2009/01/15/">
<soapenv:Header/>
<soapenv:Body>
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<ns:TamperTokenAnvend I>
<ns:Kontekst>
<ns1:HovedOplysninger xmlns:ns1="http://skat.dk/begrebsmodel/xml/schemas/kontekst/2007/05/31/">
<nsl:TransaktionsID>895ffb40-9f4a-11e0-8264-0800200c9a66</ns1:TransaktionsID>
<nsl:TransaktionsTid>2011-06-25T18:41:30.054+01:00</ns1:TransaktionsTid>
</ns1:HovedOplysninger>
</ns:Kontekst>
<ns:TamperOperationValg>
<ns:TamperTokenLuk>

<ns:TamperTokenID>1234567</ns:TamperTokenID>
<ns:SpilCertifikatIdentifikation>TamperTokenTest3</ns:SpilCertifikatIdentifikation>
<ns:TamperTokenMAC>2da9fe732840bc40f05eefbace7bf03fc36e141907a8d6ce7da329fa0f1bb25¢
</ns:TamperTokenMAC>
</ns:TamperTokenLuk>
</ns:TamperOperationValg>
</ns:TamperTokenAnvend I>
</soapenv:Body>
</soapenv:Envelope>

Response:
<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>

<ns:TamperTokenAnvend O xmlns:ns="http://skat.dk/begrebsmodel/2009/01/15/">
<ns:Kontekst>
<HovedOplysningerSvar xmlns="http://skat.dk/begrebsmodel/xml/schemas/kontekst/2007/05/31/">
<TransaktionsID>895{fb40-9f4a-11e0-8264-0800200c9a66</TransaktionsID>
<ServiceID>TamperTokenAnvendService</Servicel D>
<TransaktionsTid>2011-06-25T18:41:30.054+01:00</TransaktionsTid>
<SvarReaktion>
<Advis>
<AdvisNummer>0</AdvisNummer>
<AdvisTekst>Token is now closed</AdvisTekst>
<ServicelD>TamperTokenAnvendService</Servicel D>
</Advis>
</SvarReaktion>
</HovedOplysningerSvar>
</ns:Kontekst>
</ns:TamperTokenAnvend O>
</env:Body>

</env:Envelope>

4.1.2 Fejlhandtering for TamperToken services
TamperTokenHent:

Hyvis tilladelsesindehaver ikke kan hente en ny token inden den dbenstdende token kan
lukkes, skal tilladelsesindehaver fortsatte med at pakke data i den dbenstiende token,
selvom dette kan betyde, at denne token ikke kan lukkes inden det planlagte tidspunkt.

Hyvis tilladelsesindehaver ikke selv kan rette fejlen kontaktes Spillemyndigheden.

Nir fejlen er rettet, kan tilladelsesindehaver hente en ny token og lukke den gamle token
umiddelbart herefter.

TamperTokenl.uk:
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Hyvis tilladelsesindehaver ikke kan lukke en token pa det planlagte tidspunkt skal tilladel-
sesindehaver begynde at pakke data i den nye token, som bor vare hentet umiddelbart in-
den, og derefter undersoge arsagen til fejlen.

Hyvis tilladelsesindehaver ikke selv kan rette fejlen kontaktes Spillemyndigheden.
Nir fejlen er rettet, kan tilladelsesindehaver lukke token.

Det er vigtigt, at data er pa plads inden token lukkes, da Spillemyndigheden begynder ko-
piering af data fra tilladelsesindehavers SAFE i samme ojeblik en token lukkes.

4.1.3 Handtering af ubrugte tokens

I tilfelde af at tilladelsesindehaver har dbnet en token med servicen TamperTokenHent,
som alligevel ikke skal anvendes, skal tilladelsesindehaver lukke denne token ved at an-
vende serviceoperationen TamperTokenLuk.

I denne situation skal tilladelsesindehaver rapportere teksten “empty” i feltet TamperTo-
kenMAC, 1 stedet for den beregnede MAC verdi, som almindeligvis rapporteres. Et sidan
servicekald vil se sdledes ud:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns="http://skat.dk/begrebsmodel/2009/01/15/">
<soapenv:Header/>
<soapenv:Body>
<ns:TamperTokenAnvend >

<ns:Kontekst>

<ns1:HovedOplysninger xmlns:ns1="http://skat.dk/begrebsmodel/xml/schemas/kontekst/2007/05/31/">

<nsl:TransaktionsID>895ffb40-9f4a-11e0-8264-0800200c9a66</ns1:TransaktionsID>
<nsl:TransaktionsTid>2011-10-15T18:41:30.054+01:00</ns1:TransaktionsTid>
</ns1:HovedOplysninger>
</ns:Kontekst>
<ns:TamperOperationValg>
<ns:TamperTokenLuk>
<ns:TamperTokenID>1234567</ns: TamperTokenID>
<ns:SpilCertifikatIdentifikation>TamperTokenTest3</ns:SpilCertifikatIdentifikation>
<ns:TamperTokenMAC>empty</ns:TamperTokenMAC>
</ns:TamperTokenLuk>
</ns:TamperOperationValg>
</ns:TamperTokenAnvend I>
</soapenv:Body>

</soapenv:Envelope>

Side 20 af 39



4.2 Mekanisme til generering af MAC

Dette afsnit indeholder informationer om den MAC algoritme og Application Program-
ming Interface (API), som tilladelsesindehaver skal bygge, og som skal anvendes i forbin-
delse med pakning af data pa SAFE.

Tilladelseshaver skal bygge en mekanisme som kan generere en MAC pa den rette made.
Denne MAC skal anvendes i forbindelse med pakning af data pd SAFE.
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Illustration af mekanismen som skal generere MAC:
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Beskrivelse af procesflow for generering af MAC:

1. Tilladelsesindehaver aktiverer serviceoperation TamperTokenHent og modtager
nyt TamperTokenlD samt en nogle (KEY), der anvendes til MAC generering for
den forste standard record fil for den nye token.

2. Nir der genereres en ny standard record fil, genereres der en MAC af denne re-
cord.

3. Den genererede MAC bliver nu den nye KEY for den neste MAC generering.

4.  Efter MAC generering tilfojes den aktuelle standard record til en samlet ZIP fil
for det aktuelle token.

5. Nir en token lukkes, aktiveres serviceoperationen TamperTokenLuk med token-
1D, den senest genererede MAC samt identifikation af tilladelsesindehaveren.

4.2.1 MAC API

Til generering af MACs skal anvendes klassen SecretKeySpec fra Java 1.8.3. Nedenfor
presenteres et eksempel pa hvordan koden kan se ud for trinnet ”Generate MAC for
standard record file using KEY”.

For den forste fil er argumentet "KEY” noglen fra serviceoperationen ”TamperToken-
Hent”. For efterfolgende fil(er) er argumentet ’KEY” MAC fra den forrige fil.

Argumentet InputStream” indeholder data fra den standard record, der skal genereres en

MAC ud fra.

Eksempel:

public String getMAC (String key, InputStream input) throws Tam-
perTokenException {
try {
Mac mac = Mac.getInstance ("HmacSHA256") ;
byte[] byteKey = ByteArrayHandler.parseString(key);
SecretKeySpec keySpec = new SecretKeySpec (byteKey,
"HmacSHA256"); mac.init (keySpec);
byte[] data =
new
byte[1024];
int read;

while ( (read=input.read(data)) > -1) {

mac.update (data, 0, read);

}

return ByteArrayHandler. toString(mac.doFinal());

}

catch (Exception e) {

throw new TamperTokenException (e);
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4.2.2 Eksempel pa beregning af MAC
Pa Spillemyndighedens hjemmeside findes filen TamperTokenTest3-2152.zip, som er an-
vendt nedenfor til at give eksempel pa beregning af MAC.

Eksemplet er lavet for SpilCertifikatldentifikation = TamperTokenTest3 og TamperTo-
kenID = 2152.

Filen TamperTokenTest3-2152.zip indeholder tre filer:
TamperTokenTest3-2152-1.xml,
TamperTokenTest3-2152-2.xml og
TamperTokenTest3-2152-E.xml.

Der trakkes en start MAC med serviceoperationen TamperTokenHent, og denne er angi-
vet nedenfor som TamperTokenStartMAC. Herefter angiver de mellemliggende MACs,
som beregnes pd hver enkelt fil. MAC’en fra beregning af den sidste fil rapporteres ved
serviceoperationen TamperTokenluk i elementet TampetrTokenMAC.

1. TamperTokenStartMAC =
£b99919¢20c57b01al1ab37£fdc576£752

2. MAC af fil TamperTokenTest3-2152-1.xml =
148f1bc4bfe2be67cfed691£62703ed90e780f45faab665b5¢8623¢8346ad056

3. MAC af fil TamperTokenTest3-2152-2.xml =
279953be54271069207d2d7¢c63566daaab221de984d93¢362e8¢c7b26d149df90

4. MAC af fil TamperTokenTest3-2152-E.xml =
1b1421da76568ab3b96bc64bb7ee02e846fbd7711e3ce40f477b0c66a0663016

5. TamperTokenMAC =
1b1421da76568ab3b96bc64bb7ee02e¢846fbd7711e3ce40f477b0c66a0663016

5 ROFUS — Register Over Frivilligt Udelukkede Spillere

I Bekendtgorelse om onlinekasino § 24 og Bekendtgorelse om online veeddemadl § 18 er
der krav om, at det skal vare muligt for en spiller at udelukke sig fra at kunne spille online
spil i Danmark. Denne udelukkelse kan vare af midlertidig karakter, hvor spilleren ude-
lukker sig for en vis periode, og den kan vare endelig.

Spillemyndigheden er ansvatlig for at fore registeret over udelukkede spillere. Spillere kan
registrere sig i registret via spillemyndigheden.dk.

Registret indeholder oplysninger om spillere, der har udelukket sig fra at kunne spille on-
line spil i Danmark.

Folgende oplysningerne findes i registret:
- Spillerens CPR-nummer
- Dato og tidspunkt for udelukkelsen
- Slutdato for opher af den midlertidige udelukkelse (kun ved midlertidig udeluk-
kelse)
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En spiller, der er endeligt udelukket, kan tidligst et ar efter optagelsen, anmode Spillemyn-
digheden om at blive slettet fra registret.

For at opfylde kravene til registret, er der en rakke funktioner, som tilladelsesindehaveren
skal stille til radighed for spilleren.

Tilladelsesindehaver skal:
- Informere om muligheden for at registrere sig i ROFUS og formidle adgang til
registret fra tilladelsesindehaverens hjemmeside
- Kontrollere en spillers status i ROFUS ved kontooprettelse og ved alle kontolo-

gin

Se afsnit 6 for oplysninger om adgang til ROFUS testmiljo.

5.1 Tekniske krav i forhold til ROFUS
Tilladelsesindehaver skal implementere servicekald til ROFUS, for at gore det muligt at
kontrollere spilleres status for udelukkelse.

Se afsnit 6 for oplysninger om adgang til ROFUS testmiljo.

5.1.1 Vejledning og eksempler pa brug af services
Folgende web services skal anvendes i forhold til ROFUS:
- GamblerCSRPValidation

En service, der udelukkende skal anvendes til at tjekke en spillers alder forud for
kontooprettelse. Servicen returnerer ogsa svar pa hvorvidt spillerens CPR-num-
mer eksisterer. Dette er isar vigtigt idet ROFUS ikke kontrollerer hvorvidt CPR-
nummeret eksisterer. Denne service skal derfor altid udfores for GamblerCheck
(se nedenstiende).

Se dokumenterne GamblerCSRPValidationRequest.xsd og GamblerCSRPValida-
tionResponse.xsd pa spillemyndigheden.dk for indhold af servicekaldet.

- GamblerCheck
En service, der skal anvendes, nir en spiller onsker at oprette en konto, og ved
hvert login. Denne service gor det muligt for tilladelsesindehaveren at kontrol-
lere, om en person er registreret i ROFUS, enten midlertidigt, endeligt eller slet
ikke. Denne kontrol sker ud fra spillerens CPR-nummer.

Se dokumenterne GamblerCheckRequest.xsd og GamblerCheckResponse.xsd pa
spillemyndigheden.dk for indhold af servicekaldet.

5.1.1.1 Hovedoplysninger i servicekald
Ved foretagelse af servicekald skal der anfores hovedoplysninger, som har til formal at
kunne folge request og response for servicekald og for at kunne rapportere fejloplysnin-

ger.
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Hoved- og fejloplysninger hindteres pd samme made for TamperToken og ROFUS. Ne-
denstiende oplysninger kan siledes ogsa findes i afsnittet om TamperToken.

Hovedoplysningerne indsattes i et ’any-element” 1 hver service og skal folge formatet,
der er specificeret i XSD-filerne for hovedoplysninger, som findes pa spillemyndighe-
den.dk.

Hovedoplysninger i “request’:
Folgende hovedoplysninger skal angives i service-kald fra tilladelsesindehaver:
e TransaktionsID:

Tilladelsesindehaver skal generere et unikt transaktionsID for servicekaldet. Spille-
myndigheden anbefaler at der anvendes standarden Universally Unique Identifier
(UUID), hvor id’et bestar af 32 hexadecimaler prasenteret i 5 grupper separeret af
tankestreger pa formen 8-4-4-4-12. F.eks.: 07B2A963-26C4-47E0-B517-
C7059A598DA3

e TransaktionsTid:
Tidspunktet for transaktionen. Tidspunktet skal angives pa formen YYYY-MM-
DDThh:mm:ss.sTZD, hvor YYYY er ar, MM er maned, DD er dag, hh er timer,
mm er minutter, ss er sekunder, s er et eller flere cifre for sekunddecimaler, og
TZD er tidszonen representeret som Z eller +hh:mm eller —hh:mm. F.eks.: 2010-
12-07T09:33:51.249+01:00.

Hovedoplysninger i “response”:
Folgende hovedoplysninger returneres altid 1 service response:

e TransaktionsID: Samme som ovenfor
e TransaktionsTid: Samme som ovenfor
e ServicelD: Navnet pa den kaldte service

Folgende hovedoplysninger returneres ogsa 1 service response, men returneres kun, nar
det er nodvendigt:
e Fejl: Fejl rapporteres, nar et kald ikke er forlobet som forventet:
o FejlNummer: Id-nummer for fejlen
o FejlTekst: Beskrivelse af fejlen
o Identifikation: Tekstkode for fejlen
o ServiceID: Samme som ovenfor

e Advis: Adviseringer er meddelelser, som ikke er fejlbeskeder. Det kan eksempelvis
vare en meddelelse om, at servicekaldet er giet som forventet:
o AdvisNummer: Id-nummer for adviseringen
o AdvisTekst: Beskrivelse af adviseringen
o Identifikation: Tekstkode for adviseringen
o ServiceID: Samme som ovenfor
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5.1.1.2 Eksempler pa servicekald
Spillemyndigheden har udarbejdet to eksempler pd kald af en service. Eksemplerne viser

hvordan man, i hhv. Java og .Net, kan hente webservicebeskrivelser og kalde services

med brug af HTTP basic access authentication. Desuden vises hvordan man modtager

data fra servicen. Eksemplet tager udgangspunkt i kald til servicen GamblerCheck.

Folgende to eksempelfiler kan findes pa spillemyndigheden.dk:

e Eksempel i Net: GamblerServiceExampleClient.cs

e Eksempel i java: GamblerServiceExampleClient.java

Tilladelsesindehaveren fir adgang til disse tjenester via GamblerCheck proxy service. Se

dokumenterne GamblerCommonTypes.xsd og GamblerService.wsdl pa spillemyndighe-

den.dk for indholdet af denne service.

5.1.2 Foresporgsel i ROFUS ved konto-oprettelse og konto-login
For at spillere kan spille pa en tilladelsesindehavers hjemmeside, skal de have en spil-

konto. Nye spillere skal oprette en ny spilkonto, og eksisterende spillere skal logge sig ind

pa deres spilkonto, for de kan begynde at spille. Spillerens status i ROFUS skal tjekkes i

begge tilfxlde.

5.1.2.1 Foresporgsel i ROFUS ved konto-oprettelse
I dette afsnit vil processen for en foresporgsel i ROFUS ved oprettelse af en ny spilkonto

blive beskrevet. Processen er illustreret med et procesdiagram og efterfolgende beskrevet

trinvist i et proceskort. Formailet er at give en pracis information om, hvad tilladelsesin-

dehaver skal udvikle, for at denne proces kan udfores.

Procesdiagram:
—
@
g - 4b. Forespergsel
dd 1. Spiller opretter 4a. Spiller kan sendes til ROFUS for )
% en ny spilkonto. ikke oprette kontrol af, om spiller [ Ba. afvis Bb Ny
5 Forespergsel spilkonto er registreret som oprettelse af spilkonto kan
] sendes til CSRP udelukket spilkonto oprettes
o
3 A A A
=
I
c A4 Nei Ja
7] .
9 a A4 Nei
'g, 2. kontrol af CPR . 5. ROFUS
= 3. Er spiller | .
-E nummer Sami.. 18 &2 behandler 6. Er spiller
= spillers alder mod Qerleart forespergsel udelukket?
E CSRP
2
a
(%]

5.1.2.2 Proceskort
Procesinteressenter:

Tilladelsesindehavere og Spillemyndigheden
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Formalet med processen:
Formalet med processen er at sikre, at tilladelsesindehaver kan foresporge i ROFUS, nar
en spiller abner en ny spilkonto.

Processen skal anvendes hver gang en spiller vil oprette en spilkonto hos en tilladelsesin-
dehaver.

Input (start):
Processen starter med at spilleren velger at oprette en spilkonto pi tilladelsesindehave-
rens hjemmeside.

Output (slut):

Processen slutter med at tilladelsesindehaver far information om en spillers status 1 RO-
FUS.

Hyvis spilleren er registreret midlertidigt eller endeligt i ROFUS kan spilkontoen ikke op-
rettes.

Hyvis spilleren ikke er registreret i ROFUS kan tilladelsesindehaver fortsaette med konto-
oprettelse.

5.1.2.3 Beskrivelse af procesflow
Punkt 1: Spilleren indtaster nedvendige oplysninger.

Punkt 2: Spillerens alder verificeres med CSRP. Ved dette stadie kontrolleres eksistensen
af CPR-nummeret ogsd. Hvis CPR-nummeret ikke eksisterer, kan kontooprettelsen ikke
fortseette.

Punkt 3: CSRP behandler foresporgslen.

Punkt 4a: Hvis spilleren er under 18 ar, sendes information herom til tilladelsesindehaver
og spiller. Kontooprettelsen afvises.

Punkt 4b: Hvis spilleren er 18 ar eller zldre, sender tilladelsesindehaver foresporgsel til
ROFUS for at kontrollere, om spiller er registreret som udelukket.

Punkt 5: ROFUS behandler foresporgslen. Hvis ROFUS ikke svarer, kan spilleren be-
handles som om spilleren ikke er registreret i ROFUS, og der fortsattes til punkt 6b. Spil-
lerens status skal kontrolleres nir ROFUS igen er tilgengeligt. Hvis det viser sig, at spille-
ren star 1 registret, skal spillerens konto gjeblikkeligt lukkes.

Punkt 6a: Hvis spilleren er udelukket i ROFUS afvises kontooprettelsen.

Punkt 6b: Hvis spilleren ikke er udelukket, kan processen med kontooprettelse fortsattes.
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5.1.2.4 Foresporgsel i ROFUS ved konto-login

I dette afsnit vil processen for en foresporgsel i ROFUS ved login pé en eksisterende
konto blive beskrevet. Processen er illustreret med et procesdiagram og efterfolgende be-
skrevet trinvist i et proceskort. Formalet er at give en pracis information om, hvad tilla-
delsesindehaver skal udvikle, for at denne proces kan udfores.

Nir en spiller vil logge ind pa sin allerede eksisterende spilkonto, skal tilladelsesindehave-
ren, inden login er gennemfort, kontrollere om spilleren er blevet registreret i ROFUS si-
den sidste login. Hvis spilleren er registreret, afvises login.

Ved midlertidig udelukkelse i ROFUS afvises spillerens adgang til spilkontoen.

Ved endelig udelukkelse i ROFUS afvises spillerens adgang til spilkontoen. Tilladelsesin-
dehaver skal herefter lukke spilkontoen og afslutte kundeforholdet. Kontoen kan herefter
ikke gendbnes. Hvis spilleren pa et senere tidspunkt onsker at vere kunde igen, skal spille-
ren gennemga proceduren for kontooprettelse pa ny.

Processen ved foresporgsel i ROFUS ved konto-login er beskrevet nedenfor — bemark at
proceduren ogsa omfatter kontrol af spillerens eventuelle selvudelukkelse direkte hos tilla-

delsesindehaver.
Procesdiagram:
e
% 2. Tjek om spiller
o har foretaget
E ;OE?I‘II:I;;TESSE—EF n selvudelukkelse 3. Er spiller Ja 4al5a. Login afvises. .
= midlertidigt eller —= P Ved 5a deakliveres 5b. Login tillades
B indehaver 5 udelukket? .
[0} endeligt "lokalt” hos eller lukkes spilkonto
% tilladelsesindehaver.
8 A A
F Nej
Ja
é Y
2 4b. Forespergsel
%; sendes til ROFUS 5. Er spiller Nej
for kontrol af
c . udelukket?
=Eh spillers status.
=
a
0
5.1.2.5 Proceskort
Procesinteressenter:
Tilladelsesindehavere og Spillemyndigheden
Formalet med processen:
Formalet med processen er at sikre, at tilladelsesindehaver kan foresporge i ROFUS, nar
en spiller logger ind pa sin spilkonto. Hvis spilleren er registreret i ROFUS, skal spilkon-
toen deaktiveres eller lukkes, og spiller kan herefter ikke logge ind.
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Processen skal anvendes hver gang en spiller vil logge ind p4 sin spilkonto hos tilladelses-
indehaver.

Input (start):
Processen starter med at spiller logger ind pa eksisterende spilkonto hos tilladelsesindeha-
ver.

Output (siut):

Hyvis spilleren ikke er registreret i ROFUS, afsluttes processen med at spiller bliver logget
ind pi sin spilkonto.

Hyvis spilleren er registreret, afvises login.

Ved midlertidig udelukkelse i ROFUS afvises spillerens adgang til spilkontoen og kontoen
deaktiveres.

Ved endelig udelukkelse i ROFUS afvises spillerens adgang til spilkontoen. Tilladelsesin-
dehaver skal herefter lukke spilkontoen og afslutte kundeforholdet.

5.1.2.6 Beskrivelse af procesflow
Punkt 1: Spilleren foretager login pa sin spilkonto hos tilladelsesindehaver.

Punkt 2: Tilladelsesindehaver kontrollerer i eget system om spilleren er udelukket midler-

tidigt eller endeligt.
Punkt 3: Tilladelsesindehaverens system behandler foresporgslen.

Punkt 4a: Hvis spilleren er udelukket “lokalt” hos den pagzldende tilladelsesindehaver,
afvises login pa spilkonto. Ved endelig udelukkelse, skal spillerens konto lukkes og kunde-
forholdet afsluttes.

Punkt 4b: Hvis spilleren ikke er udelukket ”lokalt” hos tilladelsesindehaver, kontrolleres
det i ROFUS, om spilleren er midlertidigt eller endeligt udelukket.

Punkt 5: ROFUS behandler foresporgslen. Hvis ROFUS ikke svarer kan spilleren be-
handles som om spilleren ikke er registreret i ROFUS, og der fortsattes til punkt 5b. Spil-
lerens status skal kontrolleres nar ROFUS igen er tilgengeligt.

Punkt 5a: Hvis spilleren er midlertidigt udelukket i ROFUS, afvises spilleren fra at logge
pé spilkontoen og denne deaktiveres.

Hyvis spilleren er endeligt udelukket, skal spillerens konto lukkes og kundeforholdet afslut-
tes.

Punkt 5b: Hvis spilleren ikke er udelukket, logges spilleren ind pa sin spilkonto.

5.2 ”Nej tak til spilreklamer” i ROFUS
Tilladelsesindehaver skal implementere servicekald til ROFUS, for at gore det muligt at
kontrollere, om der mé sendes markedsforing til spilleren.
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Med markedsforing menes enhver form for salgskontakt via telefonnumre, mailadresser,
postadresser eller andre informationer, som tilladelsesindehaveren har om spilleren.

Push-beskeder og notifikationer kan vare direkte markedsforing, som er omfattet af plig-
ten til at konsultere ROFUS forud for udsendelse. Vurderingen af om der er tale om di-
rekte markedsforing afhanger bl.a. af indholdet af beskeden og af udvzalgelsen af modta-
geren.

Adresselose husstandsomdelte reklamer og internetreklamer er ikke omfattet.

”Nej tak til spilreklamer” i ROFUS gzlder for alt markedsforing fra alle tilladelsesindeha-
vere. Det er derfor underordnet, hvad spilleren har af indstillinger pa sin spilkonto, hvad
angar modtagelse af markedsforing.

Alle personer, som registrerer sig i ROFUS fra 1. januar 2020, vil blive omfattet af ”Nej
tak til reklamer”. Personer, som har registreret sig for den 1. januar 2020, har haft mulig-
hed for at valge om vedkommende ville tilmelde sig ”Nej tak til spilreklamer”. Det bety-
der, at der kan vare personer, som er registreret i ROFUS uden samtidig at vaere tilmeldt
”Nej tak til spilreklamer”.

5.2.1 Vejledning til masseforesporgsel i ROFUS (Nej tak til spilreklamer)
Tilladelsesindehavere skal foretage serviceopkald i ROFUS tidligst 24 timer for, der ud-
sendes markedsforing til spillere eller distributorer.

Tilladelsesindehaveren ma kun foresporge i ROFUS pa CPR-numre tilhorende personer,
som de har planlagt at sende markedsforing til.

Der kan sporges pa hojst 1.000 personer ad gangen. Det betyder, at hvis tilladelsesindeha-
ver vil sende markedsferingsmateriale til 20.000 personer, skal servicekaldet foretages 20

gange.

Servicekaldet returnerer CPR-numre pé personer, som IKKE md modtage markedsfo-
ring.

Hvis ROFUS ikke svarer, skal tilladelsesindehaver undersoge, om fejlen ligger i egne sy-
stemer. Hvis ikke det er tilfeldet skal Spillemyndigheden underrettes med besked om tids-
punkt for fejlen og fejlbeskeden.
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5.2.2 Servicekald og CPR-numre
Folgende servicekald skal anvendes:

Input:
GamblerMultiReklameCheck_1
(

*InformationAktorValg*

TilladelsesindehaverNavn

* SpillemyndighedBrugerldentifikation *
RessourceNummer

)
*SpillerListe*
01

}

PersonCPRNummer
Output:
GamblerMultiReklameCheck_O

*SpillerListeReklameFravalgt*
04

}

PersonCPRNummer

Dataelement Datatype

Beskrivelse

PersonCPRNummer | base: string
maxlLength: 10
pattern:

9
9
9
9

| 110-91| 2]0-

|2[0-91)(02)))[0-
{61) 0000000000

— =

(((O[1-9] [ 1[0-9] | 2[0-9] | 3[O-
1])(01103]05]07] 08|10 12)) | ((O[1-

[30)(04]06]09]11)) | ((O[1-9] | 1]0-

CPR-nummer er et 10
cifret personnummer
der entydigt identifice-
rer en dansk person.

Servicekaldet kan testes 1 Spillemyndighedens ROFUS testmiljo. Se afsnit 6.3 for adgang

til ROFUS testmiljo.

6 Adgang til og test af TamperToken og ROFUS

En ansoger far adgang til TamperToken og ROFUS testmiljoet i forbindelse med an-
sogningen om tilladelse. Efter modtaget ansogning opretter Spillemyndigheden ad-
gang til TamperToken og ROFUS og udsteder brugernavn og password.

Spillemyndigheden giver ikke adgang til testmiljeet uden, at der er indgivet en anseg-

ning om tilladelse.
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Spillemyndigheden sender sammen med brugernavn og password de testcases, der
skal gennemfores af ansoger i forbindelse med ansegningen.

6.1 Ansggers test af TamperToken og ROFUS

Ansoger skal gennemfore de tests som er angivet i test casen, som sendes til ansoge-
ren i forbindelse med behandling af ansegningen om tilladelse. Ansogeren skal rap-
portere modtagne svar i skemaet sammen med eventuelle bemarkninger, som ansoge-
ren matte have.

For at besta testen skal anseger, ved returnering af den gennemforte testcase, ved-
hazfte dokumentation for de gennemforte tests, der viser de kraevede servicekald og —
svar. Dette kan fx veare 1 form af skeermbilleder eller logfilsudtrak fra ansegers spilsy-
stem (evt. testmiljo).

Eventuelle fejl ved testen rapporteres ogsa i skemaet ud for den test hvor fejlen op-
stod. Den test der fejler, bor gentestes tre gange for at se om fejlen er generel eller
sporadisk. Dette noteres i bemarkningsfeltet.

Efter testen skal skemaet returneres i udfyldt og underskrevet stand til Spillemyndig-
heden til godkendelse. Hvis der opstar fejl 1 forbindelse med testen, skal disse soges
lost hos enten ansoger eller Spillemyndigheden, og ny fejlfti test skal gennemfores, for
testen kan godkendes. Testforlgbet aftales individuelt mellem ansoger og Spillemyn-
digheden.

6.1.1 End-points til services pa testmiljo
Nedenfor findes end-points til de services pa Spillemyndighedens testmiljo for Tam-

perToken og ROFUS inkl. test af funktionen “nej tak til reklamer”, der skal anvendes
til ansegers test af de to systemer. Der er for begge systemer tale om web-services
som tilgis via internettet.

Safremt ansogeren gennemforer det tekniske og juridiske tilslutningsforlab og opnir
tilladelse til at udbyde spil i Danmark, fremsender Spillemyndigheden end-points til

produktionsmiljoet.

TamperToken services pa testmiljoet:

Uden certifikat: http://rofusdemo.spillemyndigheden.dk/TamperTokenAnvend/ TamperTokenAnvendService

Med certifikat: https://rofusdemo.spillemyndigheden.dk/TamperTokenAnvend/TamperTokenAnvendService

ROFUS services pa testmiljoet:

Uden certifikat: http://rofusdemo.spillemyndigheden.dk/GamblerProject/ GamblerService

Med certifikat: https://rofusdemo.spillemyndigheden.dk/GamblerProject/GamblerService

ROFUS — Nej tak til reklamer services pa testmiljget:
Uden certifikat:

http:/ /rofusdemo.spillemyndigheden.dk/GamblerReklameProject/ GamblerReklameService
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Med certifikat:

https://rofusdemo.spillemyndigheden.dk/GamblerReklameProject/ GamblerReklameSetvice

6.1.2 Ansggers connectivity-test
Anseger kan gennemfore connectivity-test pa folgende made:

1) End-point indtastes i en browser p4 folgende mide for hhv. TamperToken og
ROFUS:

a. https://rofusdemo.spillemyndigheden.dk/TamperTokenAnvend/TamperTokenAnvendService

b. https://rofusdemo.spillemyndigheden.dk/GamblerProject/ GamblerService
2) Der 4bnes en loginskzrm i browseten og anseger indtaster det af Spillemyndig-
heden udleverede brugernavn og password

3) Huvis connectivity-testen er succesfuld, vil WSDL-filen ses i browseren.

6.2 Spillemyndighedens vurdering af testen
Spillemyndigheden vurderer ansogers test ud fra den udfyldte test case og den tilsendte
dokumentation.

Safremt ansoegers test vurderes korrekt gennemfort, og dokumentationen er tilstreekke-
lig, godkendes ansogers test af TamperToken og ROFUS.

Hyvis ikke ansogers test vurderes kotrekt gennemfort og/eller dokumentationen ikke er
tilstraekkelig, vil Spillemyndigheden give besked til anseger med érsag til afvisning. Her-
efter kan anseger forbedre sine tests og Spillemyndigheden vil pa ny gennemga og vur-
dere ansogerens test.

Nir anseger har faet godkendt alle tests, gennemforer Spillemyndigheden en afsluttende
vurdering. Spillemyndigheden forbeholder sig ret til at eftersporge yderligere tests
og/eller dokumentation.

Spillemyndigheden giver ansegeren besked, nir gennemgangen af ansogerens test, 1 for-
hold til de tekniske krav, er gennemfort.

Umiddelbart inden Spillemyndigheden udsteder en tilladelse oprettes ansoger 1 produk-
tionsmiljoet for TamperToken og ROFUS. Brugernavn og password sendes til ansege-
ren sammen med end-points til produktionsmiljoet.

6.3 Adgang til testmiljo efter tilladelse er udstedt
Spillemyndigheden tillader ikke en generel abenstdende adgang til testmiljoet. Adgang kan
gives efter anmodning, nir der er et specifikt behov for at teste.

Hyvis tilladelsesindehaveren far behov for at have adgang til testmiljoet, skal Spillemyndig-
heden kontaktes med anforsel af folgende oplysninger:
e Tilladelsesindehaverens brugernavn til testmiljoet (det samme som blev brugt i an-
segningsprocessen).
o Information om, hvad tilladelsesindehaver skal teste.
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¢ Information om hvor lenge tilladelsesindehaveren forventer at testen vil vare.

I denne forbindelse har tilladelsesindehaver mulighed for at fa tilsendt testcases, som ogsa
er anvendt i forbindelse med ansegning om tilladelse. ROFUS testcasen indeholder CPR-
numre som kan anvendes til test af ROFUS-funktionalitet.

6.4 Indtaegtsbegraensede tilladelser

De indtagtsbegransede tilladelser adskiller sig fra de 5-arige tilladelser til at udbyde onli-
nekasino eller online vaeddemal ved, at tilladelsen maksimalt gzlder i et dr, og at brutto-
spilleindtegten (spilleindsats fratrukket gevinst) ikke ma overstige 1.000.000 kr.

De tekniske krav til en indtegtsbegranset tilladelse er begrensede, da de indtegtsbegran-
sede tilladelser udelukkende er omfattet af spilleloven, og ikke bekendtgorelserne om on-
linekasino og online veeddemal.

Saerskilt vejledning om indtagtsbegrensede tilladelser findes pa spillemyndigheden.dk.

7. Tilfgjelse eller skift af spilsystem

I situationer, hvor tilladelsesindehaver onsker at tilfoje et ekstra spilsystem eller flytte
deres eksisterende udbud af spil helt eller delvist fra ét spilsystem til et nyt, svarer det
for Spillemyndigheden som udgangspunkt til behandling af en ny ansegning.

Der er i disse tilfzlde tale om nye spilsystemer, hvis sammensatning Spillemyndigheden
ikke har et forudgiende kendskab til.

Spillemyndigheden skal i disse situationer have et nyt tilleg B med tilherende dokumen-
tation, herunder certificeringsrapporter. Spillemyndigheden vil desuden stille krav om
gennemforsel af test case vedrorende ROFUS og TamperToken, safremt der ogsa an-
vendes en ny SAFE. Hvis der ogsé foretages skift af SAFE, se afsnit 3.8,

Tilladelsesindehaveren skal desuden sende nye testdata jf. Bilag 1, sa Spillemyndigheden
kan se, at der kan rapporteres korrekte spildata fra den nye spilplatform.

8. Tilfgjelse af ny underleverander

I situationer, hvor tilladelsesindehaver onsker at tilfoje en eller flere nye underleverando-
rer til deres spilsystem, skal kravene i Bilag 1 opfyldes forend der kan udbydes spil fra den
pagzldende undetleverandor.

Det er desuden tilladelsesindehavers ansvar at sikre, at den pagzldende underleverandor
er certificeret i henhold til Spillemyndighedens certificeringsprogram.
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9. Tilladelsesindehaverens underretningspligt

9.1 Nye spil og &ndringer i eksisterende udbud af spil
Dette afsnit indeholder en beskrivelse af situationer vedrorende @ndringer i spiludbud-
det, hvor tilladelsesindehaver er forpligtet til at underrette Spillemyndigheden.

Kravene fremgir ogsd af afsnit 6 1 ”Program for styring af systemandringer”, som er en
del af Spillemyndighedens certificeringsprogram.

9.1.1 Implementering af nye spil

Implementering af nye spil fra eksisterende underleverandorer, der ikke pavirker tilladel-
sesindehaverens anvendelse af Spillemyndighedens Standard Records, kan gennemfores
uden forudgiende meddelelse til Spillemyndigheden.

I situationer, hvor der enskes udbud af nye spil, der anvender Spillemyndighedens Stan-
dard Records, men som ikke tidligere er blevet benyttet af tilladelsesindehaver, skal kra-

vene i Bilag 1 vare opfyldt. Tilladelsesindehaver skal have modtaget Spillemyndighedens
accept af de xndrede forhold, for disse kan trade 1 kraft.

Bemark, at denne procedure udelukkende er geldende for udbud af nye spil ved eksi-
sterende undetleverandorer. Safremt der er tale om implementering af spil fra ny under-
leverandor, henvises der til afsnit 8.

9.1.2 Endringer i eksisterende udbud af spil

Andringer 1 eksisterende udbud af spil, der ikke pavirker tilladelsesindehaverens anven-
delse af Spillemyndighedens Standard Records, kan gennemfores uden forudgiende
meddelelse til Spillemyndigheden.

Ved ®ndringer i tilladelsesindehaverens eksisterende udbud af spil, der vil pavirke tilla-
delsesindehaverens anvendelse af Spillemyndighedens Standard Records skal der ind-
sendes testdata 1 overensstemmelse med Bilag 1. Tilladelsesindehaver skal have modta-
get Spillemyndighedens accept af de ndrede forhold, for disse kan trade i kraft.

9.1.3 Situationer, hvor Spillemyndighedens Standard Records ikke kan an-
vendes

Hyvis tilladelsesindehaver vil udbyde nye spil, der ikke kan anvende Spillemyndighedens
cksisterende Standard Records, skal dette meddeles Spillemyndigheden, og kan ikke
finde sted uden forudgiende godkendelse. Der ma forventes en vasentlig sagsbehand-
lingstid.

Andringer i tilladelsesindehaverens eksisterende udbud af spil, der vil betyde, at udbud-
det ikke lengere kan anvende Spillemyndighedens eksisterende Standard Records, skal
meddeles Spillemyndigheden, og kan ikke finde sted uden forudgiende godkendelse.
Der ma forventes en vasentlig sagsbehandlingstid.

9.2 @vrig underretningspligt
Af afsnit G i bilag 1 til bekendtgorelserne til onlinekasino, landbaserede veeddemal og
online vaeddemal fremgér det at tilladelsesindehaver skal underrette Spillemyndigheden
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ojeblikkeligt ndr der opstir mistanke om eller konstateres fejl hos tilladelsesindehaveren
og/eller hos dennes samarbejdspartnere fx spilleverandorert.

Dette betyder blandt andet, at nér der sker fejl pa et spil, som udbydes af tilladelsesinde-
haveren, sa skal Spillemyndigheden underrettes.

Tilladelsesindehavere har desuden pligt til at underrette Spillemyndigheden nér der sker
vaesentlige @ndringer af de forudsatninger, hvorpa tilladelsen er opniet.

I forhold til de tekniske krav, sd omfatter denne underretningspligt eendring af forhold,
som fremgar af tilleg B til ansegningsblanketten. Dette betyder, at Spillemyndigheden
skal underrettes, hvis tilladelsesindehaver far en ny spilleverandor, @ndrer deres proce-
durer for kundelogin eller kunderegistrering eller flytter spilsystemet til en ny fysisk pla-
cering mv. Tilladelsesindehaver skal have modtaget Spillemyndighedens accept af de
zndrede forhold, for disse kan trade i kraft.

Hyvis tilladelsesindehaver foretager @ndringer til deres SAFE skal Spillemyndigheden li-
geledes underrettes jf. afsnit 3.8 i dette dokument.
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iz
Spillemyndigheden

Bilag 1
I folgende situationer stiller Spillemyndigheden krav om levering af testdata:

- I'forbindelse med ansogning om tilladelse

- Nir tilladelsesindehaver onsker at tilfoje eller skifte spilsystem

- Nir tilladelsesindehaver onsker at tilfoje en ny underleverandor
- Nir tilladelsesindehaver onsker at tilfaje ny spilkategori

I forbindelse med dannelsen af disse testdata skal felgende forhold vare overholdt:

- Alt testdata skal veere baseret pa udtrek fra spilsystemet

Alt testdata skal vaere pakket med TamperToken

Alt testdata skal vare placeret pd SAFE

- Alt testdata skal vaere rapporteret til Spillemyndighedens testmiljo

Endvidere gzlder at indholdet af testdata skal vere i overensstemmelse med kravene i
”Spillemyndighedens krav til rapportering af spildata”, som findes pd Spillemyndighedens
hjemmeside.

Ansggning om tilladelse eller tilfgjelse/skift af spilsystem

De indsendte testdata skal dekke alle de scenarier, som det onskede spiludbud dakker. I
forbindelse med ansegning om tilladelse eller skift af spilsystem skal der derfor som mini-
mum indsendes folgende:

- Testdata pi alle relevante typer spil (Standard Records) fra hver enkelt leverandor
(fx roulette, black jack, spilleautomater osv.)

- Testdata pi alle relevante salgskanaler fra hver enkelt leverandor (computer,
smartphone og landbaseret)

Nir disse testdata er behandlet og godkendt af Spillemyndigheden, skal det efterfolgende
demonstreres, at proceduren for annullering af transaktioner samt indsendelse af erstat-
ningsdata kan hindteres korrekt. Folgende skal derfor sendes til Spillemyndigheden:

- Annullering af minimum én fremsendt testtransaktion (fx et fastoddsvaddemal
eller en kasinosession)
- Erstatning af en enkelt End Of Day rapport

Tilfejelse af ny underleverander af spil

I forbindelse med tilfojelse af ny underleverandor af spil stilles der samme krav til indsen-
delse af testdata som navnt ovenfor ved ansegning eller skift af spilsystem. Dog med den
forskel, at der ved tilfojelse af ny underleverander kun skal indsendes testdata for den el-
ler de nye underleveranderer, der anseges om.

Tilfojelse af ny spilkategori

I forbindelse med tilfojelse af ny spilkategori af spil stilles der samme krav til indsendelse

af testdata som navnt ovenfor ved ansegning eller skift af spilsystem. Dog med den for-

skel, at der ved tilfojelse af ny spilkategori kun skal indsendes testdata for den eller de nye
spilkategorier, der anseges om.



Struktur og volumen pa testdata

Bade i forbindelse med ansegning om tilladelse, skift af spilsystem og tilfojelse af ny spil-
leverandor er det nedenfor beskrevet, hvilke strukturer der skal leveres og hvor mange af
hver filtype, der forventes.

Puljespil: Mindst ét helt puljespil.
e PuljespilStartStruktur (én fil pr puljespil)
e PuljespilTransaktionStruktur (almindeligvis flere filer pr puljespil)
e PuljespilEndOfGameStruktur (én fil pr puljespil)
e PuljespilSlutStruktur (én fil pr puljespil)

PokerTurnering: Mindst én hel pokerturnering.
e PokerTurneringStartStruktur (én fil pr pokerturnering)
e DPokerTurneringTransaktionStruktur (almindeligvis flere filer pr poker-
turnering)

e DPokerTurneringSlutStruktur (én fil pr pokerturnering)

PokerCash: Mindst 50 sessionet.
e PokerCashGamePrSessionStruktur (kan rapporteres i én xml-fil)

Managerspil: Mindst ét helt managerspil.
e ManagerspilStartStruktur (én fil pr managerspil)
e ManagerspilTransaktionStruktur (almindeligvis flere filer pr manager-
spil)
e ManagerspilSlutStruktur (én fil pr managerspil)

FastOdds: Mindst 50 fastoddsspil med transaktioner og gevinster.
e TFastOddsTransaktionStruktur (almindeligvis flere spil pr fil)
e FastOddsSlutStruktur (almindeligvis flere gevinster pr fil)

Betexchange: Mindst 50 eksempler péd betexchange.
e TFastOddsTransaktionStruktur (almindeligvis flere odds pr fil)
e TFastOddsSlutStruktur (almindeligvis flere gevinster pr fil)

KasinoSinglePlayer: Mindst 50 sessioner.
e KasinoPrSessionStruktur (kan rapporteres 1 én fil)

KasinoMultiPlayer: Mindst 50 sessioner.
e KasinoPrSessionStruktur (kan rapporteres i én fil)

End Of Day: Mindst én hel dags blandede data med tilherende End Of Day rap-
port. Bemark at tallene 1 End Of Day rapporten skal folge regnereglerne beskre-
vet 1 ’Spillemyndighedens krav til rapportering af spildata”
e Blandede standard records fra en typisk dag (alle relevante strukturer —
antallet kan ses ovenfor under hver spilkategori)
e  EndOfDayRapportStruktur (én fil pr spilkategori pr valuta spillet af dan-
ske spillere 1 lobet af dagen)

Side 39 af 39



	1. Indledning
	1.1 Regelgrundlag
	1.2 Versionshistorik

	2. Overordnet beskrivelse af det tekniske setup
	2.1 Visuel fremstilling

	3. SAFE
	3.1 Krav til tilgængelighed og forbindelse til SAFE
	3.2 Krav til opbevaring og backup af data
	3.3 Krav til mappestrukturen på SAFE
	3.3.1 Navngivning af standard records og zip filer

	3.4 Krav til pakning af data på SAFE
	3.4.1 Valg af dato mappe for zip-fil

	3.5 Krav til rapportering af spildata
	3.6 Spillemyndighedens proces til at hente data
	3.6.1 Proceskort
	3.6.2 Beskrivelse af procesflow

	3.7 SAFE i ansøgningsprocessen
	3.8 Ændringer eller udskiftning af SAFE

	4. TamperToken
	4.1 Tekniske krav i forhold til TamperToken
	4.1.1 Vejledning og eksempler på brug af services
	4.1.1.1 Hovedoplysninger i servicekald
	4.1.1.2 Eksempler på servicekald

	4.1.2 Fejlhåndtering for TamperToken services
	4.1.3 Håndtering af ubrugte tokens

	4.2 Mekanisme til generering af MAC
	4.2.1 MAC API
	4.2.2 Eksempel på beregning af MAC


	5 ROFUS – Register Over Frivilligt Udelukkede Spillere
	5.1 Tekniske krav i forhold til ROFUS
	5.1.1 Vejledning og eksempler på brug af services
	5.1.1.1 Hovedoplysninger i servicekald
	5.1.1.2 Eksempler på servicekald

	5.1.2 Forespørgsel i ROFUS ved konto-oprettelse og konto-login
	5.1.2.1 Forespørgsel i ROFUS ved konto-oprettelse
	5.1.2.2 Proceskort
	5.1.2.3 Beskrivelse af procesflow
	5.1.2.4 Forespørgsel i ROFUS ved konto-login
	5.1.2.5 Proceskort
	5.1.2.6 Beskrivelse af procesflow


	5.2 ”Nej tak til spilreklamer” i ROFUS
	5.2.1 Vejledning til masseforespørgsel i ROFUS (Nej tak til spilreklamer)
	5.2.2 Servicekald og CPR-numre


	6 Adgang til og test af TamperToken og ROFUS
	6.1 Ansøgers test af TamperToken og ROFUS
	6.1.1 End-points til services på testmiljø
	6.1.2 Ansøgers connectivity-test

	6.2 Spillemyndighedens vurdering af testen
	6.3 Adgang til testmiljø efter tilladelse er udstedt
	6.4 Indtægtsbegrænsede tilladelser

	7. Tilføjelse eller skift af spilsystem
	8. Tilføjelse af ny underleverandør
	9. Tilladelsesindehaverens underretningspligt
	9.1 Nye spil og ændringer i eksisterende udbud af spil
	9.1.1 Implementering af nye spil
	9.1.2 Ændringer i eksisterende udbud af spil
	9.1.3 Situationer, hvor Spillemyndighedens Standard Records ikke kan anvendes

	9.2 Øvrig underretningspligt

	Bilag 1

