Spillemyndighedens certificeringsprogram
Teststandarder for onlinekasino

SCP.01.03.DK.2.0



Spillemyndighedens certificeringsprogram
Teststandarder for onlinekasino

Indhold

TaTe ] aTo] [ SO SO PUPTRUPPRROTPPRRTR
1 Formalet med testStandardeINe .........iv i iiiieieerieseere sttt se e sre e seestesbeebe e beesbeesseesneeenseenseenseesseens
1.1 Overblik over dette dOKUMENT ....c...iiiiiiiiee ettt et e s sate e sbe e e saae e sabe e sbeeesabeesnens
A VT ] To T o TR PO PP UPPTP R OPOPP
I B N AT To 1= Y=Y o = o L= SR
1.3.1 Szerligt for onlinebingo UADUAL Via tV........oeii ettt et ea e
2 Frekvens 08 teStVIrKSOMNEAEN ..........viiiiie e e e e e e e e e s b e e e e e e e e e e sanbeaneeaeeeennnnns
2.1 CertifiCErINGSTIEKVENS ......eeeeieeeee ettt e e ettt e e e et e e e e e ette e e e sbbeeaesastaeeessbaeaesstaeaesssaeananes
O T (=l ol =] A ol =] ] V=SSOSR
2.0.2 FOINYET PIrOVNING ...vvvivveieeeieieieeeieeeeeeeeeeeeeeeeerereeeeeeererererererererererersrenenerereree........—..
2.1.3 Udszettelse af fOrnyet ProVNING..... ...ttt e et e e et e e e e eabe e e s enre e e s eenteeeeennnes
2.2 Akkrediterede testVirkSOMNEEN.......coi i et e e st e e s sbee e e e eans
2.2.1 Krav til teStVIFKSOMNE....cc.eiieiieeecce et e e e te e e be e e saae e steeesneeeeabeeenneee e
2.2.2 Krav til personale som udf@rer ProvningeN.. ...ttt sre e ste e s saee e sbe e s saaee e
2.2.3 Krav til personale som superviserer prgvningen og attesterer certificeringsrapporten...................
3 Krav til test af sPilfUNKLIONET c.....eeieee e e re e e st e e e e abe e e e e abaeeeensees
3.1 Krav il tEST af RNG..c.eiiiiiiieiie ettt et s e s bt st e s e s abeesabeesbeeasabeesnbaeennbeesasaeenaseenns
3.1.1 RNG-egnethed i forhold til resultatgenerering i spil og andre funktioner med element af
L1 = < (o T={ o T=Tc [ O O TP TP T O TP U PR PP PO UPRTPTPTOP
3.1.2 Anvendelse af RNG-OULPUL.....cciiiiiiiiiiiiii ettt e e e e e st e e s sbae e e e s sbeeeessbaeeessbeeessnses
3.1.3 Procedure ved fejl PA RNG .....cc.ciciiiecee ettt ee st e e te e e te e e st e e s st e eaaeesbeeessaeesaseessaeesasesssaeenns
B Y Y=Y [T = PSP
I I 1 4 =T =T [P PSP
I Y o 11 Y A2 TV SRR
100 A 1= =T o | USSP
Y | W e 1T g Yo 7= RS
3.2.3 Retvisende praesentation af tilfaaldighed ... e e
3.2.4 TilbagebetaliNngSandEIlE........co e e e e e e a e e e e e e nrraaees
G TN Tl 14 T 1 £ USRS
R R TR A CT=Y =T = PRSP
R AT ] 1 Lo T PSP OPPPPRRTRPPN
O Y oY1 F= €= 1] QU £ 1Y/ SR

SCP.01.03.DK.2.0 Side 2 af9



Spillemyndighedens certificeringsprogram
Teststandarder for onlinekasino

1 Formalet med teststandarderne

Teststandarder for onlinekasino skal sikre, at spilsystemets funktioner fungerer hensigtsmaessigt. Praesenta-
tion af spilfunktioner over for spilleren kan forvraenges, hvis funktionerne ikke fungerer pa en made, som
man med rette kan forvente. Derfor skal spilsystemets funktioner testes med henblik pa at sikre, at de fun-
gerer pa en made, der stemmer overens med de grafiske indtryk, som spilleren praesenteres for.

1.1 Overblik over dette dokument

Der er fastsat en reekke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage prgvning af til-
ladelsesindehavers spilsystem, forretningsgange og forretningssystemer, samt hvor ofte prgvninger skal
foretages. Disse krav beskrives i afsnit 2 "Frekvens og testvirksomheder”.

Tilfaeldighedsfunktioner i tilladelsesindehavers spilsystem skal testes med henblik pa at sikre, at de rent fak-
tisk er tilfeeldige, samt at spilafviklingen sker uafhaengigt af kundens udstyr. Herudover skal praesentationen
af spil veere retvisende, og hvis der udbydes gratis spil, skal det testes, at disse spil ikke giver et forvraenget
indtryk af gevinstchancen i forhold til spil med indsats. Endelig er der krav til test af jackpots og spilleteknisk
udstyr til brug i live kasino. Disse test beskrives i afsnit 3 "Krav til test af spilfunktioner”.

1.2 Version
Spillemyndigheden reviderer Igbende certificeringsprogrammet. Seneste version samt versionshistorik er
tilgeengelig pa Spillemyndighedens hjemmeside.

Dato Version Beskrivelse
2014.07.04 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en raekke opdateringer

pa en raekke omrader. Derfor udstedes ny version 1.0. Det er hensigten frem-

over er at fglge normal versioneringsnummerering.

2018.01.01 1.1 Zndringer foretaget i forbindelse med liberalisering af onlinebingo, heste- og
hundevaeddelgb og veeddemal pa kapflyvning med brevduer.
2020.01.01 1.2 Spillemyndigheden har fjernet kravet om at testvirksomhedens akkreditering

skal henvise til en specifik version jf. afsnit 2.2.

2023.01.01 2.0

Ved udgivelse af en ny version af certificeringsprogrammet offentligggr Spillemyndigheden, hvis ngdven-
digt, retningslinjer for en overgangsordning og gyldigheden af allerede gennemfgrte prgvninger.

Det skal fremhaeves, at det er den danske version, der er bindende. Den engelske version er udelukkende af
vejledende karakter.

1.3 Anvendelsesomrade
Teststandarder for onlinekasino finder anvendelse pa udbud af:

e Onlinekasino (§ 18 i lov om spil)
For online bingo udbudt via tv finder fglgende krav i dette dokument ikke anvendelse:

e Afsnit3:3.2.1.3,3.4

SCP.01.03.DK.2.0 Side 3 af9



Spillemyndighedens certificeringsprogram
Teststandarder for onlinekasino

1.3.1 Seerligt for onlinebingo udbudt via tv

Krav til online bingo geelder ogsa for online bingo udbudt via tv. Hvis tilladelsesindehaver ikke har et spilsy-
stem til udbud af onlinebingo via tv skal ”spilsystem” forstas som tilladelsesindehavers manuelle arbejds-
gange. Tilladelsesindehaver behgver saledes ikke have et automatisk system til handtering af kravene, men
skal sikre sig, at de manuelle arbejdsgange opfylder kravene. Tilladelsesindehaver skal Igbende dokumen-
tere at arbejdsgangene overholder kravene.

2 Frekvens og testvirksomheder

2.1 Certificeringsfrekvens
Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pa maksimalt 12 kalendermaneder sker
certificering i overensstemmelse med kravene i dette dokument.

2.1.1 Fgrste certificering
Tilladelsesindehaver skal veere certificeret f@grste gang, inden der kan udstedes tilladelse til spil, medmindre
Spillemyndigheden har oplyst andet. Se afsnit 2.1.3 i de generelle krav for yderligere oplysninger.

2.1.2 Fornyet prgvning
Tilladelsesindehaver skal som udgangspunkt have foretaget en ny prgvning inden 12 maneder fra seneste
prevning. Det skal fremga af standardrapporten, hvornar der er sket fornyet prgvning.

Standardrapporten som dokumenterer den fornyede prgvning skal vaere Spillemyndigheden i haende senest
to maneder efter, at prgvningen er foretaget.

En fornyelse af prgvningen kan veere baseret pa stikprgver og efterlevelse af kravene i dokumentet
”SCP.06.00.DK - Program for styring af systemandringer”.

2.1.3 Udseettelse af fornyet prgvning

Tilladelsesindehaver kan udsaette prgvningen op til to maneder fra tidspunktet, hvor der skulle vaere foreta-
get en ny prgvning. Den nye prgvning skal saledes veere afsluttet senest 14 maneder fra seneste certifice-
ring og standardrapporten skal vaere Spillemyndigheden i haende inden samme frist.

Spillemyndigheden skal underrettes, inden prgvningen udsaettes.

Fristen for fornyelse af prgvning forkortes med den tid den tidligere 12 maneders frist har veeret udsat. Hvis
man fx udnytter de maksimale to maneders udszettelse, skal naeste prgvning fornyes efter 10 maneder.
Tidspunktet for naeste prgvning skal afspejle dette i standardrapporten.

Muligheden for udszettelse af prgvningen gaelder kun for tilladelsesindehaveren. Muligheden gaelder sale-
des ikke for tilladelsesindehaverens eventuelle leverandgrer.

2.2 Akkrediterede testvirksomheder

For at sikre, at de ngdvendige kvalifikationer er til stede, nar prgvning udfgres, skal testvirksomheden og
dennes ansatte leve op til kravene i dette afsnit.
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2.2.1 Krav til testvirksomhed

Prgvning af online vaeddemal skal udfgres som akkrediteret prgvning af et laboratorium, der er akkrediteret
efter ISO/IEC 17025 eller ISO/IEC 17065 i henhold til Spillemyndighedens certificeringsprogram
SCP.01.03.DK. Akkrediteringen skal foretages af DANAK (Den Danske Akkrediteringsfond) eller et tilsva-
rende akkrediteringsorgan, som er medunderskriver af EA’s (European co-operation for Accreditation) mul-
tilaterale aftale om gensidig anerkendelse mht. prgvning eller for laboratorier udenfor EA’s omrade af et
akkrediteringsorgan, der er medunderskriver af ILAC’s (the International Laboratory Accreditation Coopera-
tion) multilaterale aftale om gensidig anerkendelse mht. prgvning.

Dokumentation for testvirksomhedens akkreditering vedlzaegges certificeringsrapporten. Alternativt kan der
linkes til akkrediteringen i certificeringsrapporten.

2.2.2 Krav til personale som udfgrer prgvningen

Prgvningen skal udfgres af personale, der er tilstraekkeligt kvalificeret jf. kravene i afsnit 6 i ISO/IEC 17025
eller ISO/IEC 17065. Den akkrediterede testvirksomhed skal derfor ansaette tilstraekkeligt kvalificeret, kom-
petent og erfarent personale.

2.2.3 Krav til personale som superviserer prgvningen og attesterer certificeringsrapporten

Udfgrslen af certificeringsarbejdet skal superviseres og certificeringsrapporten skal attesteres af én eller
flere personer, der indestar for, at arbejdet er udfgrt fagligt forsvarligt. Disse personer skal opfylde fgl-
gende krav:

a) Ved test af Random Number Generator skal supervisoren have en relevant kandidat- eller PhD-ud-
dannelse, eller pa anden made kunne demonstrere relevante kvalifikationer og have minimum 5
ars erhvervsmaessig erfaring med at inspicere spilsystemer.

b) Ved test af andre spilfunktioner skal supervisoren have en relevant uddannelse eller pa anden
made kunne demonstrere relevante kvalifikationer og have minimum 5 ars erhvervsmaessig erfa-
ring med at inspicere spilsystemer.

Se afsnit 2.2 i de generelle krav for yderligere oplysninger.

3 Krav til test af spilfunktioner

3.1 Krav til test af RNG

3.1.1 RNG-egnethed i forhold til resultatgenerering i spil og andre funktioner med element af tilfeeldig-
hed

1|Resultatgenerering i spil med et element af tilfaeldighed, skal baseres pa en certificeret Random
Number Generator (RNG) og dertilhgrende funktionalitet (seeding, kortlaegning, blanding osv.)

2|Funktioner, der ikke er resultatgenererende, men har et element af tilfaeldighed, skal baseres pa
en certificeret RNG (Random Number Generator) og dertilhgrende funktionalitet (seeding, kort-
leegning, blanding osv.)

Vejledning: Dette kunne fx vaere spillerens sade ved et pokerbord i en turnering eller
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genereringen af spilleplader til onlinebingo.

RNG skal veaere almindeligt anerkendt som vaerende en kryptografisk steerk kilde til udtraekning af
tilfaeldige numre.

RNG-output skal besta en af fglgende statistiske test:

e DIEHARDER-testpakken,

¢ NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite)
eller

¢ Entilsvarende testpakke pa mindst samme niveau.

Testene skal udfgres pa en datamaengde, som den akkrediterede testvirksomhed genererer og
vurderer er tilstraekkelig til at sikre statistisk valide resultater.

3.1.2 Anvendelse af RNG-output

Nar RNG-output modtages fx nar et spil anmoder RNG’en om en reekke af tilfaelde tal, skal output
anvendes i den raeekkefglge det modtages.

Vejledning: RNG-output ma ikke tilsidesaettes pga. “adaptive behaviour”, hvilket forbyder auto-
matisk eller manuel indgriben, som andrer sandsynligheden for et givent resultat mens spillet
spilles.

N

Spilsystemet skal sikre, at der er sporbarhed mellem RNG-udtraek og begivenheden i spillet.

Vejledning: Tilladelsesindehaveren skal kunne verificere, at resultaterne fra RNG er de samme
som dem, der er i spilsystemet efter begivenheden.

Hvis reglerne i spillet kraever en reekke eller en kortlaegning af enheder eller begivenheder, der
skal saettes op pa forhand (fx placeringen af skjulte objekter inden i en labyrint), ma enheder el-
ler begivenheder ikke fa ny raekkefglge eller ny kortlaegning, medmindre det fremgar af spillereg-
lerne.

Tilfeeldige udfald ma ikke vaere pavirket eller kontrolleret af andet end talveerdier frembragt pa
en godkendt made af den verificerede RNG kombineret med spillereglerne.

Vejledning: Dette udelukker ikke spil, der midlertidigt aendrer karakter under afvikling, eller jack-
pot bestemt af andet end enkle spilleresultater, fra at kunne tillades.

Vejledning: Dette betyder fx, at spillets eller spillerens historik ikke ma have indflydelse pa sand-
synlighederne i spillet, hvis det ikke er oplyst til spilleren.

3.1.3 Procedure ved fejl pa RNG

| tilfeelde af fejl pa RNG-output, herunder manglende output, skal RNG’en deaktiveres.

Vejledning: Det er muligt at overga til en backup RNG, forudsat at denne overholder de krav, der
stilles til RNG i dette dokument.

3.1.4 Seeding

Spilsystemet skal sikre RNG output ved at anvende en hensigtsmaessig og effektiv metode til at
seede og re-seede.
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3.1.5 Sikkerhed

RNG-output skal sikres indtil det anvendes.

Vejledning: RNG-output ma ikke transmitteres ukrypteret mellem RNG-server og spil-server.

RNG-output, der kortleegges til et symbol eller en begivenhed, skal anvendes straks og i overens-
stemmelse med spillereglerne.

Vejledning: Dette forhindrer ikke at spil, der midlertidigt aendrer karakter under afvikling, afvikles
i henhold til spillereglerne for disse spil. Dette forhindrer heller ikke, at den visuelle praesentation
af fx trukne numre i et bingospil er forsinket, eller at der er trukket mere RNG-output end spillet
skal bruge.

3.2 Spilafvikling

3.2.1 Generelt

=

Spil skal afvikles uafhaengigt af kundens udstyr og/eller kommunikationskanal.

Vejledning: Spillogikken skal saledes afvikles i spilsystemet og ikke pa spillerens udstyr, hvilket
bl.a. betyder, at spilsystemet ikke ma bruge oplysninger om kunden eller kunders udstyr til brug
for dannelse af spilhaendelser.

N

Spilsystemet skal sikre, at der gar mindst 3 sekunder mellem hver afvikling af et givent spil.

Vejledning: Afvikling skal forstas som hele forlgbet fra spillet seettes i gang til og med resultatet
er praesenteret for kunden fx fra der trykkes pa spin pa en spilleautomat til praesentationen af
resultatet.

Vejledning: Ved brug af "auto play”-funktionalitet skal der ga mindst 3 sekunder mellem hver
praesentation af resultatet.

Ved afvikling af online bingo skal spilsystemet sikre, at der gar mindst 3 sekunder mellem traek-
ning og/eller visuel prasentation af hvert nummer/symbol.

Vejledning: Hvis numre/symboler traekkes Igbende i forbindelse med afvikling af spillet, skal
dette ske med mindst 3 sekunders interval.

Vejledning: Hvis numrene/symboler er trukket forud for spillets start, skal den visuelle prasenta-
tion af hvert nummer/symbol for spillerne ske med mindst 3 sekunders interval.

3.2.2 Spil uden indsats

Spil uden indsats (gratisspil, spil for sjov, prevespil mv.) skal afvikles af en RNG, som er certifice-
ret efter krav i dette dokument og som har samme spillogik, som nar spillet afvikles med indsats.

Vejledning: Spil uden indsats ma saledes ikke give indtryk af, at gevinstchancen er stgrre, end
den i realiteten er i spil med indsats.

3.2.3 Retvisende praesentation af tilfaldighed

=

Alle spilhaendelser skal praesenteres korrekt.
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Vejledning: Koncepter som fx konstruerede "near-miss" anses ikke som korrekt praesentation af
en spilhaendelse.

N

Spil skal give et retvisende indtryk af, i hvilket omfang en kunde kan pavirke resultatet.

Vejledning: Kunden ma ikke gives indtryk af at resultatet kan pavirkes, hvis dette ikke er muligt.

Spilsystemet skal sikre, at alle haendelser, der bliver preesenteret som vaerende baseret pa tilfael-
dige udfald, ogsa har lige stor sandsynlighed for at producere et givet udfald, hver gang handel-
sen forekommer.

Vejledning: Denne sandsynlighed skal vaere den spilleren umiddelbart gives indtryk af i bruger-
greensefladen (fx ved det visuelle udtryk). Undtaget herfor er, hvis det ogsa af brugergraensefla-
den tydeligt fremgar, at man skal se et andet sted for de reelle sandsynligheder.

Vejledning: Spillene ma ikke tilpasse sig spillerens adfaerd, med mindre der fx er tale om et kon-
kret valg i spillet, der er en del af spillogikken og som er praesenteret i spillereglerne.

Spil, der indebaerer simulering af en fysisk enhed (roulettehjul, spillekort, valser pa spilleautomat
osv.), skal give retvisende resultater i overensstemmelse med forventningen til denne fysiske en-
hed.

Vejledning: Hvis et spil praesenteres som en direkte eller indirekte simulation af en fysisk enhed,
skal simuleringen veere identisk med den forventede opf@rsel af den fysiske enhed.

3.2.4 Tilbagebetalingsandele

=

Den teoretiske tilbagebetalingsandel, som er oplyst i spillereglerne, skal vaere korrekt.

N

Tilbagebetalingsandelen ma ikke manipuleres af systemet.

Vejledning: Der ma saledes ikke ske nogen form for indgriben for at opretholde en konstant tilba-
gebetalingsandel til spilleren. Dette udelukker ikke, at praesentationen af spillet tilpasses pa bag-
grund af konkrete valg foretaget af spilleren jf. krav 3.2.3.2 0g 3.2.3.3.

3.3 Jackpots

3.3.1 Generelt

Spilsystemet skal sikre, at de faktiske midler, overfgrt til en jackpotpulje, stemmer overens med,
hvad der er angivet i reglerne for den pagaldende jackpot.

Vejledning: Hvis der er et loft pa en jackpot, skal alle yderligere bidrag, nar loftet er naet, kredite-
res i en anden pulje.

N

Spilsystemet skal sikre, at tilbagebetalingsandelen stemmer overens med, hvad kunden er blevet
stillet i udsigt, upaagtet spilindsatsenheden.

Hvis der er en minimumsindsats, for at en kunde kan udlgse en jackpot, skal grundspillet (ekskl.
Jackpot) have den opgivne tilbagebetalingsandel.

I

Spilsystemet skal sikre, at alle kunder, der bidrager til en jackpot-pulje, har muligheden for at
vinde jackpotten, mens de spiller det pagaeldende spil.

(9]

Spilsystemet skal sikre, at sandsynligheden for at vinde jackpotten er lineaert proportionel med
kundens bidrag til puljen per spil.
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()]

Spilsystemet skal sikre, at ved tidsbestemte jackpots, skal sandsynligheden for at vinde en given
jackpot veere lige stor i hele tidsintervallet.

Vejledning: Ved en jackpot, der som minimum udlgses en gang i dggnet, skal sandsynligheden for
at vinde den kl. 01.00 om natten vaere lige sa stor som kl. 23.00.

3.4 Live kasino

3.4.1 Spilleteknisk udstyr

Sandsynligheden for gevinst pa de enkelte numre pa roulettehjulet skal vaere lige stor

Roulettehjul anvendt udelukkende til live kasino skal certificeres med et interval pa maksimalt
1ar.

Roulettehjul anvendt fra et fysisk landbaseret kasino skal certificeres med et interval pa maksi-
malt 2 ar.

Vejledning: Testvirksomheden vurderer hvilke test der er tilstraekkelige til at sikre sandsynlig-
heden jf. 3.4.1.1

3 | Kortblanderen skal vaere designet saledes, at den kan udrydde ethvert mgnster/megnstre, der
er introduceret for spillekortene, fgr de placeres i blanderen, der vil pavirke resultatet af det
naeste spil.

4 | Kortblanderens funktion ma ikke kunne forstyrres eller afbrydes (med undtagelse af ved afbry-
delse af stremmen) uden at det vil blive opdaget.

5 | Kortblanderen skal under normal drift veere i stand til at blande og udlevere spillekortene uden
at efterlade meerker eller skade pa kortene, der ggr det muligt for spilleren at identificere spe-
cifikke kort.

6 | Kortblanderen ma ikke give informationer til spilleren, der ggr det muligt at:

e Forudsige resultatet af et spil.

e Tracke de kort der spilles, og de kort der skal spilles.

e Analyserer sandsynligheden af en forekomst i spillet.

e Analyserer strategien for den givne spilsituation.

7 | Der skal vaere mekanismer og kontroller pa plads, der forhindrer manipulation af ethvert kort,
der er lagt i kortskoen.

8 | Kortskoen skal vaere designet til at facilitere kortgivningen uden at afslgre kortenes veaerdi.

9 | Kortskoen skal have en daekning, der skjuler bagsiden af kortene i skoen.

Bagsiden af kortene ma vaere synligt i det omfang, at det muligggr uddeling fra skoen.

10 | Kortskoen ma ikke efterlade nogle maerker pa kortene, der kan give mulighed for at forudsige
resultatet af et spil.

11 | Kortskoen ma ikke indeholde skjulte rum.

Vejledning: Dette kunne vaere et skjult rum til opbevaring af ekstra kort, hvilket vurderes at ud-
gore en sikkerheds risiko.
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