Spillemyndighedens certificeringsprogram
Krav til penetrationstest

SCP.04.00.DK.2.0



Spillemyndighedens certificeringsprogram
Krav til penetrationstest

Indhold
TaTe ] aTo] [ OO TP U PRSPPI 2
1 Formalet med krav til peNetratioNSTEST ........ciiiiiiiiii ettt et et e e are e e be e e sta e e e beeeaaeesareean 3
1.1 Overblik over dette dOKUMENT ........iiiiiiiiee ettt sttt e e te e sbe e e sabeesbaesbaeesabeeenes 3
AV T ] To T TR PP POP PP PPPPPPRPPN 3
NI B N VT To [ Y=Y o = o L= PSRt 3
2 Frekvens 08 teStVIrkSOMNEAEN ..........uiiieee e e e e e e e e e e e e e s e b e e e e e e e e e sesnnsraaeeeaeeeanas 4
2.1 Frekvens for PENEtratioNSTEST .......cuuii ittt e et e e e te e e e e ta e e e e ataeeeesasaeee s nsseeesannseeaans 4
0 I T I oY= =N =L [0 3 =) N 4
2.1.2 FOrNyet PeNEtratioNSTEST.....uuiiiiiiiiiiiiiiitiiitt e e reraaeratsaeaarararaeeresaaarnrarnrnsnsnsnnnnnsnsnnnrnnnnns 4
2.1.2.1 Udsaettelse af penetrationNSteST..........coiiiiiiiieeciiee ettt et e et e et e e e earae e e e eaaaeeaens 4
B A =1y AV T 1&To T 0 0 o= T 1= SO PPN 4
2.2.1 Krav til teStVIrkSOMNE...cco et e s e e s sabe e e s s abee e e s ares 4
2.2.2 Krav til personale som vurderer og attesterer resultatet af penetrationstesten ............ccccueee.n..e. 5
3 RAMMEN fOr PENETIATIONSTEST ....eiiiiiiiiieecctiee ettt e ettt e e e et e e e e tbe e e e stteeeeeabesaaeassreeeeeastaeeeassaeeeansseeeeannnes 5
3.1 FOrmal Med PeNEratiONSTEST.....cccciiiie ettt et e e e et e e e e et te e e eeataeesaeabaeeeebeeeeeenseseaeaseneannns 5
3.2 BeSKyttede KOMPONENTET ... ..evieiceeee ettt e e e et e e e e ebt e e e eeabaeeeseassaeeesasaeeeeensaeeasansenaanans 5
3.2.1 Opdatering af software 08 hardWare ..........c.ueee it sare e e e aree e e 5
4 Processen for gennemf@rsel af PenetratioNStEST......ccviiiiciiie e e et 6
4.1 Standardrapport og plan for "ikke-bestaet” penetrationstest..........cccvevveeiiieeieeeccee e, 6

SCP.04.00.DK.2.0 Side 2 af 7



Spillemyndighedens certificeringsprogram
Krav til penetrationstest

1 Formalet med krav til penetrationstest

Krav til penetrationstest skal sikre, at tilladelsesindehavers spilsystem og forretningssystemer testes med
henblik pa at afdaekke mulig udnyttelse af eventuelle svagheder i systemerne. Svagheder, der potentielt
kan udnyttes til fx at opna uautoriseret adgang til felsomme oplysninger.

1.1 Overblik over dette dokument

Der er fastsat krav til frekvensen for penetrationstest samt hvilke testvirksomheder, der er godkendt til at
foretage penetrationstest af tilladelsesindehavers spilsystem og forretningssystemer. Disse krav til beskri-
ves i afsnit 2 "Frekvens og testvirksomheder”.

Penetrationstesten skal teste spilsystemet og forretningssystemerne pa en made, der afdaekker svagheder i
komponenter og hvorvidt disse svagheder kan udnyttes af uvedkommende. Tilladelsesindehaver skal desu-
den beskytte systemerne bedst muligt. Krav til dette beskrives i afsnit 3 ”"Rammen for penetrationstest”.

Spillemyndigheden specificerer en raekke scenarier, som der skal testes for i forbindelse med penetrations-
testen, samt en proces for tests, der ikke er bestaet. Disse scenarier beskrives i afsnit 4 “Processen for gen-
nemfgrsel af penetrationstest”.

1.2 Version
Spillemyndigheden reviderer Igbende certificeringsprogrammet. Seneste version samt versionshistorik er
tilgeengelig pa Spillemyndighedens hjemmeside.

Dato Version Beskrivelse

2014.07.04 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en reekke opdateringer
pa en raekke omrader. Derfor udstedes ny version 1.0. Det er hensigten
fremover er at fglge normal versioneringsnummerering.

2015.12.21 1.1 Udvidelse af anvendelsesomradet til ogsa at omfatte udbud af lotterier og
veeddemal pa heste- og hundevaeddelgb.
2020.01.01 1.2 Spillemyndigheden har fjernet kravet om at testvirksomhedens akkreditering

skal henvise til en specifik version jf. afsnit 2.2.

2022.xx.Xx 2.0

Ved udgivelse af en ny version af certificeringsprogrammet offentligggr Spillemyndigheden, hvis ngdven-
digt, retningslinjer for en overgangsordning og gyldigheden af allerede gennemfgrte penetrationstest.

Det skal fremhaeves, at det er den danske version, der er bindende. Den engelske version er udelukkende af
vejledende karakter.

1.3 Anvendelsesomrade

Krav til penetrationstest finder anvendelse pa udbud af:

e Online veeddemal

e Landbaseret veeddemal
e Onlinekasino

e |otterier
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2 Frekvens og testvirksomheder

2.1 Frekvens for penetrationstest
Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pa maksimalt 12 kalendermaneder bli-
ver gennemfgrt en penetrationstest i overensstemmelse med kravene i dette dokument.

2.1.1 Fgrste penetrationstest

Tilladelsesindehaver skal have gennemfgrt en penetrationstest fgrste gang, inden der kan udstedes tilladel-
se til spil, medmindre Spillemyndigheden har oplyst andet. Se afsnit 2.1.3 i de generelle krav for yderligere
oplysninger.

2.1.2 Fornyet penetrationstest

Tilladelsesindehaver skal som udgangspunkt have gennemfgrt en ny penetrationstest inden 12 maneder fra
seneste penetrationstest. Det skal fremga af standardrapporten, hvornar der er gennemfgrt en fornyet
penetrationstest.

Standardrapporten, som dokumenterer den fornyede penetrationstest, skal vaere Spillemyndigheden i
haende senest to maneder efter, at penetrationstesten er foretaget.

2.1.2.1 Udseettelse af penetrationstest

Tilladelsesindehaver kan vaelge at udsaette penetrationstesten op til to maneder fra tidspunktet, hvor der
skulle vaere gennemfgrt en ny penetrationstest. Den nye penetrationstest skal saledes vaere afsluttet senest
14 maneder fra seneste penetrationstest og standardrapporten skal veere Spillemyndigheden i haende in-
den samme frist.

Spillemyndigheden skal underrettes, inden penetrationstesten udseettes.

Fristen for fornyelse af penetrationstest forkortes med den tid den tidligere 12 maneders frist har veeret
udsat. Hvis man fx udnytter de maksimale to maneders udszettelse, skal naeste penetrationstest senest
gennemfgres efter 10 maneder. Det forventede tidspunkt for naeste penetrationstest skal afspejle dette og
anfgres i standardrapporten.

Muligheden for udszettelse af penetrationstesten geelder kun for tilladelsesindehaveren. Muligheden geel-
der saledes ikke for tilladelsesindehaverens eventuelle leverandgrer.

2.2 Testvirksomheder

For at sikre, at de ngdvendige kvalifikationer er til stede, nar en penetrationstest udfgres, skal testvirksom-
heden og dennes ansatte leve op til kravene i dette afsnit.

2.2.1 Krav til testvirksomhed
Testvirksomheder skal veere godkendt som Approved Scanning Vendor (ASV).

Godkendelsen foretages af Payment Card Industry (PCI) Security Standards Council (SSC).

Dokumentation for testvirksomhedens godkendelse vedlaegges standardrapporten. Alternativt kan der
linkes til godkendelsen i standardrapporten.
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2.2.2 Krav til personale som vurderer og attesterer resultatet af penetrationstesten

Resultatet af penetrationstesten og eventuelle udbedringer af sarbarheder skal vurderes og attesteres af én
eller flere personer, der indestar for, at arbejdet er udfgrt fagligt forsvarligt. Disse personer skal opfylde
felgende krav:

a) Have mindst 5 ars praktisk erfaring med penetrationstest af systemer og
b) vaere certificeret som mindst et af fglgende:
e Offensive Security Certified Professional (OSCP)
e EC-Council - Certified Ethical Hacker (CEH),
e EC-Council - Licensed Penetration Tester Master (LPT Master),
e Information Assurance Certification Review Board (IACRB) Certified Penetration Tester
(CPT),
e Global Information Assurance Certification (GIAC) Certified Penetration Tester (GPEN),
e CESG CHECK Team Leader,
e CESG CHECK Team Member,
e CREST Infrastructure Certification,
e CREST Registered Tester,
e Tiger Scheme Senior Security Tester, eller
e Tiger Scheme Qualified Security Tester.

Vejledning: Vurderingen og attesteringen kan foretages af fx to personer, der i feellesskab opfylder kravene.

3 Rammen for penetrationstest
Spillemyndighedens krav til penetrationstest er baseret pa opnaede erfaringer pa omradet, anbefalinger fra
og dialog med branchen.

3.1 Formal med penetrationstest
Formalet med penetrationstest er at identificere og forsgge at udnytte eventuelle svagheder i tilladelsesin-
dehavers spilsystem og forretningssystemer.

3.2 Beskyttede komponenter

Spilsystemet og forretningssystemerne i tilladelsesindehavers produktionsmiljg skal veere beskyttet mod
eventuelle angreb fra uvedkommende. | seerdeleshed skal komponenter, som indeholder fglsomme oplys-
ninger om kunder, beskyttes. Definitionen af komponenter og disses vaesentlighed skal ses i sammenhaeng
med Spillemyndighedens program for styring af systemaendringer SCP.06.00.DK, afsnit 3.3.3.

Tilladelsesindehaver kan ved segmentering af deres interne netvaerk, herunder hvilke dele af systemet, som
kommunikerer via offentlige netveerk med fglsomme oplysninger, mindske risikoen for uautoriseret ad-

gang.

3.2.1 Opdatering af software og hardware
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Det er tilladelsesindehavers ansvar, at systemernes komponenter er opdateret til et niveau, der frembyder
den hgjest mulige sikkerhed og ikke kompromitterer systemernes integritet, sa risikoen for uautoriseret
adgang mindskes.

4 Processen for gennemfgrsel af penetrationstest

Med hgjst 12 maneders interval skal tilladelsesindehaver have foretaget en penetrationstest af deres spil-
system og forretningssystemer.

Vejledning: ‘Spilsystem’ og ‘forretningssystem’ er defineret i de generelle krav og omfatter bade frontend,
backend, datawarehouse og spil uanset om det drives af tilladelsesindehaver eller en leverandgr.

Penetrationstesten skal omfatte, men ikke begraenses til, de eventuelle svagheder, der er blevet afdaekket
ved sarbarhedsscanningen, jf. Spillemyndighedens krav til sarbarhedsscanning SCP.05.00.DK.

Testvirksomheden skal derudover forsgge at opna uautoriseret adgang til tilladelsesindehavers spilsystem
og forretningssystem. Den uautoriserede adgang skal forsgges eskaleret til det hgjeste adgangsniveau, og
udfgres bade med og uden adgangsoplysninger (white box/black box). Derigennem efterprgves som mini-
mum fglgende scenarier:

e Manipulering af resultatgenerering

e Pavirkning af spillets afvikling

e Svindel med spillernes midler

e Tyveri af spillernes midler

e Manipulering af revisionsegnede logge
e Adgang til fglsomme oplysninger

e Manipulering af fglsomme oplysninger
e Manipulering af dataoverfgrsel til SAFE

4.1 Standardrapport og plan for "ikke-bestdet” penetrationstest

| standardrapporten skal det anfgres om penetrationstesten er bestaet, bestaet med rettelser eller ikke
bestaet.

’Bestaet’ skal benyttes, nar penetrationstesten er gennemfgrt uden, at der er fundet sarbarheder; dette
inkluderer underleverandgrer.

'Bestaet efter rettelser’ skal benyttes, nar penetrationstesten har vist sarbarheder, der er blevet udbedret
og en efterfglgende test har vist at sarbarhederne ikke lzengere er til stede; dette inkluderer underleveran-
dorer.

‘Ikke bestaet’ skal benyttes, hvis der er sarbarheder i tilladelsesindehavers systemer, som ikke kan udbed-
res inden fristen for indsendelse af rapporten til Spillemyndigheden udlgber; dette inkluderer underleve-

randgrer. | denne situation, skal der sammen med standardrapporten indleveres et bilag indeholdende en
plan for udbedring af sarbarheder samt en beskrivelse af kompenserende kontroller. Tilladelsesindehave-
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ren skal derefter hurtigst muligt udbedre sarbarhederne og senest tre maneder efter have gennemfgrt en
ny penetrationstest.
Efter fornyet penetrationstest, skal tilladelsesindehaveren indlevere en ny standardrapport.

| praksis kan en “ikke bestaet’ rapport ikke accepteres af Spillemyndigheden, uden at bilaget indeholder en
plan for udbedring og beskrivelse af kompenserende kontroller.

Hvis der er gennemfgrt en fuldstaendig penetrationstest af spilsystemet og forretningssystemerne efter
udbedring af sarbarheder, vil datoen for gennemfgrsel af denne penetrationstest vaere udgangspunktet for
fastsaettelse af tidsfristen for den naeste penetrationstest.
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