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1. Indledning
Denne vejledning omhandler det tekniske tilslutningsforløb for opkobling af spilleautomater på kasinoerne til Spillemyndighedens overvågningssystem. 
1.1. Tilslutningsprocessen
For at bestå det tekniske tilslutningsforløb skal kasinoet gennemføre og bestå et antal test cases inden for følgende områder:
1. SAFE

2. Standard Records
3. Tamper Token
4. End-to-end på test-miljø
Spillemyndigheden skal verificere at alle test cases er gennemført for at kasinoet har bestået tilslutningsforløbet.

Forløbene vedr. SAFE, Standard Records og Tamper Token er indbyrdes uafhængige. Eksempelvis er det muligt at gennemføre alle test cases vedr. Standard Records uden SAFE eller Tamper Token test casene er gennemført. 
Påbegyndelse af område 4 – End-to-end – forudsætter at områderne vedr. SAFE, Standard Records og Tamper Token er gennemført og godkendt. 

Test casene vedr. SAFE er beskrevet i afsnit 2, test casene vedr. Standard Records er beskrevet i afsnit 3 og test casene vedr. Tamper Token er beskrevet i afsnit 4. Endelig godkendelse er beskrevet i afsnit 5. 
1.2. Tidsplan for tilslutningsprocessen

Kasinoet skal overholde følgende milepæle for tilslutningsprocessen. 
· 9. november: Frist for gennemførsel af mindst ét af de ovenstående fire områder. 
· 16. november: Frist for gennemførsel af mindst to af de ovenstående fire områder.
· 23. november: Frist for gennemførsel af mindst tre af de ovenstående fire områder.

· 30. november: Frist for gennemførsel af alle fire af de ovenstående fire områder.

· 5. december: Frist for tilkobling til produktionssystem og levering af produktionsdata til Spillemyndighedens overvågningssystem.
· 5. december – 31. december: Præproduktion – mulighed for at identificere fejl i produktion inden loven træder i kræft pr. 1. januar 2013.

· 1. januar: Produktion og loven træder i kraft.

Såfremt kasinoet ikke forventer at kunne overholde tidsplanen, skal kasinoet fremsende en alternativ plan som Spillemyndigheden skal godkende.
2. SAFE

Hvert kasino skal have et datalager kaldet SAFE til at gøre standard records tilgængelige for Spillemyndigheden. For at gennemføre tilslutningsprocessen skal Spillemyndigheden kunne tilgå kasinoets SAFE og hente data. Spillemyndigheden gennemfører en test af at det er muligt for Spillemyndigheden at tilgå SAFE samt en verifikation af mappestrukturen på SAFE.
2.1. Test case 1: Oprette SAFE med korrekt FTPS opsætning og certifikat
Spillemyndigheden skal have adgang til kasinoets SAFE, der tilgås med FTPS. For at kunne tilgå SAFE skal Spillemyndigheden have et antal oplysninger fra kasinoet. Til det formål er der udarbejdet et skema, vedlagt som bilag 1. 

Kasinoet skal udfylde skemaet i bilag 1 og sende det til Spillemyndigheden. 
2.1.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden opretter kasinoets SAFE i sit overvågningssystem og gennemfører test af adgang til SAFE. Såfremt testen ikke kan gennemføres korrekt gives besked til kasinoet med årsag til afvisning. Herefter kan kasinoet rette op på fejlene og testen gennemføres igen. Spillemyndigheden kommunikerer eventuelle fejl til den kontaktperson, der er angivet i skemaet. 
	Startbetingelse
	Kasinoet har fremsendt udfyldt skema fra bilag 1 vedr. adgang til SAFE og meddelt at SAFE er klar til test. 

	Slutbetingelse
	Spillemyndigheden har gennemført test af adgang til SAFE med succes.


2.2. Test case 2: Korrekt mappestruktur

For at Spillemyndigheden kan finde zip-filerne på SAFE skal kasinoet oprette korrekt mappestruktur, jfr. krav i dokumentet ”Vejledning til tekniske krav til kasinoer”. 
2.2.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden tilgår SAFE og verificerer at mappestruktur er korrekt.

	Startbetingelse
	Kasinoet har bestået test case 1 og meddelt at mappestrukturen på SAFE er klar til test. 

	Slutbetingelse
	Spillemyndigheden har verificeret at mappestrukturen på SAFE er korrekt.


3. Standard Records

Hvert kasino skal levere data i henhold til specifikationerne for Standard Records. For at gennemføre tilslutningsforløbet skal hvert kasino bestå et antal test cases for at vises at der kan produceres korrekt data. 
3.1. Test case 3: Skemavalid data

Kasinoet skal fremsende data i henhold til nedenstående krav. Data kan fremsendes på e-mail eller lægges på SAFE, hvis kasinoet har bestået test case 1. I sidstnævnte tilfælde skal kasinoet orientere Spillemyndigheden når data er klar på SAFE.
Alle kasinoer skal levere følgende test data:

· KasinoSpilleautomatTransaktionStruktur

· Der skal fremsendes test data svarende til 3 timeaflæsning fra 5 spilleautomater.

Eftersom Casino Copenhagen skal levere data fra alle kasinoer, der deltager i Casino Danmark Jackpot, skal Casino Copenhagen levere følgende test data:

· KasinoSpilleautomatJackpotStruktur

· Der skal fremsendes test data svarende til:

· Timeaflæsning af jackpotten for mindst 6 spilleautomater fordelt på mindst 2 kasinoer.
· Gevinstudløsning af jackpotten.
· Opstart af en jackpot (kan sendes sammen med gevinst af jackpotten).
3.1.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden verificerer at det fremsendte test-data er komplet og at data er skemavalid.
	Startbetingelse
	Kasinoet har fremsendt påkrævet data.

	Slutbetingelse
	Spillemyndigheden har verificeret at data er skemavalid.


3.2. Test case 4: En dags data fra et test-system

Kasinoet skal fremsende nedenstående data. Data kan fremsendes på e-mail eller lægges på SAFE, hvis kasinoet har bestået test case 1. I sidstnævnte tilfælde skal kasinoet orientere Spillemyndigheden når data er klar på SAFE.
Alle kasinoer skal levere følgende:

· En dags data fra et test-system rapporteret med Standard Recorden KasinoSpilleautomatTransaktionStruktur.
Casino Copenhagen skal levere følgende for Casino Danmark Jackpot:

· En dags data for fra et test-system rapporteret med Standard Recorden KasinoSpilleautomatJackpotStruktur. 

3.2.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden verificerer at data kan indlæses i overvågningssystemet.
	Startbetingelse
	Kasinoet har fremsendt påkrævet data.

	Slutbetingelse
	Spillemyndigheden har indlæst data i overvågningssystemet.


4. Tamper Token

Tamper Token er en sikkerhedsløsning, der skal sikre integritet af data. Kasinoet skal demonstrere korrekt anvendelse af Tamper Token for at kunne gå i produktion.
4.1. Adgang til Tamper Token systemet
Et kasino der ønsker at få adgang til Tamper Token skal kontakte Spillemyndigheden på tekniske.spm@skat.dk. Der skal oplyses kasinonavn, kontaktperson, e-mail og telefonnummer på kontaktperson. 
Efter modtaget ansøgning om adgang til Tamper Token opretter Spillemyndigheden kasinoet i systemet og udsteder brugernavn og password. Spillemyndigheden sender kasinoet et skema med de tests, der skal afvikles. 
4.1.1. Endepunkt til service på Spillemyndighedens test-miljø

Nedenfor findes endepunkt til Tamper Token servicen på Spillemyndighedens test-miljø. Servicen tilgås via internettet. Efter kasinoet har gennemført tilslutningsforløbet kommunikerer Spillemyndigheden endepunkter til produktionsmiljøet.

Tamper Token service på Spillemyndighedens test-miljø:

https://213.174.72.41:7002/TamperTokenAnvend/TamperTokenAnvendService 

For at undgå certifikatfejl kan også anvendes nedenstående URL, der peger på samme service:

https://rofusdemo.spillemyndigheden.dk:7002/TamperTokenAnvend/TamperTokenAnvendService  

4.1.2. Kasinoets connectivity test

Kasinoet kan gennemføre connectivity test på nedenstående måde. Testen skal ikke verificeres af Spillemyndigheden.

1) Endepunkt indtastes i en browser på følgende måde:

a. https://213.174.72.41:7002/TamperTokenAnvend/TamperTokenAnvendService?wsdl
b. Alternativt: https://rofusdemo.spillemyndigheden.dk:7002/TamperTokenAnvend/TamperTokenAnvendService?wsdl    

2) Der åbnes en login skærm i browseren og kasinoet indtaster det af Spillemyndigheden udleverede brugernavn og password

3) Såfremt connectivity testen er succesfuld vil wsdl-filen ses i browseren.

	Startbetingelse
	Kasinoet har modtaget brugernavn og password fra Spillemyndigheden.

	Slutbetingelse
	Kasinoet ser wsdl-filen i browseren.


4.2. Test case 6: Kalde TamperTokenHent og TamperTokenLuk i korrekt rækkefølge
I bilag 2 fremgår en proces for test af TamperTokenHent og TamperTokenLuk. Kasinoet skal gennemføre processen og foretage rapportering af modtagne svar og eventuelle bemærkninger i forbindelse med testen. En test der fejler, bør gentestes 3 gange for at se om fejlen er generel eller sporadisk. Dette noteres i bemærkningsfeltet.

Efter testen skal skemaet returneres i udfyldt stand til Spillemyndigheden til godkendelse. Skemaet kan fremsendes på e-mail til tekniske.spm@skat.dk. Såfremt der opstår fejl i forbindelse med testen, skal disse søges løst hos enten kasinoet eller Spillemyndigheden og ny fejlfri test skal gennemføres. Dette forløb aftales individuelt mellem kasinoet og Spillemyndigheden.

For at få forståelse af hvordan Tamper Token fungerer, kan kasinoet prøve test casene af i SoapUI eller lignende værktøj. 

For at kasinoet kan bestå testen, skal kasinoet vedlægge log fra kasinoets spilsystem (evt. test-miljø), der viser de krævede servicekald og -svar. 
4.2.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden vurderer kasinoets test ud fra det udfyldte test-ark.
	Startbetingelse
	Kasinoet har modtaget brugernavn og password.

	Slutbetingelse
	Kasinoet har gennemført testene, registreret og fremsendt resultaterne i skemaet, vedlagt log fra kasinoets spilsystem med servicekald og –svar, og Spillemyndigheden har godkendt test-resultaterne.


4.3. Test case 7: Navngive zip-fil og xml-filer
Kasinoet skal fremsende en zip-fil til Spillemyndigheden, med korrekt navngivning af zip-filen og xml-filer. Zip-filen skal fremsendes på e-mail eller placeres på SAFE, såfremt test case 1 er bestået. I sidstnævnte tilfælde skal kasinoet orientere Spillemyndigheden når data er klar på SAFE.
4.3.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden verificerer at zip-filen og indeholdte xml-filer er navngivet korrekt.

	Startbetingelse
	Kasinoet har fremsendt en zip-fil med data.

	Slutbetingelse
	Spillemyndigheden har verificeret at navngivning er korrekt.


4.4. Test case 8: Beregne MAC

Kasinoet skal fremsende en zip-fil til Spillemyndigheden med korrekt beregning af MAC. Zip-filen skal fremsendes på e-mail eller placeres på SAFE, såfremt test case 1 er bestået. I sidstnævnte tilfælde skal kasinoet orientere Spillemyndigheden når data er klar på SAFE.
4.4.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden verificerer at MAC koden over zip-filen er beregnet korrekt.

	Startbetingelse
	Kasinoet har fremsendt en zip-fil og lukket et tilhørende token med korrekt beregnet MAC værdi.

	Slutbetingelse
	Spillemyndigheden har verificeret at MAC er korrekt.


5. End-to-end på test-miljø

Kasinoet skal demonstrere en end-to-end test, hvor der placeres data på SAFE som er pakket korrekt med Tamper Token.
5.1. Test case 9: Placering af zip-fil på SAFE med korrekt Tamper Token og data fra en spilleautomat
Efter beståelse af test case 1-8 skal kasinoet gennemføre en end-to-end test, hvor kasinoet demonstrerer følgende:

1) Hent af Tamper Token

2) Pakning af data på SAFE

3) Lukning af Tamper Token

5.1.1. Spillemyndighedens verifikation af gennemført test case
Spillemyndigheden vil verificere at test casen er gennemført ved:
1) Hent af zip-fil på kasinoets SAFE

2) Verifikation af MAC beregning

3) Indlæsning af data

4) Verifikation af data

	Startbetingelse
	Kasinoet har lukket en token med en tilhørende zip-fil placeret på SAFE.

	Slutbetingelse
	Spillemyndigheden har verificeret data.


6. Afsluttende vurdering

Når kasinoet har fået godkendt alle tests gennemfører Spillemyndigheden en afsluttende vurdering. Spillemyndigheden forbeholder sig ret til at efterspørge yderligere tests. Herefter oprettes kasinoet i produktionsmiljøet for Tamper Token og der gives besked til kasinoet om at det tekniske tilslutningsforløb er gennemført. 

Bilag 1: Skema til test case 1
Dette bilag består af det skema som kasinoet skal anvende til at kommunikere information om SAFE. Skemaet udfyldes af kasinoet og fremsendes til Spillemyndigheden. Som udgangspunkt forventer Spillemyndigheden at der er ét SAFE pr. kasino. Spillemyndigheden kan dog give tilladelse til flere SAFEs pr. kasino. Såfremt det ønskes skal kasinoet kontakte Spillemyndigheden med antal SAFEs og begrundelse. Hvis ansøgningen godkendes skal der udfyldes tilsvarende antal skemaer nedenfor som kasinoet har SAFEs. 

Vær opmærksom på krav til certifikater, herunder tilladte certifikatudstedere, og åbning af SAFE for adgang fra Spillemyndighedens ip-adresser. Yderligere information findes i dokumentet Tekniske krav til kasinoer.

Kasinoet skal angive kasinoets navn samt navn, telefonnummer og e-mail adresse på den kontaktperson som Spillemyndigheden skal kontakte, hvis der opstår problemer med at få adgang til SAFE. Desuden angives ip-adresse, samt den bruger og adgangskode, som Spillemyndigheden skal benytte for at få adgang til SAFE.
	Generelle oplysninger

	Kasinoets navn:
	

	Kontaktperson navn:
	

	Telefonnummer:
	

	E-mail:
	

	Kasinoets test-miljø

	IP-adresse på SAFE:
	

	Port:
	Prædefineret af Spillemyndigheden. Se dokumentet Tekniske krav til kasinoer.

	Brugernavn til SAFE:
	

	Password til SAFE:
	

	Kasinoets produktionsmiljø

	IP-adresse på SAFE:
	

	Port:
	Prædefineret af Spillemyndigheden. Se dokumentet Tekniske krav til kasinoer.

	Brugernavn til SAFE:
	

	Password til SAFE:
	


Spillemyndigheden angiver hvilket Tamper Token brugernavn, der er tilknyttet SAFE i hhv. test og produktion og kommunikerer dette til kasinoet. Der kan kun være én SAFE pr Tamper Token brugernavn (men dog er det muligt at have flere Tamper Token brugernavne per SAFE). 

Bilag 2: Skema til test case 6
Dette bilag består af et skema med den test-proces som kasinoet skal gennemføre for at bestå testen af Tamper Token. Der er ingen testdata, idet testeren skal hente et starttoken, pakke egne spildata og lukke tokenet. Som angivet i skemaet gentages dette 6 gange. Pakkerne skal zippes og lægges på SAFE (eller sendes på e-mail), så Spillemyndigheden efterfølgende kan hente filerne. Modtagne output og eventuelle bemærkninger og fejl noteres i tabellen.

Testen foregår med en token frekvens på én time. Det vil sige, at den hentede token skal være lukket igen inden én time fra tokenet er hentet.

Modtagne output og evt. bemærkninger og fejl noteres i tabellen.

Når alle test er foretaget og output og eventuelle bemærkninger og fejl er noteret, skal skemaet returneres til Spillemyndigheden.

	#
	Testhandling
	Forventet output*
	Modtaget output
	Evt. bemærkning og fejl

	1
	Hent token 1 med TamperTokenHent 
	1
	 
	 

	2
	Pak spildata med token 1 - frekvens 1 time
	 
	 
	 

	3
	Hent token 2 med TamperTokenHent 
	1
	
	 

	4
	Skift pakning af spildata til token 2 - frekvens 1 time
	
	
	 

	5
	Luk token 1 med TamperTokenLuk
	2
	
	 

	6
	Hent token 3 med TamperTokenHent 
	1
	 
	 

	7
	Skift pakning af spildata til token 3 - frekvens 1 time
	
	
	 

	8
	Luk token 2 med TamperTokenLuk
	2
	 
	 

	9
	Hent token 4 med TamperTokenHent 
	1
	
	 

	10
	Skift pakning af spildata til token 4 - frekvens 1 time
	
	
	 

	11
	Luk token 3 med TamperTokenLuk
	2
	
	 

	12
	Hent token 5 med TamperTokenHent
	1
	 
	 

	13
	Skift pakning af spildata til token 5 - frekvens 1 time
	
	
	 

	14
	Luk token 4 med TamperTokenLuk
	2
	 
	 

	15
	Hent token 6 med TamperTokenHent 
	1
	
	 

	16
	Skift pakning af spildata til token 6 - frekvens 1 time
	
	
	 

	17
	Luk token 5 med TamperTokenLuk
	2
	
	 

	18
	Luk token 6 med TamperTokenLuk
	2
	 
	 


	*Forventet output - Tamper Token

	1
	TamperTokenID, TamperTokenStartMAC, TamperTokenUdstedelseDatoTid, TamperTokenPlanlagtLukketDatoTid.

	2
	Token is now closed
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