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1 Formalet med retningslinjer for indtraengningsefterprgvning

Retningslinjer for indtraengningsefterprgvning er med til at sikre, at tilladelsesindehavers spilsystem og
forretningssystemer testes med henblik pa at afdeekke eventuelle svagheder i systemerne. Svagheder, der
potentielt kan udnyttes til at opna adgang til féalsomme oplysninger.

1.1 Overblik over dette dokument

Dette dokument indeholder en raekke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage
certificering af tilladelsesindehaveres spilsystem, forretningsgange og forretningssystemer, samt hvordan

selve certificeringen skal foretages. Disse krav til akkreditering af testvirksomheder og certificering af tilla-
delsesindehavere beskrives i afsnit 2 “Certificering”.

Indtraengningsefterprgvningen skal teste spilsystemet og forretningssystemerne pa en made, der afdaekker
svagheder i komponenter. Dette kan veere saerligt relevant, nar der sker opdateringer af systemet. Disse
krav beskrives i afsnit 3 “"Rammen for indtreengningsefterprgvning”.

Spillemyndigheden fastszetter en raekke indtraengningsscenarier, som der skal testes for i forbindelse med
indtreengningsefterprgvningen. Disse scenarier beskrives i afsnit 4 “Processen for gennemfgrsel af ind-
traengningsefterprgvning”.

1.2 Version
Spillemyndigheden vil Ipbende revidere certificeringsprogrammet og seneste version samt versionshistorik
er tilgaengelig pa spillemyndighedens hjemmeside: https://spillemyndigheden.dk/certificeringsprogrammet

Dato Version Beskrivelse

2014.07.04 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en reekke opdateringer
pa en raekke omrader. Derfor udstedes ny version 1.0. Det er hensigten
fremover er at fglge normal versioneringsnummerering.

2015.12.21 1.1 Udvidelse af anvendelsesomradet til ogsa at omfatte udbud af lotterier og
vaeddemal pa heste- og hundevaeddelgb.

Spillemyndigheden offentligggr retningslinjer for gyldigheden af eksisterende certificeringer, samt tidligere
inspektioner og prgvninger, ved udgivelsen af nye versioner af certificeringsprogrammet.

Det skal fremhaeves, at det er den danske version, der er bindende og at den engelske version udelukkende
er af vejledende karakter.

1.3 Anvendelsesomrade

Retningslinjer for indtraangningsefterprgvning finder anvendelse pa udbud af:

e Online veeddemal

e Landbaseret vaeddemal
e Onlinekasino

e |otterier
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2 Certificering

2.1 Certificeringsfrekvens

Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pa maksimalt 12 kalendermaneder sker
certificering i overensstemmelse med kravene i dette dokument.

2.1.1 Fgrste certificering
Tilladelsesindehaver skal som udgangspunkt veere certificeret f@rste gang inden der kan udstedes tilladelse
til spil, medmindre Spillemyndigheden har oplyst andet.

2.1.2 Fornyet certificering
Tilladelsesindehaver skal som udgangspunkt have foretaget en ny certificering inden 12 maneder fra sene-
ste certificering. Det skal fremga af standardrapporten, hvornar der er sket fornyet certificering.

Tilladelsesindehaver kan veelge, at udsaette certificeringen til op til to maneder fra tidspunktet, hvor der
skulle foreligge en ny certificering. Den nye certificering skal saledes veere afsluttet senest 14 maneder fra
seneste certificering og standardrapporten skal vaere Spillemyndigheden i haende inden samme frist. Ved
brugen af denne udsaettelse skal pr@vningen iveerksaettes inden 12 maneder fra seneste certificering.

Spillemyndigheden skal underrettes, inden certificeringen udsattes.

Fristen for fornyelse af certificering forkortes med den tid den tidligere 12 maneders frist har veeret udsat.
Hvis man eksempelvis udnytter de maksimale to maneders udseaettelse, skal naeste certificering fornyes
efter 10 maneder. Tidspunktet for naeste certificering skal afspejle dette i standardrapporten.

2.2 Akkrediterede testvirksomheder

Testvirksomheder skal opna ISO/IEC 17020-akkreditering og/eller ISO/IEC 17025-akkreditering med ud-
gangspunkt i de kriterier, der er beskrevet i de fglgende afsnit. Akkrediteringens scope skal udvides, sa ’Spil-
lemyndighedens certificeringsprogram —SCP.04.00.DK.1.1’ fremgar eksplicit heraf.

Selve akkrediteringen foretages af Den Danske Akkrediterings- og Metrologifond (DANAK) eller et tilsvaren-
de akkrediteringsorgan, som er omfattet af European co-operation for Accreditations multilaterale aftale
om gensidig anerkendelse eller medlem af International Laboratory Accreditation Cooperation.

For at sikre, at de ngdvendige kvalifikationer er til stede, nar en certificering udfgres, skal testvirksomheden
og dennes ansatte leve op til fglgende minimumskrav. Dokumentation for, at kravene er opfyldt, skal ved-
leegges certificeringen.

2.2.1 Krav til testvirksomheden
Testvirksomheden skal:

a) have mindst 2 ars erfaring med indtraengningsefterprgvning af systemer eller et lignende nzert be-
slaegtet fagomrade,

b) vaere akkrediteret som Payment Card Industry (PCl) Approved Scanning Vendor (ASV)

c) arbejde med udgangspunkt i ISO/IEC 17020-akkrediteringen og/eller ISO/IEC 17025-
akkrediteringen, der henviser til kravene iSCP.04.00.DK.1.1, og
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d) sikre, at tilstraekkeligt kvalificeret personale udfgrer certificeringen.

2.2.2 Krav til personale, der superviserer og attesterer certificeringen

Certificeringen skal udfgres af personale, der er tilstraekkeligt kvalificeret, jeevnfgr afsnit 2.2.1 ovenfor. Ud-
ferslen skal superviseres, og certificeringserkleeringen skal attesteres af én eller flere personer, der indestar
for, at arbejdet er udfgrt fagligt forsvarligt. Disse personer skal opfylde fglgende krav:

a) 5 ars erhvervsmaessig erfaring med indtraengningsefterprgvning af systemer, eller et lignende naert
beslaegtet fagomrade, og
b) vaere certificeret som
e International Council of E-=Commerce (EC-Council) Certified Ethical Hacker (CEH),
e International Council of E-=Commerce (EC-Council) Licensed Penetration Tester (LPT),
e Information Assurance Certification Review Board (IACRB) Certified Penetration Tester
(CPT),
e Global Information Assurance Certification (GIAC) Certified Penetration Tester (GPEN),
e CESG CHECK Team Leader,
e CESG CHECK Team Member,
e CREST Infrastructure Certification,
o CREST Registered Tester,
e Tiger Scheme Senior Security Tester, eller
e Tiger Scheme Qualified Security Tester.

Vejledning: Pr@gvning, supervisering og attesteringen kan foretages af flere personer, der i faellesskab opfyl-
der kravene.

3 Rammen for indtrangningsefterprgvning

Spillemyndighedens program for indtraeengningsefterprgvning er til dels inspireret af Payment Card Industry
— Data Security Standard (PCI-DSS).

3.1 Formal med indtraengningsefterprgvning

Ved indtraengningsefterprgvning skal den akkrediterede testvirksomhed forsgge at udnytte eventuelle
svagheder i tilladelsesindehavers spilsystem. Indtrangningsefterprgvningen skal som minimum omfatte,
men ikke begraenses til, de eventuelle svagheder, der er blevet afdakket ved sarbarhedsscanningen, jf.
Spillemyndighedens retningslinjer for sarbarhedsscanning SCP.05.00.DK.

3.2 Beskyttede komponenter

Spilsystemet og forretningssystemerne i tilladelsesindehavers produktionsmiljg skal veere beskyttet mod
eventuelle angreb fra udefrakommende. | seerdeleshed skal komponenter, som indeholder fglsomme op-
lysninger om kunder, beskyttes. Definitionen af komponenter og disses vaesentlighed skal ses i sammen-
haeng med Spillemyndighedens program for styring af systemandringer SCP.06.00.DK, afsnit 3.3.3.
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Tilladelsesindehaver kan ved segmentering af deres interne netvaerk, herunder hvilke dele af systemet, som
kommunikerer via offentlige netvaerk med fglsomme oplysninger, mindske risikoen for uautoriseret ad-

gang.

3.3 Opdatering af software og hardware

Det er tilladelsesindehavers ansvar, at systemernes komponenter er opdateret til et niveau, der frembyder
den hgjest mulige sikkerhed og ikke kompromitterer systemernes integritet. Herved mindskes risikoen for
uautoriseret adgang til fglsomme oplysninger.

3.3.1 Opdatering af komponenter

Hvis der sker opdatering af komponenter hos tilladelsesindehaver eller en underleverandgr, skal der efter-
praves for sarbarheder for at sikre at systemets integritet er intakt.

Indtreengningsefterprgvning er ngdvendig ved vaesentlige opdateringer eller a&endringer i infrastrukturen
eller brugen heraf (f.eks. installation af nye systemkomponenter, tilfgjelse af et under-netvaerk eller tilfgjel-
se af en webserver), i det omfang at sarbarhedsscanningen har delementer som scorer 4 eller hgjere pa
NVD CVSS-skalaen. Hvad der bedgmmes som “vaesentligt” afhaenger i hgj grad af opsaetningen af et givent
milj@, og det kan som sadan ikke foruddefineres af Spillemyndigheden. Det betragtes altid som vaesentligt,
hvis opdateringen eller a&ndringen kan pavirke eller give adgang til fglsomme oplysninger og/eller kompo-
nenter jf. Spillemyndighedens program for styring af systemandringer SCP.06.00.DK, afsnit 3.3.3.

3.3.2 Intern funktion hos tilladelsesindehaver

Den akkrediterede testvirksomhed kan tillade, at indtreengningsefterprgvning som beskrevet i afsnit 3.3.1,
kan foretages af en intern funktion hos tilladelsesindehaver, hvis primaere formal er at foretage Igbende
indtreengningsefterprgvning af systemerne. Funktionen skal vaere bemandet med kvalificeret personale
samt vaere organisatorisk adskilt fra funktionen, der implementerer systemaendringer.

Safremt indtraengningsefterprgvningen foretages af en intern funktion hos tilladelsesindehaver vurderer,
godkender og certificerer den akkrediterede testvirksomhed efterprgvningerne hver tolvte maned. Det skal
fremga af standardrapporten, hvorvidt denne fremgangsmade er anvendt.

Denne mulighed kan kun benyttes af tilladelsesindehavere. Den kan ikke benyttes af underleverandgrer
uden selvstaendig tilladelse til udbud af spil i Danmark.

4 Processen for gennemfgrsel af indtreengningsefterprgvning

Den akkrediterede testvirksomhed skal ved indtreengningsefterprgvningen forsgge at opna uautoriseret
adgang til tilladelsesindehavers systemer. Denne adgang skal forsgges eskaleret til det hgjeste adgangsni-
veau, og gores bade med og uden adgangsoplysninger (white box/black box). Derigennem efterprgves som
minimum fglgende scenarier:

e Manipulering af resultatgenerering
e  Pavirkning af spillets afvikling

e Svindel med spillernes midler

e Tyveri af spillernes midler
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e Manipulering af revisionsegnede logge
e Adgang til fglsomme oplysninger

e Manipulering af fglsomme oplysninger
e Manipulering af dataoverfgrsel til SAFE
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