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inspektionsstandarder
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Test- og inspektionsstandarder for almennyfttigt lotteri skal sikre, at spilsystemets funktioner
fungerer hensigtsmaessigt. Praesentation af spilfunkfioner over for spilleren kan forvraenges,
hvis funktionerne ikke fungerer pa en made, som man med rette kan forvente. Derfor skal
spilsystemets funktioner testes med henblik pa at sikre, at de fungerer pa en made, der stem-
mer overens med de grafiske indtryk, som spilleren praesenteres med. Tilsvarende skal termi-
naler kunne generere tilfeldige lodder, kuponer og spilleplader.

1.1 Overblik over deffe dokument

Der er fastsaf en raekke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage
test af tilladelsesindehavers spilsystem, forretningsgange og forretningssystemer, samt hvor
ofte test skal foretages. Disse krav beskrives i afsnit 2 "Frekvens og testvirksomheder”. Tilfzel-
dighedsfunktioner i tilladelsesindehavers spilsystem skal testes med henblik pa af sikre, at de
rent fakfisk er filfseldige, samt at spilafviklingen sker uafhaengigt af kundens udstyr. Herudover
skal det testes, at eventuelle spil uden indsafs ikke giver et forvranget indtryk af gevinstchan-
cen i forhold fil spil med indsats.

1.2 Version

Version 1.0 af 2025.07.01
e  Forste version af dokumentet Test- og inspektionsstandarder: Almennyfttigt lotteri, som
en del af Spillemyndighedens certfificeringsprogram.

Spillemyndigheden reviderer loebende cerfificeringsprogrammet for almennyttigf lotteri. Sene-
ste version er tilgaengelig pa Spillemyndighedens hjemmeside.

Ved udgivelse af en ny version af certificeringsprogrammet offentligger Spillemyndigheden,
hvis nedvendigt, retningslinjer for en overgangsordning og gyldigheden af allerede gennem-
forte fest og inspektioner.

For almennyttige lotterier udgeres certificeringsprogrammet, udover dette dokument, af do-
kumenterne; Generelle krav, Ledelsessystem for informationssikkerhed og Program for sty-
ring af systemaendringer. | det omfang den anvendfe RNG har kontakt til infernettet, skal do-
kumentet Penetrationstest ogsa anvendes.

Det skal fremhzves, at det er den danske version, der er bindende. Den engelske version er
udelukkende af vejledende karakter.

1.3 Anvendelsesomrade

Detfte dokument finder anvendelse ved brug af filfeldighedsgeneratorer fil traekning af vin-
derlodder og/eller vindernumre ved afholdelse af almennyfttige lotterier jf. BEK nr. 1438 af
06/12/2024, §16, Stk. 2.

Tilladelsesindehavere skal til hver en fid vaere cerfificeref i overensstemmelse med de dele af
Spillemyndighedens certificeringsprogram, der geelder for deres spiludbud.

131 Spiltype

Spiltypen for almennyttige lofteri er felgende:

LOTTERI: Traekning af vinderlodder i forma af fal bogstaver symboler eller filsvarende.
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Spiltypen for bingo fil almennyttige formal er felgende:

BANKO: Traekning af tal mellem 1 og 90.
Spilleplade med 15 tal fordelt pa 27 felter (3 raekker og 9 kolonner).

BINGO: Traekning af tal mellem 1 og 75.
Spilleplade med 24 eller 25 tal fordelt pa 25 felter (5 raekker og 5 kolonner).
Der kan vaere et tomt felt i midten af spillepladen.

BINGO 4x4: Traekning af tal mellem 1 og 80.
Spilleplade med 16 tal fordelt pa 16 felter (4 raekker og 4 kolonner).



Frekvens og testvirk-
somheder
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2.1 Certificeringsfrekvens

En tilladelsesindehaver, der anvender en RNG fil traekning af vinderlodder og/eller vinder-
numre, er ansvarlig for af sikre, at der med et interval pa maksimalt 36 kalendermaneder sker
certificering i overensstemmelse med kravene i dette dokument.

211 Forste test af RNG og indsendelse af certifikat

En tilladelsesindehaver, der anvender en RNG, skal vaere cerfificeref forste gang, inden den
pagzeldende RNG ma anvendes pa def danske marked.

Som dokumentation for den ferste certificering anvendes standardrapporten fil SCP.BC.04.
Standardrapporten udger et RNG-certifikat.

Informationer om RNG’en og filherende certifikat skal indsendes fil Spillemyndighedens, in-
den RNG’en ma anvendes pa det danske marked. Indsendelse kan se via Spillemyndighe-
dens kontaktformular.

21.2 Fornyet test af RNG og upload af certifikat

En tilladelsesindehaver, der anvender en RNG, skal som udgangspunkt have foretaget en ny
certificering inden 36 maneder fra seneste test og inspekfion. Det skal fremga af standardrap-
porten, hvornar der er sket fornyet test og inspektion.

Hvis det kan dokumenteres, af der ikke er foretaget @ndringer af RNG siden den forrige test,
kan ftestvirksomheden attestere standardrapporten uden at yderligere test er nedvendigt. Do-
kumentation for, af der ikke er sket aendringer kan fx vaere sammenholdelse af hash-vaerdier
genereret af testvirksomheden eller ved brug af valideringssoftware.

Hvis der er sket @ndringer af RNG siden den forrige fest, kan en fornyet test af SCP.BC.04
vaere baseret pa stikprever og efterlevelse af kravene i dokumentet "SCP.G.04 - Program for
styring af systemandringer”.

Som dokumentation for den fornyede certificering anvendes standardrapporten fil SCP.BC.04
Standardrapporten udger et RNG-certifikat.

RNG-certifikatet, som dokumenterer den fornyede certificering, skal indsendes fil Spillemyn-

digheden, og veere Spillemyndigheden i haende, senest én maned efter, at test og inspekfion
er foretaget. Indsendelse kan se via Spillemyndighedens kontaktformular.

2.2 Akkrediterede testvirksomheder

For at sikre, at de nedvendige kvalifikationer er til stede, nar prevning udferes, skal festvirk-
somheden og dennes ansatte leve op fil kravene i deffe afsnit.

221 Kravfil testvirksomheder

Test af spilsystem skal udferes som akkrediteret prevning af et laboratorium, der er akkredi-
teret effer ISO/IEC 17025 eller ISO/IEC 17065 i henhold fil Spillemyndighedens certificerings-
program. Med fest menes, om den pageeldende funktion fungerer efter hensigten.
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Inspektion af spilsystem skal udferes som akkrediteret inspektion af et inspekfionsorgan, der
er akkrediteret som type A organ efter ISO/IEC 17020 til inspektion eller ISO/IEC 17065 i hen-
hold fil Spillemyndighedens certificeringsprogram.

Akkrediteringen skal forefages af DANAK (Den Danske Akkrediteringsfond) eller et filsva-
rende akkrediteringsorgan, som er medunderskriver af EA’s (European co-operation for Ac-
creditation) multilaterale aftale om gensidig anerkendelse mht. prevning og inspektion eller
for laboratorier udenfor EA’s omrade af et akkrediteringsorgan, der er medunderskriver af
ILAC's (the Infernatfional Laborafory Accreditation Co-operation) multilaterale aftale om gensi-
dig anerkendelse mht. prevning og inspekfion.

Dokumentation for testvirksomhedens akkreditering vedlaegges certificeringsrapporten. Al-
fternativt kan der linkes fil akkrediteringen i certificeringsrapporten.

2.2.2 Kravtil personer, der udferer testen

Test og inspektion skal udferes af personale, der er filstraekkeligt kvalificeret jf. kravene i afsnit
6i1S0/IEC 17020, ISO/IEC 17025 eller ISO/IEC 17065. Den akkrediterede testvirksomhed
skal derfor ansaetfte og opleere filstraekkeligt kvalificeret, kompetfent og erfarent personale.

223 Supervisering og signering af standardrapporten

Udferelsen af tests skal superviseres jf. kravene til supervisering i afsnit 2.2 i de generelle
krav. Det er superviserens ansvar at underskrive standardrapporten og derved indesta for, at
fest og inspektion er udfert fagligt forsvarligt.
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Et almennyfttigt lotteri, hvortil der kan bruges en filfeeldighedsgenerator (RNG), skal forega
som et lotteri uden forhandstrukne lodder. Det vil sige at fraekningen af vinderlodder ferst ma
forega efter salgsperiodens afslutning. Inden fraekningen af vindernumre foretages, skal filla-
delsesindehaveren registrere, hvor mange lodder der er solgt i def pagzeldende lotteri. Det
samme lodnummer ma ikke vaere solgt til flere deltagere, medmindre der findes et filsva-
rende antal gevinster fil dette lodnummer.

Til treekning af vinderlodder til almennyttigt lotteri har Spillemyndigheden opstillet nedensta-
ende krav til en elekfronisk RNG.

311 RNG-egnethed fil resultatgenerering i spil og andre funktioner med et element af fil-
feeldighed

1 | Resultatgenerering i spil med et element af tilfaeldighed, skal baseres pa en certificeret Random Number Generafor
(RNG) og dertilherende funktionalitet (blanding, seeding kortlaegning osv.)

2 | Funktioner, der ikke er resultatgenererende, men har et element af tilfaeldighed, skal baseres pa en certificeret RNG
(Random Number Generator) og dertilherende funktionalitet (blanding, seeding, kortleegning osv.)

3 | RNG skal veere almindeligt anerkendt som vaerende en kryptografisk steerk kilde fil udtraekning af tilfaeldige numre.

4 | RNG-output skal besta en af felgende statistiske test:

¢ DIEHARDER-testpakken,

e NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite) eller
¢ En tilsvarende testpakke pa mindst samme niveau.

Testene skal udferes pa en datamasngde, som den akkrediterede testvirksomhed vurderer, er tilstraekkelig til at sikre
statistisk valide resultater.

5 | Hvis RNG'en er afhaengig af seeding, ma der ved anvendelse af RNG'en ikke traekkes flere numre pa samme seeding,
end antallet af numre der blev frukket pa samme seeding under de statistiske test beskrevet under krav 3.1.1.4.

3.1.2 Anvendelse af RNG-output

1 | Nar RNG-oufput modtages, fx nar et spil anmoder RNG’en om en raekke af filfaeldige fal, skal output anvendes i den
rekkefelge det modtages.

Vejledning: RNG-output ma ikke filsidesaettes pga. "adaptive behaviour”, hvilket forbyder automatisk eller manuelind-
griben, som &ndrer sandsynligheden for et givent resultat mens spillef spilles.

2 | Spilsystemet skal sikre, at der er sporbarhed mellem RNG-udtraek og begivenheden i spillet.

Vejledning: Tilladelsesindehaveren skal kunne verificere, af resultaterne fra RNG er de samme som dem, der er i spilsy-
stemet efter begivenheden.

3 | Hvis reglerne i spillet kraever en raekke eller en kortlaegning af enheder eller begivenheder, der skal saettes op pa for-
hand (fx placeringen af skjulte objekter inden i en labyrint), ma enheder eller begivenheder ikke fa ny raekkefolge eller
ny kortlaegning, medmindre det fremgar af spillereglerne.

4 | Tilfeeldige udfald ma ikke vaere pavirket eller kontrolleret af andet end falvaerdier frembragt pa en godkendt made af
den verificerede RNG kombineret med spillereglerne.

3.1.3 Procedure ved fejl pa RNG

1 | Iilfeelde af fejl pa RNG-output, herunder manglende output, skal RNG'en deaktiveres.

Vejledning: Det er muligt at overga til en backup RNG, forudsat at denne overholder de krav, der sfilles til RNG i dette
dokument.




Spillemyndighedens certificeringsprogram for almennyttigt lotteri Side 10

314 Seeding

‘ 1 ‘ Spilsystemet skal sikre RNG output ved at anvende en hensigtsmaessig og effekfiv metode fil af seede og re-seede.

315 Trakningsomfang

1 | Omfanget af RNG’ ens fraekningsspaend skal vaere filstraekkeligt til at kunne give alle solgfe lodder lige mulighed for af
blive frukket ud.

2 | Spandet af de veerdier, der produceres af RNGen skal have filstraekkelig storrelse og preaecision fil at der fejlfrit kan
dannes vaerdier, der svarer fil alle solgte lodder.

3.1.6 Traekning af vinderlodder

1 | Traekning af vinderlodder ma kun finde sted blandt lodder, der er solgt i salgsperioden for det pagaeldende lotteri.

2 | Hvert solgf lod skal veere filgaengelig for fraekning ved udtraekningen af vinderlodder.

3 | Naretvinderlod er trukket, skal det straks kunne behandles som beskrevet i lotteriets evrige regler (fremvisning, oprab
mv.) og ma ikke blive set bort fra, slettes af systemet eller lignende.

4 | Hvis lotteriet giver mulighed for flere gevinster pa samme, solgte lod, skal udtrukne vindernumre tilbage i puljen efter
den nedvendige behandling (fremvisning, udrdb mv.) og delfage pa lige vilkar med alle andre solgte lodder i efterfel-
gende fraekninger indfil hele lofteriet er faerdigafviklet.

3.1.7 Sikkerhed

1 | RNG-outpuf skal sikres indfil def anvendes.

2 | RNG-output, der kortlaegges og skaleres fil et symbol eller en begivenhed, skal anvendes straks og i overensstemmelse
med spillereglerne.

3 | Den elektroniske RNG skal, i filstraekkelig grad, sikres mod, af personer, apparater og systemer kan opna uautoriseret
adgang til systemet og derved kunne pavirke traekningsprocesserne.

3.1.8 Identifikation

‘ 1 ‘ Den elekfroniske RNG skal veere en selvstaendig og identificerbar enhed.
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Bingo til almennyttigt formal skal forega ved fysisk deltagelse og liveafvikling af spillet.
Spillepladerne skal vaere i fysisk form og vaere unikt identificerbare.

Tilladelsesindehaveren skal fore en liste over sine spilleplader og kunne redegere for, hvilke
spilleplader, der er solgt og indgar i hver enkelt spilafvikling.

| bingo til almennyttigt formal kan felgende fraekningsformer benyttes med en certificeret fil-
feeldighedsgenerator (RNG).

Traekningsform | Deltagermodus Spilleplader

Elekfronisk RNG | Dupning af udtrukne fal pa spilleplader | Registrerede genbrugsplader

Mekanisk RNG Dupning af udtrukne tal pa spilleplader | Registrerede genbrugsplader

Spillemyndigheden har opstillet nedenstaende krav til henholdsvis elekfroniske og mekaniske RNG er fil brug ved afholdelse af-
bingo fil almennyttige formal.

41 Krav til fest af elektronisk RNG

411 RNG-egnethed fil resultatgenerering i spil og andre funkfioner med et element af fil-
feeldighed

1 | Resultatgenerering i spil med et element af tilfzeldighed, skal baseres pa en certificeret Random Number Generator
(RNG) og derfilherende funktionalitet (blanding, seeding kortlaegning osv.)

2 | Funktioner, der ikke er resultatgenererende, men har et element af tilfaeldighed, skal baseres pa en certificeret RNG
(Random Number Generator) og dertilherende funktionalitet (blanding, seeding, kortlaegning osv.)

3 | RNG skal vaere almindeligt anerkendt som vaerende en kryptografisk staerk kilde fil udfraekning af tilfaeldige numre.

4 | RNG-output skal besta en af felgende statistiske fests:

¢ DIEHARDER-testpakken,

e NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite) eller
e En tilsvarende testpakke pd mindst samme niveau.

Testene skal udferes pa en datamasngde, som den akkrediterede testvirksomhed vurderer, er tilstraekkelig til at sikre
statistisk valide resultater.

5 | Hvis RNG'en er afhaengig af seeding, ma der ved anvendelse af RNG’en ikke fraekkes flere numre pa samme seeding,
end antfallet af numre der blev trukket pa samme seeding under de statistiske test beskrevet under krav 3.2.1.4.

412 Anvendelse af RNG-output

1 | Nar RNG-oufput modtages fx nar et spil anmoder RNG’en om en raekke af filfeelde fal, skal output anvendes i den raek-
kefelge det modtages. Vejledning: RNG-output ma ikke filsidesaettes pga. "adaptive behaviour”, hvilket forbyder auto-
matisk eller manuel indgriben, som andrer sandsynligheden for et givent resulfat mens spillet spilles.

2 | Spilsystemet skal sikre, at der er sporbarhed mellem RNG-udfraek og begivenheden i spillet.

Vejledning: Tilladelsesindehaveren skal kunne verificere, af resultaterne fra RNG er de samme som dem, der er i spilsy-
stemet efter begivenheden.

3 | Hvis reglerne i spillet kraever en raekke eller en kortlaegning af enheder eller begivenheder, der skal seettes op pa for-
hand (fx placeringen af skjulte objekter inden i en labyrint), ma enheder eller begivenheder ikke fa ny raekkefolge eller
ny kortlaegning, medmindre det fremgar af spillereglerne.

4 | Tilfeldige udfald ma ikke vaere pavirket eller kontrolleret af andet end talvaerdier frembragt pa en godkendt made af
den verificerede RNG kombineret med spillereglerne.
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413 Procedure ved fejl pa RNG

1 | IHilfeelde af fejl pa RNG-output, herunder manglende outfput, skal RNG'en deaktiveres.

Vejledning: Det er muligt at overga til en backup RNG, forudsat at denne overholder de krav, der stilles til RNG i dette
dokument.

414 Seeding

1 | Spilsystemet eller salgsterminalen skal sikre RNG outfput ved at anvende en hensigtsmaessig og effektiv metode fil at
seede og re-seede.

415 Traekningsomfang

1 | Omfanget af RNG ens fraekningsspaend skal vaere filstraekkeligt til at kunne give alle deltagende numre lige mulighed
for atf blive trukkef ud.

2 | Spandet af de vaerdier, der produceres af RNGen skal have filstraekkelig sterrelse og praecision fil at der fejlfrit kan
dannes vaerdier, der svarer til alle deltagende numre.

3 | Naretvindernummer er trukket, skal det straks kunne behandles som beskrevet i spillets avrige regler (fremvisning,
oprab mv.) og ma ikke blive set bort fra, slettes af systemet eller lignende.

416 Sikkerhed

1 | RNG-outpuf skal sikres indfil det anvendes.

2 | RNG-output, der kortlaegges og skaleres fil et symbol eller en begivenhed, skal anvendes straks og i overensstemmelse
med spillereglerne.

3 | Den elektroniske RNG skal, i tilstraekkelig grad, sikres mod, at personer, apparater og systemer kan opna uautoriseret
adgang til systemet og derved kunne pavirke traekningsprocesserne.

41.7 Identifikation

‘ 1 ‘ Den elekfroniske RNG skal veere en selvstaendig og identificerbar enhed.

472 Krav til fest af mekanisk RNG

421 Generelt

1 | En mekanisk RNG til brug ved freekning af spiludfald skal virke ved nafurkraefter sdsom tyngdeloven eller andet. Traek-
ningsenhederne kan veere i form af kugler i en luftblander, brikker i en tromle eller lignende.

2 | De anvendte traekningsenheder (kugler eller lign.) skal vaere ensartet konstrueret, af holdbart materiale og ma ikke
kunne ga i stykker ved almindelig brug over laengere tid.

3 | De anvendte fraekningsenheders egenskaber ma ikke kunne andres under brug.

4 | Spillerne ma ikke kunne komme i konfakt med traekningsenhederne og ad den vej pavirke traekningen og spillets av-
rige afvikling.

5 | Testvirksomheden kan opbygge datamaengde til at fastsla metodens udfaldstilfaeldighed. Tilladelsesindehaver kan
indsamle live-data fil samme formal.

6 | Testvirksomheden kan definere tidsperiode for udskiftning af tfraekningsenheder og kraeve periodiske inspektioner for
af sikre fraekningssystemets integritet.
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422 Trakningsenheder

Alle freekningsenheder i spillet skal have samme dimensioner (form, sterrelse, vaegt mv.)

Hver benyttet freekningsenhed, skal vaere forsynet med fal af én falvaerdi mellem 1 og 90.

Ved bingo skal hver traekningsenhed ogsa veere forsynet med ét af bogstaverne: BIN G O.

D W|N| -

Alle benyttede fraekningsenheder skal vaere forsynede med fal og/eller bogstaver af ensartet sterrelse og i samme an-
fal.

ol

Hele seetftet af traekningsenheder skal vaere tilgaengeligt for inspektion af spillerne for starten af ef spil.

Hvert szt af filladelsesindehaverens fraekningsenheder skal vaere forskellig fra alle andre szet af filladelsesindehave-
rens fraeekningsenheder, der bruges til spil.

423 Blanding og freekning af trekningsenheder samt visning og oprab af disse

1 | Kun enheder, der kan give udfald inden for det pagaeldende spils rammer ma anvendes og vises (90, 80 eller 75 for-
skelligt nummererede enheder jf. punktf 3.3.2.2).
2 | De benyttede treekningsenheder skal blandes mellem hver traekning.
3 | De delfagende spillere skal have mulighed for at observere den lebende blanding af fraekningsenhederne.
4 | Der maikke laegges nye enheder i blandingsmekanismen undervejs i spillet.
5 | Enhederne skal udfraekkes filfeeldigt og én ad gangen, direkte fra den anvendte blandingsmekanisme.
6 | Operateren ma ikke have eller kunne fa indflydelse p3, hvilke enheder, der traekkes.
7 | Trukne enheder og symbolerne pa disse skal straks efter traekning kunne vises, oprabes eller lignende til alles spillets
deltagere og i evrigt behandles efter spillets regler.
42.4 \Visning af RNG-udfald
‘ 1 ‘ Alle udtfrukne tal for det igangvaerende spil skal vises pa skaerme, der er synlige for alle deltagende spillere.
425 Sikkerhed
1 | Blandingsmekanismen skal, i tilstraekkelig grad, sikres mod, at personer, apparater og systemer kan opna uautoriseret
adgang til blandingen af enheder og derved kunne pavirke traekningsprocessen.
426 FejliRNG
‘ 1 ‘ | titfaelde af fejl i RNG-output, herunder manglende oufput, skal RNG'en deaktiveres
427 Identifikation
‘ 1 ‘ Den mekaniske RNG skal vaere en selvsteendig og identificerbar enhed.




