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1 Formalet med program for styring af systemaendringer

Program for styring af systemaendringer skal sikre, at alle @ndringer, der skal foretages i spilsystemet,
handteres efter disse standarder for herigennem at sikre kvalitetsniveauet for implementeringen af &n-
dringer. Programmet skal medvirke til at sikre en gget gennemsigtighed i forhold til &ndringer i spilsyste-
met og de beslutningsprocesser, der er blevet lagt til grund.

1.1 Overblik over dette dokument

Der er fastsat en reekke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage audit og certifi-
cering af tilladelsesindehavers spilsystem, forretningsgange og forretningssystemer, samt hvordan selve
certificeringen skal foretages. Disse krav til akkreditering af testvirksomheder og certificering af tilladelses-
indehavere beskrives i afsnit 2 “Frekvens og testvirksomheder”.

Tilladelsesindehaver skal have en raekke basale funktioner og procedurer pa plads, der danner fundamentet
for programmet for styring af systemaendringer. Disse funktioner og procedurer beskrives i afsnit 3 “"Ram-
men for styring af systemaendringer”.

Alle @&ndringer i spilsystem skal beskrives, evalueres og godkendes, inden de implementeres i spilsystemet.
Processen for dette beskrives i afsnit 4 “Processen for styring af systemandringer”.

Tilladelsesindehaver skal veere i stand til at danne en raekke rapporter i forhold til spilsystemet, hvilket be-
skrives i afsnit 5 "Rapporter fra komponentregistret og andringsregistret”.

Der kan opsta situationer, hvor Spillemyndigheden skal meddeles, om andringen eller i enkelte tilfaelde
godkende a&ndringen forud for implementeringen i spilsystemet. Dette beskrives i afsnit 6 ”Spillemyndig-
hedens forudgaende godkendelse af systemaendringer”.

1.2 Version
Spillemyndigheden reviderer Ipbende certificeringsprogrammet. Seneste version samt versionshistorik er
tilgeengelig pa Spillemyndighedens hjemmeside.

Dato Version Beskrivelse

2014.07.01 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en raekke opdateringer
pa en raekke omrader. Derfor udstedes ny version 1.0. Det er hensigten
fremover er at fglge normal versioneringsnummerering.

2015.12.21 1.1 Rettelser foretaget i forhold til implementeringen af krav til lotterier i certifi-
ceringsprogrammet.
2020.01.01 1.2 Spillemyndigheden har fjernet kravet om at testvirksomhedens akkreditering

skal henvise til en specifik version jf. afsnit 2.2.

2023.01.01 2.0

Ved udgivelse af en ny version af certificeringsprogrammet offentligggr Spillemyndigheden, hvis ngdven-
digt, retningslinjer for en overgangsordning og gyldigheden af allerede gennemfgrte certificeringer.

Det skal fremhaeves, at det er den danske version, der er bindende. Den engelske version er udelukkende af
vejledende karakter.
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1.3 Anvendelsesomrade

Program for styring af systemaendringer finder anvendelse pa udbud af:

e Online vaeddemal

e Landbaseret veeddemal

e Onlinekasino

e Lotterier (§ 6 i lov om spil), dog finder afsnit 6.2 ikke anvendelse for lotterier

2 Frekvens og testvirksomheder

2.1 Certificeringsfrekvens
Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pa maksimalt 12 kalendermaneder sker
certificering i overensstemmelse med kravene i dette dokument.

2.1.1 Fgrste certificering
Tilladelsesindehaver skal vaere certificeret fgrste gang inden der kan udstedes tilladelse til spil, medmindre
Spillemyndigheden har oplyst andet. Se afsnit 2.1.3 i de generelle krav for yderligere oplysninger.

2.1.2 Fornyet certificering
Tilladelsesindehaver skal som udgangspunkt have foretaget en ny certificering inden 12 maneder fra sene-
ste certificering. Det skal fremga af standardrapporten, hvornar der er sket fornyet certificering.

Standardrapporten som dokumenterer den fornyede certificering skal vaere Spillemyndigheden i haende
senest to maneder efter, at certificeringen er foretaget.

2.1.3 Udszettelse af fornyet certificering

Tilladelsesindehaver kan udsaette certificeringen op til to maneder fra tidspunktet, hvor der skulle vaere
foretaget en ny certificering. Den nye certificering skal saledes vaere afsluttet senest 14 maneder fra sene-
ste certificering og standardrapporten skal vaere Spillemyndigheden i heende inden samme frist.

Spillemyndigheden skal underrettes, inden certificeringen udsattes.

Fristen for fornyelse af certificering forkortes med den tid den tidligere 12 maneders frist har veeret udsat.
Hvis man fx udnytter de maksimale to maneders udsaettelse, skal naeste certificering fornyes efter 10 ma-
neder. Tidspunktet for naeste certificering skal afspejle dette i standardrapporten.

Muligheden for udszettelse af certificeringen geelder kun for tilladelsesindehaveren. Muligheden galder
saledes ikke for tilladelsesindehaverens eventuelle leverandgrer.

2.1.4 Kvartalsmaessige rapporter

Ud over den arlige certificering, skal der hver tredje maned indsendes en rapport til Spillemyndigheden, der
indeholder oplysninger om a&ndringer foretaget i spilsystemet de sidste tre maneder og samler op pa de
Igbende certificeringer, samt anden relevant information.

Hvis der beskrives @ndringer i bilaget til standardrapporten, skal disse andringer beskrives i klart sprog,
saledes at det for Spillemyndigheden kan vurderes, hvori a&ndringen bestar. Hvis tilladelsesindehaver har
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implementeret nye spil i Igbet af tremanedersperioden, forventer Spillemyndigheden at kunne se navnet
pa spillet i bilaget til rapporten.

2.2 Akkrediterede testvirksomheder
For at sikre, at de ngdvendige kvalifikationer er til stede, nar en certificering udfgres, skal testvirksomheden
og dennes ansatte leve op til kravene i dette afsnit.

2.2.1 Krav til testvirksomhed

Certificering af program for styring af systemaendringer skal udfgres som akkrediteret certificering af et
certificeringsorgan, der er akkrediteret efter ISO/IEC 17021-1 eller ISO/IEC 17065 til certificering i henhold
til Spillemyndighedens Certificeringsprogram SCP.03.00.DK af DANAK (Den Danske Akkrediteringsfond) eller
et tilsvarende akkrediteringsorgan, som er medunderskriver af EA’s (European co-operation for Accredita-
tion) multilaterale aftale om gensidig anerkendelse mht. certificering af ledelsessystemer eller af certifice-
ringsorganer udenfor EA’s omrade af et akkrediteringsorgan, der er medunderskriver af den relevante mul-
tilaterale aftale om gensidig anerkendelse under IAF’s (International Accreditation Forum).

Dokumentation for testvirksomhedens akkreditering vedlaegges certificeringsrapporten. Alternativt kan der
linkes til akkrediteringen i certificeringsrapporten.

2.2.2 Krav til personale der udfgrer certificeringsarbejdet

Certificeringsarbejdet skal udfgres af personale, der er tilstraekkeligt kvalificeret jf. kravene i afsnit 7 i
ISO/IEC 17021-1 eller afsnit 6 i ISO/IEC 17065. Den akkrediterede testvirksomhed skal derfor ansaette til-
streekkeligt kvalificeret, kompetent og erfarent personale.

2.2.3 Krav til personale som superviserer og attesterer certificeringen

Udfgrslen af certificeringsarbejdet skal superviseres og certificeringsrapporten skal attesteres af én eller
flere personer, der indestar for, at arbejdet er udfgrt fagligt forsvarligt. Disse personer skal opfylde fglgen-
de krav:

a) have en relevant uddannelse eller pa anden made kunne demonstrere relevante kvalifikationer,
b) have minimum 5 ars erhvervsmaessig erfaring med at inspicere spilsystemer og
c) veere certificeret som
e International Information Systems Security Certification Consortium (ISC)2 Certified Infor-
mation Systems Security Professional (CISSP) eller
e Information Systems Audit and Control Association (ISACA) Certified Information Systems
Auditor (CISA).

Se afsnit 2.2 i de generelle krav for yderligere oplysninger.

3 Rammen for styring af systemandringer

Den overordnede ramme for styring af systemeaendringer angiver det forretningsmaessige grundlag, der er
ngdvendigt forud for implementeringen af et program for styring af systemaendringer. Det betyder, at tilla-
delsesindehaveren skal:

e placere befgjelser og ansvar for styring af systemandringer,
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e udarbejde en formel @ndringsplan, som skal fastsaette den overordnede ramme for handtering af
systemaendringer,

e registrere og klassificere spilsystemets komponenter til brug for konfigurationsstyringen,

e optegne &ndringer i et @ndringsregister, og

o fastlaegge et konfigurationsudgangspunkt for hele spilsystemet.

Nar komponenterne skal klassificeres, kan det veere relevant at vurdere forskellene i spillenes indhold og
spiltype, samt de forskellige risici forbundet hermed.

3.1 Ansvaret for styring af systemaendringer

3.1.1 Tilladelsesindehavers ansvar for styring af systemaendringer
Tilladelsesindehaver er ansvarlig for eendringer i sit spilsystem, uanset om disse aendringer er udfgrt af tilla-
delsesindehaveren, eller af tredjemand pa tilladelsesindehavers foranledning.

Tilladelsesindehaver skal klarleegge og beskrive ansvar og befgjelser i forbindelse med gennemfgrelse og
godkendelse af aendringsforlgbet. Hvis systemaendringerne er styret af en af tilladelsesindehavers underle-
verandgrer, skal tilladelsesindehaver sgrge for, at underleverandgren gennemfgrer tilsvarende procedurer,
og at denne overholder kravene i dette dokument.

3.1.2 Ansvarligt personale hos tilladelsesindehaveren
Tilladelsesindehaver skal udpege én eller flere ansatte i virksomheden, der er overordnet ansvarlig for sy-
stemaendringer. Dette kan tilretteleegges som et udvalg.

Den eller de ansvarlige ansatte skal have tilstraekkelig faglig kompetence og erfaring med handteringen af
systemandringer, samt have den ngdvendige beslutningskompetence i virksomheden til at afggre om en
2&ndring skal gennemfgres.

Den eller de ansvarlige ansatte skal sikre, at relevante medarbejdere ved tilladelsesindehaver eller hos den
relevante underleverandgr inddrages, sa beslutninger traeffes pa et kvalificeret grundlag.

Forud for godkendelsen af en systemandring skal den eller de ansvarlige ansatte bekrzefte, at:

e den foreslaede systemandring kan udfgres i overensstemmelse med Spillemyndighedens certifice-
ringsprogram,

e den foreslaede systemandring er ngdvendig,

e systemandringen er dokumenteret og kategoriseret,

e konsekvenserne ved implementeringen af systemandringen ikke kompromitterer spilsystemets in-
tegritet, og

e processen for de planlagte handlinger for implementeringen af systemandringen i dokumenter,
hardware og/eller software er i overensstemmelse med afsnit 4 i dette dokument.

Dette, samt hvem der har deltaget i beslutningsprocessen, skal oplistes i 2ndringsregistreret, jf. afsnit 3.4.
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3.2 Plan for styring af systemaendringer (£ndringsplan)
Tilladelsesindehavers styring af systemaendringer skal veere beskrevet i en formel @ndringsplan, som skal
fastsaette den overordnede ramme for handtering af systemandringer.

Tilladelsesindehavers sendringsplan skal:

e veaere dokumenteret,

e veere godkendt af direktionen,

e veere underlagt tilstraekkelig intern kontrol,

e identificere hvilken procedure, der anvendes til konfigurationsstyring jf. afsnit 3.3,

e placere ansvar og beskrive tilladelsesindehavers ansattes befgjelser i forbindelse med a&ndringer af
spilsystemet og dets komponenter samt sikre at komponentens forventede livscyklus er beskrevet,

e integreres med eventuelle underleverandgrers formelle andringsplaner,

e fastlaegge ansvarsfordelingen mellem tilladelsesindehaver og eventuel underleverandgr, og

e 53 vidt muligt altid referere til tilladelsesindehavers og eventuelle underleverandgrers relevante
procedurer.

3.3 Konfigurationsstyring

Tilladelsesindehaver skal have konfigurationsstyring, der skaber et overblik over spilsystemet ved at identi-
ficere de individuelle komponenter. Nar de individuelle komponenter i spilsystemet er blevet registreret og
klassificeret i komponentregistret jf. afsnit 3.3.2, dannes der et konfigurationsudgangspunkt jf. afsnit 3.5,
som sikrer muligheden for at identificere @&ndringer i forbindelse med fremtidige certificeringer.

Denne konfigurationsstyring skal supplere eksisterende konfigurationsstyring hos tilladelsesindehaver.

Sker der ikke allerede konfigurationsstyring af tilladelsesindehavers spilsystem, skal dette dokument be-
tragtes som minimumskrav til tilladelsesindehavers konfigurationsstyring.

3.3.1 Spilsystemets systemstruktur og definition af komponenter
Spilsystemets systemstruktur bestar af de definerede hardware- og softwarekomponenter, samt disses
indbyrdes forbindelser og afhangigheder.

Komponenterne skal defineres i et komponentregister jf. afsnit 3.3.2 pa baggrund af, hvorvidt deres funkti-
onelle og fysiske egenskaber kan styres individuelt.

Denne definition skal tage udgangspunkt i:

e kravilovgivningen,

e vaesentlighed i forhold til risiko for fortrolighed, integritet, tilgaengelighed og sporbarhed jf. afsnit
3.3.3,

e ny eller &ndret teknologi, design eller udvikling, og

e greenseflade til andre komponenter.

Malsaetningen med at definere komponenterne er at optimere muligheden for en styret udviklingsproces
for spilsystemet. Definitionen af komponenter skal igangsaettes sa tidligt som muligt i komponentens livs-
cyklus, samt Igbende revurderes i takt med komponentens udvikling.
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3.3.2 Registrering af komponenter i et komponentregister
Tilladelsesindehaver og dennes eventuelle underleverandgrer skal registrere alle definerede komponenter i
et komponentregister.

Detaljeringsgraden af dette register vil veere op til tilladelsesindehaver og dennes underleverandgrer. Er
detaljeringsgraden meget lav — fx hvis spilsystemet er eneste komponent — vil enhver andring til kompo-
nenten skulle underlaegges en hgj grad af styring og kontrol. En hgjere detaljeringsgrad giver mulighed for
at differentiere graden af styring og kontrol i forhold til det enkelte komponents vaesentlighed i det samle-
de spilsystem.

Felgende information om komponenten skal registreres:

e definition af komponenten,

e unikt identifikationsnummer,

e versionsnummer,

e identificerende karakteristika,

e ejer, der er ansvarlig for ndringer af komponenten,

e klassificering i forhold til fortrolighed, integritet, tilgeengelighed og sporbarhed jf. afsnit 3.3.3,
e checksum/hashvaerdi for komponenter klassificeret 3 (veesentlig relevans), jf. afsnit 3.3.3 og
e den geografiske placering, hvis der er tale om hardwarekomponenter.

Informationen skal danne grundlag for, at den akkrediterede testvirksomhed kan inspicere, om komponen-
ten har &ndret sig i forhold til konfigurationsudgangspunktet, jf. afsnit 3.5.

3.3.3 Klassificering af komponenter
Alle definerede komponenter skal klassificeres i forhold til fglgende fire kriterier:

e Fortrolighed; fortrolige oplysninger om kunder (fx identifikations- eller transaktionsoplysninger).

e Integritet; integriteten af selve spilsystemet, dets funktioner, og den information der gemmes i spil-
systemet.

e Tilgengelighed; tilgeengeligheden af information om kunden.

e Sporbarhed; brugernes aktivitet (bade kunder, ansatte og tredjepart) i forhold til komponenten.

Pa baggrund af komponenternes relevans i forhold til at skabe eller sikre kriterierne ovenfor tildeles en
relevanskode indenfor hvert enkelt af de fire kriterier pa skalaen nedenfor:

e 1;ingen relevans (komponenten kan ikke have nogen negativ indflydelse pa kriteriet),
e 2; nogen relevans (komponenten kan have indflydelse pa kriteriet), og
e 3:vaesentlig relevans (kriteriet er afhaengig af komponenten).

Den hgjeste relevanskode indenfor de fire kriterier definerer komponentens klassificering.

3.3.4 Klassificering af hardware-komponenter i virtuelle servere (cloud)
Anvender tilladelsesindehaver et virtuelt servermiljg kan dette pavirke klassificeringen, som beskrevet i
afsnit 3.3.3, af disse hardware-komponenter.
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3.3.4.1 Eget virtuelt servermiljg

| situationer hvor en tilladelsesindehaver bruger eget virtuelt servermiljg til at understgtte sit spilsystem,
skal hardwaren, der understgtter det virtuelle servermiljg, have tilstraekkelig redundans og kapacitet til at
sikre forsat drift ved fejl pa enkelte hardware-komponenter, sa der sikres kontinuerlig og uforstyrret drift af
spilsystemet til fejlen er udbedret. | denne situation kan de enkelte hardware-komponenter klassificeres
med en lavere relevanskode jf. afsnit 3.3.3.

| situationer hvor den samlede fysiske hardware under virtualiseringslaget ikke har tilstraekkelig redundans
og kapacitet til at imgdekomme fejl pa de enkelte hardware-komponenter og saledes ikke kan sikre konti-
nuerlig og uforstyrret drift af spilsystemet til fejlen er udbedret, skal de enkelte hardware-komponenter
klassificeres med en hgjere relevanskode jf. afsnit 3.3.3.

3.3.4.2 Offentligt virtuelt servermiljg

| situationer hvor en leverandgr stiller et virtuelt servermiljg (cloud) til radighed for tilladelsesindehaver,
skal hardware komponenter i servermiljget ikke klassificeres efter afsnit 3.3.3, nar den pagaeldende leve-
randgr opfylder fglgende betingelser:

e lLeverandgren ma ikke vaere en del af tilladelsesindehavers koncern eller pa anden made forbundet
tilladelsesindehavers forretning.

e Er certificeret efter ISO/IEC 27001.

e Hardwaren, der understgtter det virtuelle servermiljg, skal have tilstreekkelig redundans og kapaci-
tet til at sikre forsat drift ved fejl pa enkelte hardware-komponenter, sa der sikres kontinuerlig og
uforstyrret drift af spilsystemet til fejlen er udbedret.

3.4 Registrering af aendringer i et aendringsregister

Alle endringer foretaget i spilsystemet skal optegnes og dateres i et eendringsregister. Dette register skal
kunne danne grundlag for, at den akkrediterede testvirksomhed kan inspicere hvilke andringer, der er fo-
retaget pa den enkelte komponent i forhold til konfigurationsudgangspunktet, jf. afsnit 3.5.

3.5 Spilsystemets konfigurationsudgangspunkt
| forbindelse med den fgrste certificering af tilladelsesindehavers spilsystem fastlaegges konfigurationsud-
gangspunktet som det certificerede spilsystem i dets fuldstaendighed.

Konfigurationsudgangspunktet ggr det muligt for den akkrediterede testvirksomhed at kunne inspicere alle
a&ndringer i komponenterne pa en sddan made, at der ved den arlige gen-certificering findes et revisions-
spor tilbage fra konfigurationsudgangspunktet.

Ved den arlige certificering fastsaettes et nyt konfigurationsudgangspunkt, som skal danne grundlag for
andringer til spilsystemet i det efterfglgende ar.

4 Processen for styring af systemaendringer

Alle systemaendringer skal veere underlagt formel styring. Graden af styring vil afhaenge af hvordan andrin-
gen forventes at pavirke spilsystemet.
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Processen for styringen af en systemandring dokumenteres i eendringsregistreret jf. afsnit 3.4 og skal inde-
holde fglgende:

e en beskrivelse af &endringen,

e en kategorisering af @ndringen i forhold til kompleksitet, ressourcebehov og planlaegning,
e en begrundelse for andringen, jf. afsnit 4.1,

e en evaluering af &ndringsforslaget, jf. afsnit 4.2,

e en beskrivelse af hvordan sendringen skal godkendes, jf. afsnit 4.3, og

e en beskrivelse af hvordan sndringen skal implementeres og efterprgves, jf. afsnit 4.4.

4.1 A£ndringsbegrundelse

Forud for den formelle godkendelse af en systemaendring, jf. afsnit 3.1.2, skal @ndringsforslaget begrundes
og dokumenteres i @ndringsregistreret, jf. afsnit 3.4.

Zndringsforslaget skal indeholde fglgende oplysninger:

e den eller de komponent(er) og relateret dokumentation, der skal @ndres, inklusiv det unikke iden-
tifikationsnummer, versionsnummer og status,

e en beskrivelse af den foresldede andring,

e en oplistning af andre komponenter og relateret dokumentation, der kan blive pavirket af a&ndrin-
gen,

e medarbejderen eller underleverandgren, der har udarbejdet aendringsforslaget, samt datoen for
udarbejdelsen,

e begrundelsen for e&endringen, og

e ndringskategori.

Zndringsforlgbets status, relaterede beslutninger og dispositioner skal Isbende dokumenteres.

4.2 Evaluering af aendringsforslaget

En formel evaluering af eendringsforslaget skal gennemfgres og dokumenteres i &ndringsregisteret, jf. af-
snit 3.4. Dette skal ske pa baggrund af en risikovurdering med udgangspunkt i formalet med spilleloven og
tilhgrende bekendtggrelser. Risikovurderingen skal vaere baseret pa ”ISO/IEC 31010 Risk management -
Risk assessment techniques”.

Evaluering af eendringsforslaget skal indeholde:

e den forventede effekt af aendringen,

e en beskrivelse af risici forbundet med a&ndringen,

e en beskrivelse af aendringens indvirkning pa tilladelsesindehavers efterlevelse af lovgivningen, og

e hvordan @&ndringen pavirker spilsystemets fortrolighed, integritet, tilgeengelighed og sporbarhed,
jf. afsnit 3.3.3.
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4.3 /Endringsgodkendelse

Der skal etableres et godkendelsesforlgb, der sikrer at alle zendringsforslag og tilknyttede evalueringer af
&ndringsforslag bliver forelagt den eller de ansvarlige ansatte jf. afsnit 3.1.2, der traeffer den endelige be-
slutning om hvorvidt en given systemandring skal godkendes eller e;j.

Alle beslutninger om systemaendringer, samt de bagvedliggende overvejelser, skal oplistes i &ndringsregi-
streret jf. afsnit 3.4.

4.3.1 Godkendelse af @ndringer anbefalet af en underleverandgr

Nar en systemaendring pabegyndes pa baggrund af en underleverandgrs anbefaling, kan underleverandg-
rens eendringsbegrundelse, jf. afsnit 4.1 og evaluering af eendringsforslag, jf. afsnit 4.2 laegges til grund for
&ndringsgodkendelsen hos tilladelsesindehaver. Der skal i den sammenhang udarbejdes en szerskilt evalu-
ering af @ndringsforslaget i forhold til, hvordan den pagaldende a&ndring vil pavirke tilladelsesindehavers
samlede spilsystem.

Tiden mellem underleverandgrens anbefalinger og implementering skal begrundes i @ndringsregistret, jf.
afsnit 3.4. Dokumentation for implementering af underleverandgrens anbefalinger skal ogsa fremga af sen-
dringsregistret.

4.3.2 Afvisning af @&@ndringer anbefalet af en underleverandgr
Afviser tilladelsesindehaver implementeringen af en andring anbefalet af en underleverandgr, skal dette
begrundes i &ndringsregistret, jf. afsnit 3.4.

Den akkrediterede testvirksomhed skal tage stilling til berettigelsen af hver enkelt beslutning om ikke at
felge underleverandgrens anbefalinger.

Begrundelsen for ikke at fglge underleverandgrens anbefaling, samt den akkrediterede testvirksomheds
stillingtagen, skal indberettes til Spillemyndigheden som en del af den tre-manedlige rapport, jf. afsnit
2.1.3.

4.4 Implementering og verifikation af systemaendringer

Dette afsnit geelder for sendringer af komponenter klassificeret med relevanskode 2 eller 3 pa baggrund af
afsnit 3.3.3. Komponenter klassificeret med relevanskode 1 har i sin natur ingen relevans i forhold til krite-
rierne i afsnit 3.3.3 og det er derfor ikke ngdvendigt, at den akkrediterede testvirksomhed godkender n-
dringen.

Efter implementeringen af en systemaendring skal overensstemmelsen mellem den godkendte systemaen-
dring og den faktiske implementering verificeres. Denne verificering skal registreres i @ndringsregistret, jf.
afsnit 3.4.

4.4.1 Endringer til komponenter klassificeret med relevanskode 3

Den akkrediterede testvirksomhed skal vurdere og godkende tilladelsesindehavers aendringsevaluering, jf.
afsnit 4.2 ved alle aendringer til komponenter i spilsystemet, der er klassificeret med relevanskode 3 (”vae-
sentlig relevans”) i medfgr af afsnit 3.3.3.
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Den akkrediterede testvirksomhed skal certificere alle zendringer under eller i umiddelbar forlaengelse af
implementeringen. Disse certificeringer skal inkluderes i den tre-manedlige rapport, jf. afsnit 2.1.3.

Den akkrediterede testvirksomhed kan tillade, at certificeringen udskydes, hvis tilladelsesindehaver har en
intern funktion, hvis primaere formal er at kvalitetssikre styringen af systemaendringer. Funktionen skal
vaere bemandet med kvalificeret personale samt vaere organisatorisk adskilt fra funktionen, der implemen-
terer systemandringer.

Safremt certificeringen udskydes vurderer, godkender og certificerer den akkrediterede testvirksomhed
a@ndringerne hver tredje maned. Det skal fremga af standardrapporten, hvorvidt denne fremgangsmade er
anvendt.

Muligheden for udskydelse af certificering til hver tredje maned kan kun benyttes af tilladelsesindehavere.
Den kan ikke benyttes af underleverandgrer uden selvstaendig tilladelse til udbud af spil i Danmark.

4.4.2 Endringer til komponenter klassificeret med relevanskode 2

Den akkrediterede testvirksomhed skal vurdere og godkende tilladelsesindehavers a&ndringsevaluering, jf.
afsnit 4.2 ved alle sendringer til komponenter i spilsystemet, der er klassificeret med relevanskode 2 (”no-
gen relevans”) i medfgr af afsnit 3.3.3 og er omfattet af Spillemyndighedens teststandarder SCP.01.xx.DK.
Husk korrekt henvisning

Den akkrediterede testvirksomhed skal certificere disse eendringer hver tredje maned.

Den akkrediterede testvirksomhed skal vurdere og godkende tilladelsesindehavers a&ndringsevaluering, jf.
afsnit 4.2 ved alle aendringer til komponenter i spilsystemet, der er klassificeret med relevanskode 2 (”no-
gen relevans”) i medfgr af afsnit 3.3.3 og er omfattet af Spillemyndighedens inspektionsstandarder
SCP.02.xx.DK. Husk korrekt henvisning

Den akkrediterede testvirksomhed skal certificere disse andringer hver tolvte maned.

Vejledning til akkrediterede testvirksomhed: Analysen df risikoen ved aendringer bgr laves med udgangs-
punkt i en forsvarlig stikprgvemetode og std mal med den vurderede relevans af og risiko ved aendringen.
Sdledes at en komplet revision af alle aendringer ikke ngdvendig.

5 Rapporter fra komponentregistret og aendringsregistret
Tilladelsesindehaver skal efter anmodning fra Spillemyndigheden eller den akkrediterede testvirksomhed
kunne danne fglgende rapporter pa baggrund af oplysningerne i komponentregistret, jf. afsnit 3.3.2 og
&ndringsregistret, jf. afsnit 3.4:

e enrapport over alle komponenter, herunder den registrerede information fra komponentregistret,
e en rapport med den enkelte komponents andringshistorik,

e enrapport med den geografiske placering af alle hardwarekomponenter, og

e en rapport med alle verificerede aendringer, jf. afsnit 4.4.
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6 Spillemyndighedens forudgaende godkendelse af systemaendringer
Tilladelsesindehaver har pligt til at underrette Spillemyndigheden gjeblikkeligt nar der opstar mistanke om
eller konstateres fejl hos tilladelsesindehaveren og/eller hos dennes samarbejdspartnere fx spilleverandg-
rer. Dette betyder blandt andet, at nar der sker fejl pa et spil, som udbydes af tilladelsesindehaveren, sa
skal Spillemyndigheden underrettes.

Tilladelsesindehavere har desuden pligt til at underrette Spillemyndigheden nar der sker vaesentlige an-
dringer af de forudseetninger, hvorpa tilladelsen er opnaet. | nogle tilfeelde kraever det Spillemyndighedens
godkendelse fgr aendringer kan foretages.

6.1 Random Number Generator
Implementering af ny Random Number Generator (RNG), samt alle s&endringer i eksisterende RNG, skal vae-
re meddelt Spillemyndigheden mindst fem hverdage fér implementeringen eller eendringen finder sted.

6.2 Nye spil og aendringer i eksisterende udbud af spil

| forbindelse med implementering af nye spil eller @ndringer i eksisterende udbud af spil kan der vaere be-
hov for at fa godkendelse af Spillemyndigheden, fgr de nye spil implementeres eller ndres. Dette skyldes
bl.a., at det skal sikres, at datarapporteringen for spillene foretages korrekt.

Det fremgar af de tekniske krav for onlinekasino og veeddemal, som findes pa Spillemyndighedens hjemme-
side, hvornar tilladelsesindehaver skal underrette og have godkendelse fra Spillemyndigheden.
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